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Abstract. La gestion de incidentes es uno de los procesos mas evidentes
en el manejo de los servicios de TI, por el cual los usuarios interactiian
con el departamento de TI. En este articulo se analizaran a fondo las
actividades que proponen tres de los marcos metodoldgicos, mas utiliza-
dos en las empresas y se recomendard una guia que asegure el éxito en
la gestion de incidentes, basada en las mejores actividades que proponen
los tres limites.
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1 Introduccion

La buena gestién de los servicios de T1I se basa en cinco objetivos principales,
[1] como lo son: proporcionar una adecuada gestiéon de la calidad, aumentar la
eficiencia, alinear los procesos de negocio y la infraestructura de TI, reducir los
riesgos y por ultimo, generar negocio. Las buenas practicas, marcos de trabajo,
modelos de madurez y normas tales como: COBIT, ITIL, CMMi e ISO, brindan
los lineamientos que fomentan las mejores practicas necesarias para alcanzar
dichos objetivos. El proceso de gestién de incidentes de servicios brindados por
TT es uno de los puntos a tratar de mayor importancia para las organizaciones,
su buena gestion conduce a la empresa a utilizar sus recursos de una forma mas
eficiente, carecer de esta, conlleva a la improvisacién. El manejo de incidentes
ayuda a mantener la calidad de servicio y a la disponibilidad, con lo que mejora
la eficiencia y la duracién de los procesos.

(Bauset-Carbonell & Rodenes-Adam, 2013) destacan que la experiencia ha
demostrado que la calidad en el nivel de servicio, no se puede obtener inicamente,
con fuertes inversiones en tecnologia o personal altamente cualificado, sino que
es el resultado de una buena gestién y planificacién a nivel empresarial. Para
ello, es necesario implantar un sistema de gestién de servicios de TI (SGSIT),
potenciar la labor de los gestores y utilizar métricas para el seguimiento y control
del progreso.
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El manejo de incidentes es uno de los procesos mas evidentes, en la direcciéon
de los servicios de TI (Persse, 2013) no solamente por ser uno de los caminos por
el cual, los usuarios interactiian mas con el departamento de TI, sino también,
debido a que va a ser un espejo de la calidad del departamento mismo.

Actualmente el negocio y la informaciéon van de la mano, sin la adecuada
gestién de incidentes de servicios dentro de las empresas, puede materializarse
riesgos que afectan de manera directo, tanto a clientes internos como externos
de la empresa. En Costa Rica existe un vacio por parte de algunas empresas que
han optado por la no aplicacién de las mejores préacticas segin sus necesidades,
ya sea por desconocimiento o por decisiéon de no brindar la debida importancia al
tema, pero la experiencia ha demostrado que la debida gestion de incidentes que
detecte, clasifique, escale, solucione y cierre dichos incidentes mejora los procesos
y la efectividad de la empresa.

Debido a la situacion actual de las empresas y la problematica que tienen en
cuanto a la gestiéon de incidentes, es por lo que se desea desarrollar un articulo que
sirva de guia, para los procesos de gestion de incidentes de los servicios brindados
por TI, en empresas costarricenses,y mejorar los porcentajes de efectividad, en
resolucién de incidentes, en un plazo no mayor a un ano de la puesta en marcha.

Para lograr el cometido se realiza el estudio de las principales buenas préacticas
como lo son ITIL V3 2011, COBIT 5 y CMMi, para servicios en lo que a materia
de gestion de incidentes se refiere. Para lograr esto, serd importante apoyarse en
investigaciones a nivel nacional y acerca de casos de éxito que tengan que ver
con este tema, con el fin de realizar su anélisis y determinar qué se puede extraer
de ellos. Basado en la informacién recolectada, se genera un proceso y una lista
de recomendaciones que sirvan de guia, para realizar el proceso de gestion de
incidentes en servicios de TI en la empresa.

Basados en el andlisis profundo se brindardn recomendaciones para manejar
los departamentos de TI en materia de gestion de incidentes para los servicios
brindados,y lograr una mejora significativa en los porcentajes de resolucién de
incidentes.

2 Marco Tedrico

En el marco tedrico del estudio planteado, se tomaran como referencia primaria
uUnicamente las buenas practicas de gestién de incidentes contenidas en Cobit 5,
ITIL v3 2011 y CMMI, para servicios.

El tema se inicia con el manual de buenas préacticas (IT Governance In-
stitute, 2013) Cobit, en su drea de Gestién y en el dominio llamado Entrega,
Servicio y Soporte, posee su proceso llamado Gestionar Peticiones e Incidentes
de Servicio, los cuales se describen como el proveer una respuesta oportuna y
efectiva a las peticiones de usuario y la resolucién de todo tipo de contratiempo.
Recuperar el servicio normal; registrar y completar las peticiones de usuario; y
registrar, investigar, diagnosticar, escalar y resolver incidentes, ademads contiene
una declaracién del propésito del proceso, en el cual si indica, que se debe lo-
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grar una mayor productividad y minimizar las interrupciones mediante la rapida
resolucién de consultas de usuario e incidentes.

El proceso apoya la consecucién de un conjunto de principales metas de TT1,
las cuales se subdividen en la parte de Riesgos de negocio relacionados con las
TI gestionadas y a la entrega de servicios de TI, de acuerdo a los requisitos del
negocio(O’Toole, 2015).

Ademas, entre sus objetivos y métricas se tienen los servicios relacionados
con T1, los cuales estan disponibles para ser utilizados, los incidentes y peticiones
son resueltos, segtn los niveles de servicio acordados y la satisfaccién del usuario

Como précticas clave de gestion se tienen los subprocesos (Brand & Boonen,
2004), en los cuales se habla de definir esquemas de clasificacién de incidentes
y peticiones de servicio, registrar, clasificar y priorizar peticiones e incidentes,
verificar, aprobar y resolver peticiones de servicio. Investigar, diagnosticar y
localizar incidentes, resolver y recuperarse de incidentes, cerrar pediciones de
servicio e incidentes y el seguir el estado y emitir informes.

Para el suproceso siguiente, se deben definir esquemas y modelos de clasi-
ficacion de incidentes y peticiones de servicio y tiene como principales activi-
dades, definir esquemas de clasificacién y priorizaciéon de incidentes , reclamos
y criterios de servicio, para el registro de problemas,y ademads, asegurar enfo-
ques consistentes en el tratamiento, informando a los usuarios y realizar, anélisis
de tendencias. Definir modelos de incidentes para errores conocidos, con el fin
de facilitar su resolucién eficiente y efectiva, definir modelos de peticiones de
servicio segun el tipo de peticiéon de servicio correspondiente para facilitar la
auto-ayuda y el servicio eficiente para las peticiones estandar, precisar reglas y
procedimientos de escalado de incidentes, especialmente, para incidentes impor-
tantes e incidentes de seguridad y por ultimo, fijar fuentes de conocimiento de
incidentes e instancia y su uso.

Para el subproceso identificar, registrar y clasificar peticiones de servicio e
incidentes o asignar una prioridad, segtin la criticidad del negocio y los acuerdos
de servicio, esta a su vez tiene como actividades principales; registrar todos
los riesgos y peticiones de servicio, toda la informacién relevante de forma que
pueda ser manejada de manera efectiva y se mantenga un registro historico
completo,que posibilite el anélisis de tendencias, clasificar incidentes y peticiones
de servicio e identifique el tipo y categoria,y priorizar peticiones de servicio e
incidentes, segin la definicién de impacto en el negocio del ANS y la urgencia.

En este subproceso, se debe seleccionar los procedimientos adecuados para
peticiones y verificar que estas cumplen los criterios de solicitud definidos, y
como actividades, se tienen que verificar los derechos para realizar peticiones de
servicio, con los cuales, se usen cuando sea posible un flujo de proceso predefinido
y cambios estdandares. Esto, para obtener aprobacién financiera, funcional o fir-
mada, si se requiere , que cambien los estdandares acordados y completen las
solicitudes. Para ello, se sigue el procedimiento del reclamo seleccionado y se
utiliza, cuando sea posible, ments automaticos de autoayuda y modelos de dili-
gencias predefinidas, para los elementos solicitados frecuentemente.
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Terminado el paso anterior, se debe identificar y registrar sintomas de inci-
dentes, determinar posibles causas y asignar recursos a su resolucion, este posee
actividades tales como el identificar y describir sintomas relevantes, para estable-
cer las causas mas probables de los incidentes. Hacer referencia a los recursos de
conocimiento disponibles (incluyendo errores y problemas conocidos) para iden-
tificar posibles resoluciones de incidentes (soluciones temporales y/o soluciones
permanentes), registrar un nuevo problema si estd relacionado o error conocido,
que atn no exista y si el incidente satisface los criterios acordados para registro
de problemas, se debe asignarlas a funciones especialistas, si se necesita de un
conocimiento mas profundo, e implicar al nivel de gestién apropiado.

Por consiguiente, hay que Documentar, solicitar y probar las soluciones iden-
tificadas o temporales, asimismo, ejecutar acciones de recuperacion para restau-
rar el servicio TI relacionado,el cual tiene como actividades, el seleccionar y
aplicar las resoluciones de incidentes més apropiadas (soluciones provisionales
y/o soluciones permanentes), registrar si se usaron soluciones temporales para
resolver los incidentes, ejecutar acciones de recuperacion, si se requieren, docu-
mentar la resolucién del incidente y evaluar, si se pudiera usar como una fuente
de conocimiento en el futuro.

A continuacién, se verifica la satisfactoria resolucién de incidentes y/o sat-
isfactorio cumplimiento de peticiones; y cierre,las actividades de este apartado
corresponden a tratar con los usuarios afectados (si lo han acordado) que la
peticién de servicio ha sido completada o el incidente ha sido resuelto de manera
satisfactoria, cerrar peticiones de servicio e incidentes.

Por 1ltimo, en el subproceso se debe hacer seguimiento, analizar e infor-
mar de incidentes y tendencias de cumplimiento de peticiones, regularmente,
para proporcionar informacién para la mejora continua y las actividades de su-
pervisar.Para lograrlo hay que hacer un seguimiento del escalado de incidentes,
resoluciones y de los procedimientos de gestién de resoluciones ; por lo que se en-
caminara hacia la resolucién o cumplimentacion, identificar la informacién para
las partes interesadas y sus necesidades de datos o informes.Detallar la frecuen-
cia y el medio para informarles, analizar incidentes y peticiones de servicio por
categoria y tipo para establecer tendencias e registrar patrones de asuntos recur-
rentes, infracciones de ANSS o ineficiencias. Utilizar la informacién como entrada
a la planificacion de la mejora continua , de producir y distribuir informes de
tiempo o proporcionar acceso controlado a datos en linea.

En lo que respecta a la coleccion de buenas practicas CMMI para Servicios
1 el cual proporciona gufas para aplicar buenas practicas en organizaciones
proveedoras de servicios.

Las buenas practicas del modelo se centran en las actividades para proveer
servicios de calidad a clientes y usuarios finales. CMMI-SVC (Forrester, Buteau,
& Shrum, 2011) integra conjuntos de conocimientos que son esenciales para
proveedores de servicios. Estos modelos son desarrollados por equipos de pro-
ducto con miembros procedentes de la industria, el gobierno, y el Instituto de In-
genierfa de Software (SEI). En el apartado especifico de incidentes, CMMi aclara

! Modelo de Capacidad y Madurez®
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en su capitulo de resolucién y prevencién de incidencias el como se deberia de
realizar el proceso. Con este capitulo se busca asegurar que las incidencias en el
servicio se resuelvan a tiempo y de forma eficaz y que las incidencias en el ser-
vicio se eviten segun sea apropiado (Kenett & Baker, 2010). Primero que nada
es importante definir que para CMMi: Las incidencias son eventos que, si no se
tratan, pueden llegar a causar el incumplimiento de los compromisos de servicio
adoptados por la organizacién proveedora. Por tanto, la empresa proveedora de
servicios, deberia tratar las incidencias de una manera oportuna y eficaz, con-
forme a los términos del acuerdo establecido. Es importante también identificar
y tratar las causas subyacentes que son la condicién o el evento, el cual con-
tribuye a que una o mas incidencias ocurran. No todas las causas subyacentes
tienen como resultado incidencias de forma inmediata.

Las précticas especificas que propone CMMI (Forrester et al., 2011) se catego-
rizan en tres principales objetivos, la primera Preparar la resolucién y prevencién
de incidencias, en esta se lleva a cabo la preparacion de la resolucién y prevencion
de incidencias. Se inicia por establecer un enfoque para la resolucién y prevencién
de incidencias, en el cual se describen las funciones organizativas implicadas en
la resolucion y prevencion de incidencias, los procedimientos empleados, las her-
ramientas de soporte utilizadas, y la asignacién de responsabilidades durante el
ciclo de vida de las incidencias.

Entre las subprécticas asociadas a este proceso se encuentran: Definir crite-
rios para determinar qué es una incidencia, Definir categorias para las incidencias
asi como criterios para determinar a qué categorias pertenece cada incidencia,
Describir cémo se asigna y transfiere la responsabilidad del procesamiento de las
incidencias, Identificar uno o més mecanismos para que los clientes y usuarios
finales puedan reportar incidencias, Definir métodos y adquirir herramientas a
utilizar para la gestion de incidencias, Describir el modo de notificar a todos
los clientes y usuarios finales relevantes que puedan estar afectados por una
incidencia reportada, Definir criterios para determinar los niveles de gravedad
y prioridad, Identificar requisitos en el acuerdo de servicio acerca del tiempo
disponible que esta definido para resolver las incidencias y Documentar los cri-
terios que definen cuando deberian cerrarse las incidencias. Seguido a esto se
sugiere Establecer un sistema de gestién de incidencias para procesar y seguir
la informacion sobre las incidencias. El mismo debe incluir funcionalidades para
procesar y seguir la informacion sobre las incidencias. Se deberia disponer de
una coleccion de datos histdricos que cubran incidencias tratadas, causas suby-
acentes de incidencias, enfoques conocidos para tratar incidencias, y soluciones
temporales con objeto de dar soporte a la gestién de incidencias. (Mutafelija &
Stromberg, 2008)

El segundo objetivo es Identificar, controlar, y tratar cada incidencia, el cual
se centra gestionar las incidencias individuales a medida que ocurren con ob-
jeto de restaurar el servicio o de resolver las incidencias tan rapido como sea
posible. Tratar incidencias puede incluir recopilar y analizar datos para bus-
car incidencias potenciales, o simplemente esperar a que los usuarios finales o
los clientes reporten incidencias. Dentro de este objetivo entonces, espera Identi-



6 Mora, Viales y Cérdoba

ficar y registrar la incidencia e informacién sobre ella, Identificando, Registrando
y Categorizando las incidencias.

Luego se deben analizar los datos de cada incidencia para determinar un
curso de accion. Este se centra en resolver las incidencias a medida que ocurren
por medio de un curso de accién que sea suficientemente oportuno y eficaz como
para cubrir las necesidades inmediatas de la peticién de servicio. Para este como
subprécticas se sugiere Analizar los datos sobre la incidencia, Determinar qué
grupo es el méas adecuado para tratar la incidencia y Planificar las acciones a
realizar.

Como siguiente practica se debera resolver las incidencias, siguiendo el curso
de acciéon determinado por el andlisis de cada incidencia. Las subpracticas re-
comendadas son Tratar la incidencia utilizando el mejor curso de accion, Ges-
tionar las acciones hasta que el impacto de la incidencia llegue a un nivel acept-
able, Registrar las acciones y el resultado y Revisar las acciones realizadas que
dieron como resultado cambios.

La siguiente recomendacion es monitorizar el estado de las incidencias hasta
su cierre, a lo largo de toda la vida de la incidencia, su estado deberia registrarse,
seguirse, escalarse segiin se necesite, y cerrarse. Las subprécticas recomendadas
son documentar las acciones y monitorizar, Escalar las incidencias segtin se nece-
site, Revisar la resolucién y confirmar los resultados con las partes interesadas
relevantes y Cerrar las incidencias que cumplen los criterios de cierre.

Como ultima practica dentro de este objetivo es Comunicar el estado de las
incidencias, la comunicacién con la persona que reporté la incidencia, y posi-
blemente con quienes se vean afectados por ésta, deberia tenerse en cuenta a lo
largo de toda la vida del registro de la incidencia en el sistema de gestion de
incidencias.

Como tercer objetivo en CMMI (Forrester et al., 2011) se encuentra analizar
y tratar las causas e impactos de las incidencias seleccionadas y se busca la
reduccién de este o la ocurrencia de incidencias futuras. Aqui mismo se manejan
los términos causa subyacente y causa raiz. La primera practica que se sugiere
es Analizar las incidencias seleccionadas y a su vez las causas subyacentes. El
propésito de realizar el andlisis causal de las incidencias es determinar el mejor
curso de accién para tratar incidencias en el futuro, de forma que sus impactos
se minimicen con la mayor eficacia. Como subpracticas se encuentran Identificar
las causas subyacentes de las incidencias, Registrar informacion sobre las causas
subyacentes de una incidencia, Realizar los andlisis causales con las personas
responsables de realizar las tareas relacionadas y Determinar el mejor enfoque
global para abordar las incidencias seleccionadas en el futuro.

La siguiente practica es Establecer soluciones para responder a futuras in-
cidencias, las subpracticas recomendadas son: Determinar cual es el grupo mas
adecuado para establecer y mantener una solucion reutilizable, Planificar y doc-
umentar la medida util, Verificar y validar la solucién disponible, para asegurar
que trata la incidencia de forma eficaz y Comunicar a las partes interesadas rel-
evantes la salida aprovechable. Por ultimo se tiene la practica de establecer y
aplicar resultados, para reducir la ocurrencia de incidencias. Después de que el
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analisis determine las causas subyacentes de las incidencias, si existen acciones
a realizar, éstas se planifican y ejecutan. Planificar incluye determinar quién ac-
tuard, cuindo, y cémo. Como subpractica se deberd determinar qué grupo es el
mas adecuado para tratar la causa subyacente.

ITIL por su lado, en su proceso llamado Operacién del servicio, en el subpro-
ceso 4.2 Gestién de Incidentes (ITILv3, 2011) da las recomendaciones o buenas
practicas para que el manejo de las incidencias sea exitoso.

ITIL maneja la gestién de incidentes dentro del ciclo de vida de la operacion
de servicio, en el mismo que brinda recomendaciones para el manejo de problemas
(Persse, 2013).

Es importante tomar en cuenta el marco de buenas practicas ITIL, para
fortalecer la investigacion y formar mejores criterios. ITIL abarca la gestion de
incidentes en su capitulo de Operacion de servicio. En la terminologia de ITIL,
un ”incidente” se define como una interrupcién no planificada de un servicio de
TT o reduccién de la calidad de un servicio de TI o un fracaso de un CI que aun
no ha impactado un servicio de TI (por ejemplo fallo de un disco de un conjunto
de espejos).

Gestién de incidencias es el proceso responsable de la gestion del ciclo de
vida de todos los incidentes. Los incidentes pueden ser detectados por el per-
sonal técnico, reportados por las herramientas de monitoreo de eventos, comu-
nicaciones de los usuarios (por lo general a través de un teléfono llamando
al mostrador de servicio), o informado por terceros proveedores y socios. El
propésito de la gestion de incidentes es restaurar la operacion normal de servicio
tan pronto como sea posible y minimizar el impacto adverso en las operaciones
del negocio. Los proceso recomendados por para una correcta gestion de in-
cidentes inician por la identificacion del incidente, se define como detectarlo,
priorizarlo y categorizarlo.

Como segundo paso, se debe registrar el incidente, todos deben ser registrados
con su completa informacién para mantener un histérico completo del mismo, la
informacién deberia de incluir: nimero tnico de referencia, categoria, urgencia,
impacto, prioridad, hora y fecha, nombre y/o ID de la persona que registré el
incidente, método de la notificacién, forma de contactar de vuelta, descripcién
de los sintomas, estado, problemas relacionados, Actividades para resolver el
incidente, fecha de resolucion, categoria de cierre y fecha de cierre. Si el proceso
se pasa a otro grupo como redes o soporte nocturno, el proceso debe registro
debe ser igual de riguroso. El tercer proceso, es la categorizacion de los incidentes,
todas las empresas son unicas y la definicién de categorias puede presentar sus
particularidades, sin embargo, se brindan una técnica que puede ser usada para
ayudar a las organizaciones a definir un completo set de categorias, siempre y
cuando se arranque desde cero.

El cuarto proceso, serd darle prioridad a los incidentes, lo cual va a ser im-
portante para determinar cudndo y cémo el incidente va a ser manejado por
el departamento recomendado. Por lo general las prioridades son determinadas
tomando en cuenta la urgencia del incidente y en nivel de impacto en el nego-
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cio, otras pueden ser el nimero de servicios impactados, el nivel de perdida en
finanzas, el efecto de reputacion del negocio y regulaciones del estado o locales.

Como quinto proceso, se va a realizar un diagnéstico inicial, si el incidente
es reportado via el departamento de servicio, cominmente mientras se tiene
todavia a la persona en el teléfono se trata de brindar un primer diagnéstico
y ver si es posible solucionarlo en la llamada. Si por lo contrario no se pudo
resolver, entonces el agente deberd informar al interesado sobre el proceder y
darle un nimero de incidencia para que este le pueda dar seguimiento, luego
podra buscar una solucién para el incidente. En este paso también va a ser
importante que la persona encargada del soporte busque dentro de la base de
datos de incidentes si el reportado se encuentra ahi y ver posibles soluciones o
bien, como este fue resuelto anteriormente. Esto va a ayudar a evitar un proceso
de investigacién redundante, tratando de encontrarle solucién a un incidente que
previamente habia sido resuelto.

Para el sexto se habla sobre una posibilidad de escalamiento del incidente,
esta puede ser de forma funcional (Se requiere el apoyo de un especialista de
mds alto nivel para resolver el problema) o jerdrquico (Se debe acudir a un
responsable de mayor autoridad para tomar decisiones que se escapen de las
atribuciones asignadas a ese nivel, como, por ejemplo, asignar mas recursos para
la resolucién de un incidente especifico).

En seguida se recomiendan como paso nimero siete la investigacion y andlisis
del incidente, todos los grupos envueltos en el manejo de incidentes van a in-
vestigar y diagnosticar que anduvo mal para que se diera el incidente y deberan
documentar todo incluyendo detalles o cualquier acciéon tomada para resolver el
incidente. La investigacion debera de incluir: que fue lo que anduvo mal o que
hizo mal el usuario, entender el orden de las cosas que se hicieron, confirmar
el impacto del incidente, identificar si hubieron eventos que pudieron dispararse
debido al incidente y especificacién de busquedas detalladas de conocimiento en
busca de ocurrencias anteriores mediante la busqueda de incidentes.

Como octavo paso se encuentra la resolucién y recuperacién, cuando la
solucion es encontrada deberd aplicarse y probarse, las acciones que deben re-
alizarse y las personas que van a participar en la toma de las acciones de recu-
peracién puede variar, dependiendo de la naturaleza de la averia, pero podria
involucrar: pedirle al usuario hacer alguna(s) actividades, solucionarlo desde el
equipo de soporte, solicitarle la solucién a un grupo de especialistas, o solicitarle
el servicio a un proveedor.

Para finalizar el proceso y como noveno paso se requiere el cierre del inci-
dente, en este se debe comprobar que el incidente esta solucionado y se le debe
verificar esto con los usuarios. También se deberan validar procesos como: cat-
egorizacién (validar si la inicial es la correcta), encuesta satisfaccién al cliente,
documentacién del incidente y verificar si el incidente es recurrente.
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3 Analisis de Resultados

Tras realizar un proceso de comparacién exhaustiva entre los capitulos de gestién
de incidencias en ITIL, COBIT y CMMi para servicios, se ha obtenido un proceso
de recomendaciones, para la gestién de incidencias, las cuales engloba las mejores
practicas de los marcos de referencia, antes descritos en todos sus procesos,
mientras establece un camino para asegurar el éxito cuando se gestionan las
incidencias en los servicios de las empresas.

Las mejores practicas seleccionadas de I'TIL, COBIT y CMMi; han sido clasi-
ficadas dentro de cuatro procesos, con nombres explicativos y concisos en su
forma de operar, tal y como se especifica en la figura 1. Se inicia con un pro-
ceso de Definicion de Politicas,que definirdn los pasos iniciales y pardmetros, que
deberan estar establecidos antes de empezar con el proceso de gestiéon de inci-
dentes, aqui serd importante definir los procesos, tal y como se recomendaran en
la gufa. El segundo paso es el Registro de Incidentes, en el cual se nombran to-
das las actividades para registrar los incidentes. En seguida se explicara a fondo,
el tercer proceso conocido como Resolucion, en el mismo, se incluyen todos los
pasos relacionados al aseguramiento de la resolucién de las incidencias y para
concluir con la fase final definida como Cierre, la que incluye todos los proced-
imientos relacionados. con el fin del incidente y las mejores practicas para un
exitoso cierre. Los procesos se explican en la figura descripcién de procesos.

Definicién de
paliticas

» Registro > Resolucion - Cierre

Fig. 1. Descripcion de procesos

En el primer proceso, definido como planificacién, se recomienda iniciar con
la definicién de los criterios para definir incidencias, actividad especificada tanto
en ITIL como en CMMi. Parte importante en esta actividad es diferenciar entre
un incidente y una solicitud de servicio, cada empresa deberia de tener estos
conceptos bien especificados. ITIL (ITILv3, 2011) recomienda senalar como in-
cidente una interrupcién no planificada de un servicio de TI o reduccién de la
calidad de un servicio de TI. Si bien las solicitudes de servicio seran reportadas
al igual que las incidencias a la mesa de servicio, la diferencia es que estas no
van a representar una interrupcion sobre un servicio.

Como parte de la planificaciéon misma, se tendra como actividad el definir las
categorias a utilizar para asi luego, cuando un incidente llegue, este pueda ser
categorizado. Tanto ITIL como CMMi brindan recomendaciones para realizar
un catalogo de categorias, se recomienda utilizar los pasos sugeridos por ITIL
(ITILv3, 2011) debido a la facilidad con la cual se va a lograr como resultado no
solamente un buen catalogo de categorias, sino que también y méas importante,
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algo que se acople a las necesidades de la empresa en la cual se quiere imple-
mentar el proceso de gestiéon de incidentes. Para lograr esto se debe de crear
una lluvia de ideas entre las personas involucradas en el soporte, supervisores
de manejo de incidentes y administradores de problemas internos en la empresa.
Esta reunién deberd dejar como resultado una lista preliminar de categorias que
idealmente se pondran a prueba por un periodo corto de tiempo. Dentro de la
técnica se sugiere también hacer un andlisis de incidencias reportadas durante
un periodo de tiempo, esto permitird analizar a fondo si el catalogo definido
inicialmente cuenta o no con las categorias necesarias en la empresa. Después
del periodo de prueba se tendra un catdlogo con las categorias de alto nivel o
méas usadas. En base a estas se pueden crear las categorias de bajo nivel, siem-
pre y cuando estas vayan a ser necesarias. El catalogo definido deberia pasar a
analisis cada 3 o 5 meses, para asi lograr tenerlas actualizadas a las necesidades
del negocio.

En seguida se debe describir como se asigna la responsabilidad de una in-
cidencia a un grupo de soporte, actividad que esta bien especificada tanto en
COBIT como en CMMi (Forrester et al., 2011), sin embargo, en la segunda se
especifican las actividades que deben ser asignadas, lo que ayuda a agilizar la
solucion de la incidencia. La descripciéon deberia incluir al menos: quién es re-
sponsable de monitorizar y seguir el estado de las incidencias, escalado y como se
asigna y se transfiere la responsabilidad de todos los elementos. Si bien, CMMi
(Forrester et al., 2011) menciona el definir como se asignan las tareas subya-
centes, en este articulo se omite debido a que estas deben ser tratadas en un
capitulo aparte de gestién de problemas. Los incidentes pueden presentarse en
forma paralela y serd aqui donde las prioridades tienen que tomar relevancia.
Para esto se tienen que definir las prioridades y gravedad de los incidentes. Esta
es una practica que se encuentra en los tres manuales estudiados. En este caso
especifico la recomendacion se basa en tomar lo mejor de los tres y crear una
actividad que ayude a clasificar los incidentes. CMMi recomienda usar escalas
numéricas al de 1-5, bastante similar a lo que propone ITIL, en este caso es
importante usar ntmeros que nos indiquen la prioridad y gravedad debido a
que esta va a ser una escala bastante facil de entender por todas las personas
implicadas. La priorizacién va a ser determinada tomando en cuenta la urgencia
del incidente (que tan rapido el negocio ocupa que le solucionen) y el nivel de
impacto que esto estd causando, tal y como se especifica en la figura 2. Para
utilizar niimeros como se recomienda utilizar como patron de impacto el nimero
de usuarios afectados.
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40 Urgencia

10 20

Fig. 2. Descripcion de calculo de prioridad.

Es importante también tener bien definidos los mecanismos para el reporte
de los incidentes, practica que se recomienda hacer en los tres manuales estu-
diados. La recomendacion toma en cuenta lo positivo de todas. Para reportar
incidencias CMMi (Forrester et al., 2011) recomienda tener un sistema encar-
gado especificamente de esta labor, sin embargo se busca tener una guia que
sirva para cualquier empresa sin importar si se tiene o no el software o recursos
para adquirirlo, la recomendacién es tener un sistema que se encargue de esto sin
importar si es en papel o automatizado, siempre y cuando, los usuarios puedan
de forma agil hacer llegar su incidencia al departamento pertinente. Se debe de
asegurar que el sistema de gestién de incidencias permite almacenar, actualizar,
recuperar, y reportar informacién de incidencias que sea tutil para resolver y
prevenir las incidencias. Para darle seguimiento a los incidentes a través de su
ciclo de vida se deberian definir estados los cuales pueden incluir: abierto, en
progreso, resuelto y cerrado.Estos son los sugeridos en ITIL (ITILv3, 2011).

Si bien los incidentes se tratardn de manejar de la mejor forma y siempre
buscando la mejor solucién, pueden existir situaciones en las cuales un incidente
pueda ser reabierto. En este mismo proceso se tiene entonces que tener reglas
para reabrir un incidente, situacién mencionada en ITIL, estas van a variar
dependiendo la organizacién y las necesidades de la misma. La recomendacién
es definir las reglas utilizando franjas horarias, como por ejemplo, reabrir los
tiquetes del mismo dia o que fueron cerrados con un tiempo predeterminado de
anterioridad.
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Como segundo proceso se define la identificacion de incidentes, de esto se
habla tanto en ITIL como en CMMIi, la recomendacién toma ambas y define una
actividad mas completa. Se recomienda siempre tratar la incidencia antes de que
esta ocurra, esto se logra con monitoreo constante sobre los servicios criticos de la
empresa. La identificacién de incidentes se puede realizar por medio monitoreo,
andlisis de anomalias en datos recogidos, detecciones por medio de un sistema
automadtico, reportes por formulario web o llamadas telefénicas. Si ya se tiene
planeado la forma o medio por el cual las incidencias van a llegar, se necesitara
establecer un registro de incidencias que recolecte informacién suficiente para
dar soporte a las actividades de andlisis y solucién que estan por venir. I'TIL
(ITILv3, 2011) recomienda recolectar esta informacién y almacenarla para asi
tener un registro total de la incidencia y asi, si esta tiene que ser enviada en
un futuro a otro grupo o proceso se contard con la informaciéon necesaria para
agilizar el proceso y evitar reprocesos. La informacion necesaria para el incidente
es: numero de referencia, categoria, urgencia, impacto, prioridad, dia y hora,
nombre de quien recibié el incidente, método de notificacién, forma de contacto,
descripcién detallada de sintomas, estado del incidente, incidentes relacionados
a este, actividades que se hicieron para resolver el incidente, fecha de resolucién
y categoria de cierre. Como parte de la actividad se realiza una categorizacién
del incidente, basado en las categorias previamente definidas y en base a lo
recolectado para el registro del mismo, se le asignard una categoria, la cual en
el ciclo de vida de la incidencia podra ser modificada.

Teniendo el incidente debidamente registrado se procede a realizar un di-
agnostico inicial del mismo segin recomienda ITIL. La mayoria de estos van
a llegar via teléfono, de ser asi, se debe tratar de solucionar el incidente aun
teniendo al cliente en la linea telefénica, si esto no es posible entonces se infor-
mara al usuario sobre el proceso para resolver el incidente y se proporcionard un
numero de referencia.

En el tercer proceso definido como Resolucién, se recomienda iniciar con una
verificacién de los derechos para realizar peticiones de servicio, usando cuando
sea posible, un flujo de proceso predefinido, actividad especificada en COBIT
(IT Governance Institute, 2013), acé se trata de definir por medio de perfiles de
usuarios los roles de usuario, que garanticen poder contar con una mejor admin-
istracion de la mesa de servicio. Por otro lado es recomendable incluir lo que dice
CMMI (Forrester et al., 2011) respecto al trato de la incidencia mediante el uso
del mejor curso de accién, lo que nos indica que para esta actividad el personal
de la mesa de trabajo deberd contar con todas las herramientas necesarias para
determinar el mejor camino para la resolucion del incidente. También agregar lo
que COBIT recomienda acerca de obtener aprobacién financiera y funcional o
firmada, si se requiere, o aprobaciones predefinidas para cambios estdndar acor-
dados, actividad de suma importancia ya que para la resolucién de cierto tipo
de incidentes se tendra la necesidad de realizar, por ejemplo, el reemplazo de
algun dispositivo, que dependera de la ejecucién presupuestaria de la empresa
para su final resolucién, esto también va a agilizar los procesos, lo que va dar
como resultado la mejora en la prontitud de la resolucién de incidentes.
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Ademds CMMI (Forrester et al., 2011) menciona a un nivel muy bésico de
detalle, que se deben gestionar y registrar las acciones hasta que el impacto de
la incidencia llegue a un nivel aceptable, pero para esta propuesta lo que se va
a tomar en cuenta es lo que ITIL(ITILv3, 2011) especifica muy a detalle, que
dependiendo de la naturaleza de la falla pueden variar las acciones especificas
necesarias asi como el personal a cargo, por lo que se recomienda tomar en
cuenta el listado de acciones del cémo llevar a cabo ese soporte en la mesa
de servicio para la resolucién final del incidente. Igualmente se recomienda que
en caso de que la incidencia no pueda ser resuelta por la mesa de servicio y
ésta deba realizar un proceso de escalado, si bien es cierto que tanto COBIT
como CMMI hacen mencién a esta actividad, ésta no esta bien especificada, el
presente articulo tomara como base la buena practica recomendada por ITIL, en
el cual se definen dos niveles de escalado, el Funcional y el Jerdrquico. En el caso
del primero y tomando en consideracion que la organizacién cuenta con grupos
de soporte funcionales con mayor experiencia, la mesa de servicio puede escalar
estas incidencias al nivel funcional apropiado. Si el incidente requiere de un nivel
de conocimiento mas profundo, o un grupo de soporte no ha podido resolver el
incidente dentro de los tiempos acordados (lo que ocurra primero), el incidente
debe ser escalado inmediatamente al siguiente grupo de apoyo adecuado en el
nivel funcional. Es importante saber que las reglas de escalado y manejo de
incidentes deben ser acordados en las OLA y UC con cada grupo de soporte
respectivamente. Algunos incidentes pueden requerir multiples grupos de soporte
para ser resueltos. Los grupos de apoyo pueden ser internos, pero también pueden
ser terceros, como proveedores de software o fabricantes de hardware o personal
de mantenimiento. Las reglas para el manejo de incidentes a través de grupos de
apoyo y entre los proveedores de soporte de terceros, deben ser acordados en OLA
y UC con cada grupo de apoyo, respectivamente. Es importante tener en cuenta
que el incidente permanece en la mesa de soporte, sin importar donde haya sido
referido para su resolucién, la mesa de soporte sigue siendo la responsable del
incidente en todo momento, ademas de dar seguimiento a su progreso, mantener
a los usuarios informados y en tltima instancia hacer el cierre del incidente.

Para el segundo caso, si hay incidentes que sean muy serios (por ejemplo,
incidentes de alta prioridad) los administradores apropiados de TI (Redes, apli-
caciones, infraestructura) deben ser notificados , al menos para propdsitos in-
formativos. El escalado Jerarquico se da cuando la mesa de servicio no puede
resolver el incidente (ya sea porque no poseen los conocimientos o por tiempo de
respuesta), por lo que el incidente se traslada hacia los niveles de mando superi-
ores para que estén enterados y puedan tomar acciones de ser necesarias, como
buscar recursos adicionales o buscar proveedores o personal de mantenimiento.
En la imagen 3 se especifica la actividad.
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Fig. 3. Descripcion de escalado.

Continuando con el proceso Resolucion, se recomienda incluir también lo que
nos dice COBIT (IT Governance Institute, 2013) en su siguiente actividad la cual
hace mencién a completar las peticiones siguiendo el procedimiento de peticién
seleccionado, utilizando, cuando sea posible, mentus automaticos de auto ayuda y
modelos de peticién predefinidos para los elementos solicitados frecuentemente.
Los formularios y menus de auto ayuda se podria implementar en un futuro,
cuando la base de datos de conocimiento de la empresa posea el nivel de madurez
aceptable, el cual cuando esté implementada serd un tema de provecho para la
rapida solucién de incidencias conocidas, todo con el desarrollo de sistemas,
formularios y menus, que permitan tanto al usuario como al personal de la mesa
de servicio gestionar con mayor fluidez incidencias conocidas. Incluir ademas lo
que recomienda CMMI, revisar las acciones realizadas que dieron como resultado
cambios en el sistema de servicio con objeto de determinar si son necesarias
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acciones adicionales que aseguren la trazabilidad a los requisitos, esto con la
finalidad de que se mantenga actualizada la base de datos de conocimiento, por
dltimo y para cerrar el proceso de Resolucion se recomienda la tltima actividad
propuesta por ITIL(ITILv3, 2011), en donde se menciona que en caso de que
la resolucién del incidente haya sido resuelta por otro grupo de soporte de la
empresa, éste deberd pasar de nuevo el incidente a la mesa de servicio para que
se proceda con la accién de cierre del incidente.

Para el ultimo proceso llamado Cierre, la recomendaciéon es utilizar las ac-
tividades de ITIL, COBIT las menciona pero no con el nivel de detalle deseado
para la presente propuesta, sino que, simplemente lo cita.

Primeramente ITIL (ITILv3, 2011) nos indica que la mesa de servicio debe
realizar la comprobacién de que el incidente estd totalmente resuelto y que los
usuarios estén satisfechos y dispuestos a aceptar el cierre del incidente , actividad
que debe envolver a todos los involucrados en el incidente, ademés se tendran
que realizar las revisiones y comprobaciones acerca de las decisiones tomadas en
la mesa de servicio respecto a la categorizacién de incidentes, indicar los pasos
a seguir en caso de que esa categorizacién del incidente haya sido incorrecta |,
seguidamente se deben realizar encuestas para verificar la satisfaccién del cliente,
por medio de una llamada telefénica o correo electrénico, verificar también que la
documentacién de incidentes esté completamente documentada, se recomienda
también que el caso de los problemas constantes o recurrentes estudiar en con-
junto con los grupos de soporte si el incidente se resolvié sin determinar la causa
raiz ya que esta situacion provocara que el incidente pueda volver a ocurrir, lo
que generard mas medidas preventivas para evitar esto, en todos estos casos,
determinar si ya se ha planteado un expediente de problema relacionado con
el incidente, si no, levantar un nuevo registro de problemas en relaciéon con el
proceso de administracién de problemas para que se reinicie la accién preventiva.

Por ultimo se da la clausura oficial, en donde formalmente se cierra el reg-
istro de incidentes. Otro punto que las organizaciones pueden optar es por la uti-
lizacién de un periodo de cierre automaético del incidente, claro estd, esta accién
deberd ser discutida, acordada y publicada con los usuarios, de tal forma que
todos estén conscientes de ello. La ltima actividad aca recomendada y presen-
tada unicamente por ITIL son las reglas para reabrir incidentes. Hay ocasiones
en las cuales los incidentes por mas cuidado que se tenga se repiten, a pesar de
que han sido cerrados oficialmente. Si se da el caso, se debe recolectar toda la
informacién concerniente al trabajo realizado para la resolucion del incidente.

Es recomendable tener las reglas claras, predefinidas y documentadas sobre
cuando un incidente puede ser reabierto. Por ultimo, es de suma importancia
es que una vez definidas esas reglas se brinde la orientaciéon debida a todo el
personal de la mesa de servicio.

La gufa completa se especifica en el modelado propuesto en la figura 4.
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Fig. 4. Modelado BPMNS3.

4 Conclusiones

Las empresas hoy en dia buscan caminos seguros para tener éxito e incursionar
en un mercado tan exigente como el actual. Trabajar bajo un estandar de buenas
préacticas resulta ser vital y mas aun cuando se trata del control de incidentes,
el cual resulta ser la cara de TI, debido a ser este el proceso més expuesto ante
los usuarios. Es aqui donde la importancia de una buena gestién de incidentes se
vuelve vital en la concepcién de buen servicio por parte de los usuarios, si bien
actualmente, se invierte gran cantidad de recursos no solamente econdémicos sino
también en tiempo, las empresas no siempre obtienen los réditos deseados. Den-
tro de los caminos a seguir hay varios marcos de referencia y buenas précticas
como las que se analizaron en este articulo, sin embargo siempre va a ser re-
comendable basarse no solamente en lo que podemos leer en un manual sino
también en la forma de operar, crecimiento proyectado y recursos que tiene la
empresa en la cual se quieren seguir las buenas practicas. Situacién a tomar en
cuenta es establecer una gestion de incidencias que se adapte entonces a nuestra
empresa, para esto, el estudio de posibilidades y formas de gestion se vuelve
imprescindible, no es solamente seguir un manual, sino crear el nuestro, que se
adapte a la empresa y que nos garantice el éxito en la operacién. Hacer uso de
lo recomendado en las buenas précticas respecto a la resolucién de incidentes
pero de forma adaptada para cada necesidad, asegurara que la empresa esté
siempre preparada para evitar la interrupcién del servicio en los departamentos
estratégicos que ayudan a cumplir con los objetivos de la organizacién.

Las buenas précticas van a generar un modelo de referencia ampliamente
reconocido en la empresa, debido a que llegara a constituir un éxito comprobado
y un valor agregado para el servicio proporcionado.(Quesnel, 2012)

Implementar satisfactoriamente un conjunto de buenas practicas, eliminara
el trabajo redundante mientras mejora en tiempos, ayudando de forma sustan-
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cial los procesos de TI. También se logrard un departamento de TI claramente
estructurado, mas eficiente y mejor enfocado en los objetivos de la empresa.
(Realtimepublishers.com & Herold, 2007)

Usando buenas practicas para la gestion de incidentes se generard una mejora
importante en los indicadores creados y usados para dar soporte al negocio. Los
resultados, entonces serdan medibles con niimeros, lo que produce un control total
de procesos y evidenciara aspectos a mejorar.

Una implementacién de buenas practicas, sin embargo no es una tarea facil
para una empresa, mucho menos cuando la misma estd empezando y quizas
no desean invertir los recursos en algo diferente al negocio directo que les va
a generar produccién. El proceso puede tomar tiempo y recursos, mismos que
en poco tiempo van a resultar retroactivos a los ingresos y produccion de la
empresa, a razoén costo beneficio la implementacion es sumamente positiva y los
resultados serdn evidenciados en poco tiempo.

Concluimos que las empresas con un nivel de madurez bajo o que apenas
estan en sus inicios, deben basarse en ITIL, debido al grado de detalle que este
presenta, ademds no se basa en dar recomendaciones para empresas pequenas,
medianas o grandes, sino que las guias son generales y siempre buscan que cuando
se implementen se hagan tomando en cuenta los factores internos de la empresa.

Concluimos que todos los marcos de referencia, si bien son similares en lo
que buscan, sugieren cosas diferentes y sobre todo en el orden en el cual las
actividades se deben manejar. Un ejemplo claro es los hipervinculos de autoayuda
que lo mencionan tanto ITIL como CMMi pero en secciones diferentes.

Concluimos que CMMi es excelente para una empresa mas madura, que tenga
experiencia en el tema y ya tenga tiempo utilizando una guia de buenas practicas.
Esto es debido a ciertas recomendaciones que no se adaptan para empresas que
estan iniciando, tales como implementar un software de gestién de incidentes.

Un buen manejo de la gestién de incidentes es sumamente importante, sin
embargo a la hora de elegir un marco, se deben analizar los servicios brindados,
una empresa que brinde pocos servicios o que estos sean bdsicos, puede usar
ITIL adaptando lo que ellos crean son las actividades que los van a llevar al
éxito. Pocos servicios o que no sean complejos, no necesitan seguir un catalogo
de actividades complejo o que incluya softwares y bases de datos. COBIT es
bastante usado en empresas financieras y es debido a que sus actividades quedan
muy adaptables a las empresas, dicen que hacer pero no lo especifican. Actividad
importante que cita COBIT es la obtencién de aprobaciones financieras que
pueden retrasar los procesos o servicios.

Para implementar exitosa y eficientemente una guia de practicas en la orga-
nizacion, se tiene que primero claramente entender los procesos de negocio y la
forma en la que se soportan o funcionan los servicios de TI. En base a esto se
definirdn las préacticas idoneas para el éxito y siguiéndolas al pie de la letra los
resultados serdn mucho mejor que los esperados.
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