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Resumen El uso de Internet y las tecnologias relacionadas se ha incre-
mentado con el paso del tiempo. En ese contexto, Internet de las Cosas
(IoT) ha entrado a jugar un papel de importancia con una gran can-
tidad de dispositivos y aplicaciones para ofrecer servicios y soluciones
novedosas, que en muchos casos estan atadas a protocolos y fabricantes
particulares. De esta forma que la principal riqueza de IoT (la variedad
de dispositivos, protocolos y fabricantes) se ha convertido en el mayor re-
to para garantizar la utilidad maxima de las posibilidades detras de este
concepto. La diversidad de IoT permite solucionar problemas de diferen-
tes maneras, con costos y calidad variables, pero introduce dificultades
relacionadas con la compatibilidad cuando se intenta realizar combina-
ciones especificas para resolver problemas particulares. El objetivo de
este trabajo de investigacién es proponer el diseno de una arquitectura
de bajo costo basada en una puerta de enlace para facilitar la interco-
nexién de dispositivos y protocolos diversos. Con ese fin se lleva a cabo
la discusién sobre los diferentes elementos que componen la arquitectura
de un sistema IoT, se estudian los principios de las puertas de enlace, se
realiza la propuesta del diseno y se presenta un posible escenario de uso.
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1. Introduccion

En anos recientes ha surgido un gran nimero de dispositivos que se carac-
terizan por sus excelentes capacidades de comunicacién, bajo costo y consumo
energético, y sus capacidades reducidas tanto de procesamiento como de alma-
cenamiento. Estos dispositivos han sido agrupados bajo el concepto de Internet
de las Cosas! y se usan en 4reas tan diversas como el transporte, la seguridad,

! Internet de las Cosas se deriva de Internet of Things en inglés y se asocia con las
siglas IoT.
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la salud, el seguimiento de los signos vitales de las personas, la inteligencia am-
biental, la iluminacién, el control de la temperatura de edificios y el acceso a
areas restringidas. En general, su uso esta ligado con la biisqueda de mejoras a
los procesos de las organizaciones y la calidad de vida de las personas.

Conforme el concepto de Internet de las Cosas (Ashton, 2009) ha tomado
fuerza en anos recientes, han surgido de forma masiva tanto fabricantes como
nuevos dispositivos. A finales del 2015 el niimero de desarrolladores de aplica-
ciones y soluciones de IoT superé los 6,2 millones (Rana, 2016), y mostré un
crecimiento del 34 % con respecto al afio anterior. Este crecimiento ha sido em-
pujado por la caida en los costos de los dispositivos y el acceso a Internet.

Lo anterior, ha impulsado la rdpida evolucién de nuevas tecnologias, pero ha
originado problemas de integracion e interconexién entre los dispositivos produ-
cidos por diferentes fabricantes, debido a la ausencia de un protocolo o pila de
protocolos dominante, como el caso de TCP/IP en las redes tradicionales®. A es-
to también ha contribuido la necesidad de desarrollar dispositivos especializados
con caracteristicas propias y diferenciadas, para resolver problemas particula-
res y complejos, que por lo general, requieren el uso de dispositivos de varios
fabricantes.

Como parte de los esfuerzos que realizan los fabricantes para lograr mayor
capacidad de interconexion, se han establecido varias alianzas para impulsar el
desarrollo y crecimiento de IoT a través de la investigacion y creacion de nuevos
productos. Tal es el caso de Z-Wave Alliance (T. Z.-W. Alliance, 2016), la cual
impulsa el desarrollo del protocolo con el mismo nombre, y que desde su esta-
blecimiento en el 2005 ha incorporado a 375 companias. Otro caso similar es la
alianza (Z. Alliance, 2016) de fabricantes de dispositivos que utilizan el protocolo
inalambrico ZigBee, conformada por mas de 400 companias que utilizan dicho
protocolo.

Sin embargo, la necesidad de realizar disenos en los cuales conviven e inter-
actian diferentes protocolos en un mismo sistema IoT sigue siendo una prioridad,
porque la interoperabilidad entre estos (James Manyika y Dobbs, 2016) puede
contribuir a generar ingresos adicionales a la industria en 40 % .

Este trabajo propone un diseno para que los protocolos mas utilizados en IoT
puedan comunicarse usando una arquitectura basada en una puerta de enlace?.
El principal aporte del trabajo realizado es la propuesta de una arquitectura de
bajo costo para comunicar dispositivos y protocolos heterogéneos en el contexto
de ToT.

Como consecuencia, la secciéon 2 analiza los principales elementos de una
arquitectura de IoT, discute los conceptos relacionados con la interconexién entre
dispositivos y estudia los fundamentos de las puertas de enlace. Con base en la
informacién presentada en la seccién 2, la seccion 3 presenta el diseno de una

2 Los dispositivos de Internet de las Cosas, en su mayoria, utilizan protocolos simples
que requieren contar con menos capacidad de procesamiento y consumo de energia
que los dispositivos que utilizan TCP /IP.

3 Las puertas de enlace permiten la comunicacién entre dispositivos en diferentes seg-
mentos de una red, en los cuales utilizan protocolos diversos.
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arquitectura de IoT basada en una puerta de enlace y analiza un escenario
de uso para dicha propuesta. Finalmente, la seccién 4 discute las principales
conclusiones del trabajo.

2. Antecedentes

La arquitectura de alto nivel de un sistema de IoT es similar a la arquitec-
tura genérica de cualquier otro sistema y se compone de elementos de entrada,
procesamiento y salida. La diferencia bésica es que la entrada de datos se pue-
de realizar por medio de sensores y la salida se puede efectuar con actuadores.
Asi, los datos se adquieren del entorno por medio de sensores, se transmiten
a los dispositivos de control (procesamiento) usando tecnologias y protocolos
de comunicacién, y una vez que son procesados, el resultado es enviado a los
actuadores para modificar, si es el caso, las condiciones del entorno.

El procesamiento de datos en un sistema IoT requiere de protocolos de co-
municacién para el intercambio de datos y de algoritmos para su tratamiento
y andlisis. Los algoritmos se encargan de procesar los datos e integrarlos, de
conformidad con las relaciones de comunicacién que se pueden formar entre los
dispositivos y la arquitectura del sistema.

Los sistemas de esta naturaleza también pueden recibir entradas de los usua-
rios; por lo general en la forma de pardametros de configuraciéon o de actuaciéon
con base en los resultados. De forma similar, estos sistemas también pueden
producir salidas tradicionales a un monitor o impresora. Por lo tanto la interfaz
del usuario suele estar vinculada al dispositivo controlador, y es utilizada para
configurar y gestionar el sistema (ver figura 1 y tabla 1).
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Figura 1. Elementos de la arquitectura de un sistema IoT
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Conforme con lo anterior, la arquitectura de un sistemas de IoT, por lo
general, se compone de los siguientes elementos o dispositivos:

Interfaz para la interaccién con los usuarios (entrada y salida): lainter-
faz permite que el usuario configure el sistema, ingrese los parametros de
operacion, revise resultados y ejecute operaciones. La funcién de la interfaz
es facilitar el control y la administracién de los dispositivos que conforman
un sistema IoT. Cuando se adquiere un sistema de 10T, la interfaz de usuario
puede venir incluida, pero cuando se desarrolla una solucién personalizada
es necesario hacerlo de acuerdo con los requerimientos del sistema.

Adquisicién de datos del entorno (entrada): captura datos del entorno por
medio de sensores y los envia al dispositivo de control para su procesamiento.

Protocolos de comunicacién (procesamiento): se encargan del intercam-
bio de informacién entre los dispositivos que conforman el sistema, y son un
elemento critico para su interconexion.

Equipo o software controlador (procesamiento): es el equipo que recibe
los datos de los sensores, los procesa y de acuerdo con rutinas pre-establecidas,
envia 6rdenes a los actuadores.

Procesamiento y andlisis de los datos obtenidos (procesamiento): lo con-
forman los algoritmos y métodos que se encargan del tratamiento y andlisis
de los datos. Los sistemas IoT pueden utilizar servicios en la nube para alma-
cenar y acceder recursos como bases de datos (e.g., SQL, NoSQL y NewSQL),
servicios web y servidores.

Ejecucién de tareas (salida): cuando la salida del sistema conlleva una ac-
tuacion sobre el entorno, se ejecutan acciones por medio de actuadores para
modificar determinadas condiciones. Pero cuando se busca modificar las con-
diciones del entorno, las tareas que se llevan a cabo pueden consistir en el
analisis o ejecucién de tareas adicionales de procesamiento.

Despliegue de resultados (salida): los resultados se pueden desplegar en un
monitor para que el usuario tenga conocimiento de las actuaciones que rea-
liza el sistema, o simplemente para que conozca el procesamiento, de forma
similar a los sistemas tradicionales.

Una arquitectura mas compleja es la propuesta por Intel (Intel, 2015), la cual
contempla el uso de un gran niimero de protocolos de comunicacién, conexién a
sistemas de almacenamiento y analisis y, servidores locales y en la nube.

2.1. Interconexién de dispositivos

Las topologias de comunicacion de los sistemas IoT se pueden clasificar como
uno a uno (punto a punto), uno a muchos (estrella) y muchos a muchos (malla)
(Pacelle, 2014). Segun el tipo de topologia que se utilice, los datos pueden ser
recibidos, integrados y procesados por solo un dispositivo (el cual cumple la
funcién de controlador general) o por cada dispositivo en el sistema.

En cualquiera de las topologias senaladas, los dispositivos receptores y trans-
misores conforman segmentos de comunicacién (ver figura 1) que pueden utilizar
diferentes protocolos. La clasificacion genérica de estos segmentos es la siguiente:
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= Sensor - Dispositivo de control
= Dispositivo de Control — Actuador

Los requerimientos de los sistemas de IoT con frecuencia requieren el uso de
dispositivos con funciones especializadas y caracteristicas especificas. Es comin
que se requiera dispositivos de diferentes fabricantes, los cuales pueden utilizar
protocolos, medios de transmisién y distancias de cobertura distintas. Entre los
protocolos de comunicacién més utilizados en IoT se encuentran X10 (Cuevas,
Martinez, y Merino, 2002), NFC, ZigBee, Bluetooth, RFID (Chavarria, s.f.),
KNX (Jara Maldonado, 2015), Z-Wave (Buxeres Soler, 2014) y SigFox(Cérde-

nes Tacoronte, 2016) (ver tabla 1).

Protocolo Uso Frecuencia Cobertura Otras caracteristicas
X10 Red eléctrica (120 KHz N/A Utiliza la red
doméstica eléctrica doméstica
como medio de
transmision
NFC Aplicaciones [13,56 MHz 10 cm Disenado para
con poco aplicaciones de
volumen de autenticacion
datos
KNX Domética N/A N/A Paralelo a la red
eléctrica
ZigBee Datos 868 GHz 915 |10 a 75 m Disenado para bajo
inaldmbricos |GHz 2,4 GHz consumo de energia
Z-Wave Datos Menos de 1 |30 a 200 m | Tranmisién de baja
inaldmbricos |GHz (varia potencia
segun el pais)
Bluetooth Datos 2,4 GHz 10 m Utiliza enlaces de
inaldmbricos frecuencia libre
RFID Datos 9-135 KHz 2 a 100 m Tecnologia con
inaldmbricos |13,56 MHz mayor rango de
433 MHz y aplicaciones por las
860-960MHz frecuencias en las
2,45-5GHz que opera
SIGFOX Smart Cities [868 o 902 3abKm Se considera la
MHz mejor opcién para
Smart Cities por la
distancia que logra
abarcar

Cuadro 1. Comparacion de los protocolos més utilizados por loT

Algunos protocolos mencionados en la tabla 1 comparten ciertas caracteristi-
cas, como el tipo de aplicacion o frecuencias de comunicaciones que utilizan, pero
difieren en otras. Esto conlleva a problemas de compatibilidad que les impiden
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interconectarse y requiere el uso de puertas de enlace para la interconexién de
dispositivos que usan diferentes protocolos.

2.2. Puertas de enlace

Las puertas de enlace cumplen varias funciones; ademas de servir como inter-
mediarias en la comunicacion entre dispositivos. Esas funciones pueden incluir
el procesamiento de informacién, gestién de la seguridad y controlador o admi-
nistrador del sistema.

Las puertas de enlace puede ser implementadas por medio de software o
hardware. En el caso de la implementacion por software, por lo general se lleva
a cabo usando bibliotecas internas. Estas bibliotecas se componen de interfaces
programadas por los mismos desarrolladores de los protocolos, o por terceros.
El codigo fuente y admite la posibilidad de agregarle funcionalidad a los pro-
tocolos. Estas interfaces son funciones que se pueden invocar desde diferentes
lenguajes de programacion. Por su parte, las puertas de enlace por hardware sir-
ven como punto de interconexién de dispositivos por medio de interfaces fisicas
o procesadores de comunicaciones inaldmbricas de distintos tipos.

El proceso de interconexion que realizan las puertas de enlace por software y
hardware requiere la desencapsulacién y encapsulacién de datos, para decodificar
y codificar la informacién en los formatos que utilizan tanto el origen como el
destino de la comunicacién. Esto implica que la puerta de enlace debe procesar
las unidades de datos del protocolo (UDP) para cada capa del modelo o estdndar
de comunicaciones que utilizan los dispositivos en un segmento.

En el mercado se encuentran disponibles varias puertas de enlace, tanto de
software como hardware. “Dell Edge Gateway”permite varias conexiones ca-
bleadas e inaldmbricas (DELL, 2016b, 2016a) para interconectar protocolos
como ZigBee, BACnet y ModBus, entre otros. Mientras que “Intel IoT Gate-
wayconsiste en una familia de productos (Intel, 2016) que permiten comuni-
car dispositivos por medio de ZigBee, Bluetooth, USB, VPN y Wi-Fi. Por su
parte, Texas Instruments (Texas Instruments Incorporated, 2016) y EuroTech
(Eurotech, 2016a, 2016b) también cuentan con puertas de enlace que tienen
caracteristicas similares a las mencionadas.

3. Propuesta de diseno

Las arquitecturas comerciales de IoT pueden resultar costosas, lo cual pone
de relieve la necesidad de contar con un diseno cuya implementacion sea sencilla
y econémica. Con base en ello, este trabajo propone el diseno de una arquitectura
basada en una puerta de enlace que se compone de un dispositivo de control,
modulos de comunicacién y bibliotecas para el intercambio de informacién entre
el dispositivo de control y los médulos (ver figura 2).

El diseno propuesto toma ventaja de la arquitectura de Raspberry Pi (Raspberry
Pi Foundation, 2016) y la utiliza como dispositivo de control, por ser una compu-
tadora de diseno reducido y propiedad registrada; pero de uso libre, lo cual
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Figura 2. Arquitectura con dos mdédulos de comunicaciones

permite que los usuarios puedan modificar y agregar médulos de acuerdo con
sus necesidades. Asi, por ejemplo, es posible que agreguen médulos de memoria
adicional u otros médulos para comunicarse con diferentes protocolos y tecno-
logias como ZigBee, Z-Wave, RFID, 3G y GSM. Ademads, es importante destacar
que Raspberry Pi soporta el uso de Python, C, C++4 y Ruby para programar
diferentes algoritmos.

El sistema operativo oficial de Raspberry Pi es una versién adaptada de De-
bian, denominada como RaspBian, y el precio de los médulos de comunicacién
que se le pueden agregar es relativamente bajo. Esto hace que el costo de im-
plementacion de esta propuesta sea significativamente bajo, en comparaciéon con
las opciones de puertas de enlace propietarias que existen en el mercado.

El diseno propuesto contempla el uso de cualquiera de los protocolos de los
modulos que soporta Raspberry Pi, pero cabe senalar que de acuerdo con la
investigacion realizada, los protocolos mas utilizados por los sistemas IoT son
Z-Wave y RFID.

3.1. Escenario de uso

Un edificio con un gran ntmero de espacios cuenta con puertas de apertura
y cierre automatico, circuitos de iluminacion, sistema de deteccién de incendios
y camaras de seguridad con sensores de movimiento.

Cada dia por la manana, se deben abrir las puertas, encender las luces de
cada sitio de manera individual y revisar los videos de las caAmaras. Este proceso,
lo realiza solo una persona autorizada por razones de seguridad, pero presenta
los siguientes inconvenientes:

= La apertura de puertas y encendido de luces toma 10 minutos en la manana
y 10 minutos por la tarde.
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= El personal que trabaja en las instalaciones no puede ingresar antes de su
hora de entrada oficial ni puede quedarse trabajando después de la hora de
salida oficial. Esto afecta el desarrollo de algunos proyectos de alta priori-
dad debido al proceso burocrético para justificar las razones de una jornada
diferente, y como consecuencia se activa un protocolo de seguridad especial.

= La revisién de los videos puede tomar varias horas, por lo que es frecuente
que se realice cuando sucede un incidente.

En general, la administracién no puede conocer detalles sobre los eventos que
se generan en torno a la apertura de puertas, iluminacién, alarmas de incendio y
camaras porque no cuenta con un sistema de alertas y estadisticas eficiente. Esto
impide que los administradores puedan reaccionar a tiempo ante emergencias o
variaciones en los patrones de comportamiento de los funcionarios y visitantes.
Por lo tanto la organizacion y el escenario descrito requieren considerar el diseno
e implementacién de los siguientes sistemas:

Control: el fin de este sistema es controlar las luces, sensores de incendios,
camaras y la apertura de puertas utilizando los protocolos RFID y Z-Wave.

Gestion: el objetivo de este sistema es realizar el procesamiento de la informa-
cion, enviar notificaciones de emergencia y realizar el anélisis de patrones de
identificaciéon y comportamiento a partir de la informacion de los sensores y
videos.

Conforme con lo anterior, el funcionamiento del subsistema de iluminacion,
apertura y cierre de puertas para este escenario se plantea de la siguiente formas:

= Kl personal autorizado cuenta con una tarjeta RFID como medio de identi-
ficacion, cuya lectura es realizada por un médulo RFID.

= Una vez que la persona ha sido identificada, el sistema realiza la apertura
de las puertas y el encendido de las luces mediante el envio de senales a los
dispositivos Z-Wave.
— Las luces se encienden por medio de un apagador Z-Wave.
— La apertura de puertas se hace usando una cerradura de puerta Z-Wave.

Este subsistema requiere codificar cada tarjeta RFID con los datos persona-
les del empleado correspondiente, realizar la configuracién de la red de dispo-
sitivos Z-Wave de acuerdo con las instrucciones de los fabricantes y programar
los scripts en un lenguaje de programacién, como Python. Las rutinas que de-
ben comprender los scripts cuando el lector RFID detecta una tarjeta son las
siguientes:

= Encender los circuitos de luces y abrir la cerradura de las puertas, si la
dltima condicién de las luces es “apagado” y la condicion de las cerraduras
es “cerrado”.

= Apagar los circuitos de luces y cerrar las puertas si la ultima condicién de
las luces es “encendido” y la condicién de las cerraduras es “abierto”.
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En cuanto al sistema de gestion de eventos y andlisis de patrones, este se
encuentra conformado por el dispositivo de control y el sistema de andlisis (lo-
calizado en la nube). La secuencia de funcionamiento y procesamiento de este
sistema se realiza de acuerdo con los siguientes pasos:

Dispositivo de control: este dispositivo recibe datos de los diferentes disposi-
tivos y envia notificaciones a las personas designadas por medio de un APP,
de acuerdo con las reglas que tiene configuradas.

Procesamiento en la nube: el dispositivo de control ademas envia los datos
de todos los eventos e imédgenes que registran las cdmaras a un sistema de
analisis en la nube.

Sistema de andlisis: este sistema se encuentra en la nube. Se encarga de pro-
cesar los datos conforme los recibe e integra los resultados del procesamiento
con los resultados historicos. El andlisis que realiza este sistema contempla
desde los eventos relacionados con la apertura y cierre de puertas, encendi-
do de luces y movimientos registrados por los sensores hasta el analisis de
imégenes captadas por las camaras con el fin de identificar personas y sus
patrones de comportamiento.

Estadisticas y patrones: los resultados del anélisis son representados de for-
ma visual para hacerlos mas comprensibles y ttiles para los usuarios.

En cuanto a la implementacién del sistema completo, se requieren los siguien-
tes componentes de hardware:

Dispositivo de control - Raspberry Pi (PCB): este dispositivo se descri-
be como una mini-computadora con todas las caracteristicas necesarias para
realizar las tareas de control y procesamiento de datos, pero ademas se co-
necta a la nube para enviar datos para su almacenamiento y procesamiento.
El modelo utilizado debe contar con puerto Ethernet o conexién usando
802.11n.

Médulos Z-Wave: se recomienda utilizar Razberry (RaZberry, 2016) para per-
mitir la comunicacién de sensores y actuadores que usan Z-Wave. En con-
creto, los dispositivos que utilizaran Z-Wave son los apagadores de luces, los
elementos de cierre y apertura de puertas, los sensores de incendios y las
camaras.

Razberry cuenta con una interfaz de usuario que permite su réapida imple-
mentacion, pero también facilita el desarrollo de interfaces personalizadas
por encontrarse disponible la documentacién del fabricante para ese fin.

Moédulo RFID: este modulo permite la lectura de las tarjetas RFID y mantiene
activado en modo de lectura al dispositivo de control (Raspberry Pi) para
que capte las senales transmitidas por los “tags” RFID.

4. Conclusiones

Este trabajo de investigacién llevé a cabo una revision bibliografica sobre
los principales protocolos y arquitecturas que se utilizan en IoT. Dicha revisiéon



10 Coérdoba et al.

permitié analizar y discutir sobre el estado actual de Internet de las Cosas y
las implicaciones que tiene el uso de protocolos diferentes en los procesos de
interconexion y comunicacion.

Como resultado, fue posible conocer con mayor detalle y poner de manifiesto
la relaciéon que existe entre los protocolos, dispositivos, fabricantes y arquitec-
turas en el proceso de comunicacién. Esto permitié proponer una arquitectura
de bajo costo para la interconexion de protocolos y dispositivos heterogéneos en
sistemas [oT.

Las ventajas del diseno presentado son su sencillez, posibilidades que ofrece
para la interconexién, facilidad de implementacién y bajo costo. Esto lo hace
ideal para que sea utilizado para resolver problemas de poca y media compleji-
dad, con personal poco especializado y sin necesidad de incurrir en altos costos.

La arquitectura, ademaés incorpora elementos de andlisis de informacion, tan-
to local como en la nube, para conocer con mayor detalle los eventos y procesos
que han sido atendidos y procesados por el sistema.

Como trabajo futuro, se estara realizando la implementacién de la arquitec-
tura propuesta y se estaran desarrollando casos de uso de mayor complejidad
para validar la arquitectura y agregar factores de la escalabilidad a la propuesta.
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