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Titulo LOS HACKERS; SUS HERRAMIENTAS Y SUS FINES

Autor Allan Arturo Mora Arce

Resumen

El objetivo de este articulo es brindar al lector el conocimiento de las amenazas a las
cuales se exponen los usuarios al utilizar o navegar en Internet, dada la existencia de

los denominados Hackers de la informacion.

Estos usuarios del ciberespacio, utilizan métodos de vulneralizacién y herramientas de
Software, para accesar a redes privadas y publicas, con el fin de espiar o robar la
informacion privada de los usuarios, adquiriendo claves de servicios financieros,

compras y correo etc., que les permita alcanzar sus objetivos.

Parte del objetivo del articulo pretende exponer:

- Como actuan los Hackers y los métodos que utilizan para lograr sus fines.
- Herramientas del Hacking.

- Consecuencias del Hacking.

- Recomendacion y propuesta para la proteccién de equipos.

Con esto se pretende brindar a los usuarios un conocimiento basico del tema; asi
como las herramientas de proteccion al alcance del usuario, que puedan brindar mayor
seguridad al navegar en Internet, para evitar ser blancos faciles para los Hackers.

PALABRAS HACKERS - AMENAZAS EN LA RED - PREVENCION DE VIRUS -
CLAVES PROTECCION DE EQUIPOS - SEGURIDAD INFORMATICA
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Title THE HACKERS; ITS TOOLS AND ITS END

Author Allan Arturo Mora Arce

Abstract

The objective of this article is to offer al reader the knowledge of the threats to which
the users are exposed to utilize or to sail in Internet, given the existence of them called

Hackers of the information.

These users of the cyberspace, utilize methods of vulneralization and tools of software,
for access to public and private networks, in order to spying or to steal the private
information of the users, acquiring financiers services keys, purchases and mail, etc.

that permit them to reach its objectives.

Part of the objective of the articulate intends to expose:

- As they act the Hackers and the methods that utilize to achieve their end.
- Tools of Hacking.

- Consequences of the information in third parties.

- Recommendation and proposal for the protection of teams.

With this intends to offer to the users a basic knowledge of the theme; as well as the
tools of protection reach of the user, that can offer greater security to sail on the
Internet, to avoid to be white easy for the Hackers.
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Antecedentes Histoéricos

Con el advenimiento de la era de la computacion han surgido diversos nhombres que
han sido designados a las personas o grupos; dedicados a actividades ilicitas en el

ciberespacio.

Con el pasar de los afios, los diferentes medios de difusién, influenciados por las
transnacionales de software, han llamado por el hombre de Hackers a las personas
involucradas en actos que atentan en contra la propiedad intelectual, seguridad en las
redes, creadores de virus informaticos, intrusos de servidores, interceptadores de
mensajes de correo etc., como vandalos del ciberespacio. Es por ello que se expondra

los principales aspectos histéricos de estos individuos.

En muchos de los articulos publicados actualmente en Internet, se opina que los
primeros casos de Hackers se pueden encontrar a finales del siglo XIX cuando un
grupo de jovenes empezaron a sabotear, redireccionar y cortar las comunicaciones

telefonicas de las compafiias Bell en los Estados Unidos.

Puede que si tuvieran actitudes similares a las de los actuales Hackers, pero donde
mas claramente se sitla el nacimiento de lo que ahora se conoce como Hackers es en
el Instituto Tecnologico de Massachussets (MIT), a principios de los afios 60, donde se
desarrollo el laboratorio de Inteligencia Artificial, el cual marco el nacimiento de los

primeros programadores de talento.

En los setenta vino el desarrollo de Arpanet, construida por el Departamento de
Defensa Americano, el cual se fue extendiendo por las universidades, que quedaron

conectadas entre si, creando asi las primeras redes en ese pais del norte.

A principios de los setenta, Ken Thompson y Dennis Ritchie traen a la luz el sistema
operativo UNIX, escrito en el nuevo lenguaje C, dado que los sistemas de antes eran
desarrollados o escritos en lenguaje ensamblador. UNIX servia y sirve para cualquier
tipo de maquina, lo cual permiti6é a los Hackers obtener la herramienta flexible, facil de

leer y sencilla que buscaban.



En los afios ochentas se desarrollan Usenet y Arpanet nueva version, los cuales
incursionaron en la transformacion de lo que hoy se conoce como Internet. Se
desarrolla el sistema X-Windows para UNIX. Comienza la rivalidad entre los Hackers,
por las versiones de UNIX de Berkeley y AT&T, desarrolladores del las primeras

versiones del sistema operativo.

Con los noventa llegan los microprocesadores intel386 y sus descendientes,
ofreciendo a los Hackers la posibilidad de tener en su casa la capacidad de
almacenamiento y potencia de las mini computadoras. Al mismo tiempo, nacen y
mueren numerosas tendencias Hackers, debido a la multitud de sistemas operativos,
entre los que estan MS-DOS, MAC y sin duda alguna el nacimiento de Windows, lo

gue dificulto un desarrollo comun de la cultura de los Hackers.

En 1992, un estudiante de Finlandia, Linus Torvalds, con la ayuda de otros Hackers de
Internet desarroll6 su propio sistema UNIX gratis y de libre distribucién para maquinas

386, esta es conocida actualmente como LINUX.

LINUX competia con las versiones comerciales de UNIX en estabilidad y fiabilidad, y
en cuanto al software que soportaba. Asi, se fue extendiendo rapidamente, mientras

gue muchas otras de las versiones de UNIX existentes desaparecian.

El lanzamiento de LINUX coincidié con el desarrollo de Internet y su acercamiento a
las masas con el invento del World Wide Web (www) por parte del C.E.R.N en su

definicion Centro de investigacidn nuclear suizo.

También en los noventas es cuando comienzan los ataques indiscriminados en la red,
todos estos ocasionados por los Hackers. Estos ataques consistian en penetrar en los
ordenadores de otros, monitorear y sabotear los equipos, cosa que provocod la
reaccion del gobierno Americano, el cual se dio cuenta del enorme potencial delictivo
de la red. Como resultado de la revolucién tecnolégica se dan las primeras
detenciones y juicios a Hackers por delitos informaticos. (Ver Anexo 1, Kevin Mitnick

el Hackers méas buscado en los Estados Unidos.)



A inicios del afio 2000, los Hackers se representaban como individuos con un cerebro
muy desarrollado, curioso y con muy pocas armas para introducirse en los Sistemas

de Informacién de todo el mundo, una simple computadora y una linea telefonica.

La palabra Hacker es una palabra que aln no se encuentra en diccionarios, sin
embargo es muy conocida por muchos, gracias a los distintos medios de
comunicacion, y profesionales administradores de la Tecnologia Informatica. Esta
palabra proviene del termino hack, el sonido que hacian los técnicos de las empresas

telefonicas al golpear los aparatos para que funcionaran.

Hoy es una palabra temida por empresarios, autoridades y simples usuarios a nivel
mundial pues con el simple acceso a la red de Internet, estos individuos con astucia y
vandalismo pueden descifrar claves para ingresar a lugares privados y asi tener
acceso a informacién personal de los usuarios con la cual pueden alterar los equipos,

cuentas financieras, programas.

Clasificacion y forma de actuar

Es posible clasificar a estos personajes del ciberespacio en varios tipos segin su
actitud y modo de operar. En primera instancia estan los mencionados Hackers,
palabra con que se le denomina a la persona o personas que realizan una tarea de

investigacion o desarrollo; aplicando esfuerzos mas alla de los normales.

El Hacker es alguien que se apasiona por las computadoras y se dedica a ellas mas
alla de los limites. Los Hackers tienen un sentido de curiosidad: prueban todas las
cerraduras de las puertas para averiguar si estan cerradas. No sueltan un sistema que

estan investigando hasta que los problemas que se le presenten queden resueltos.

Los Hackers parten de la premisa de socializar la informacion, el cual debe estar al
alcance de cualquiera con capacidad de hacer uso de la Tecnologia de Informacion;
contrario a esto las instituciones, organizaciones y compafias se oponen, por la que
los Hackers han emprendido una lucha contra ellas, inundado de virus bases de datos,
accesando a archivos confidenciales de los gobiernos, estableciendo ataques contra

académicos y laboratorios de computacion de las universidades, para demostrar la



fragilidad de la seguridad en la era de la ingenieria informatica.

Estos personajes inicialmente estaban regidos por un cédigo ético de facto y de

funcionamiento que establecia entre sus premisas, las siguientes:

1° El acceso a los ordenadores, y a cualquier cosa que ensefia como funciona el
mundo, deberia ser ilimitado y total.

2° Toda informacion deberia ser libre y gratuita.

3° Desconfiar de la autoridad.

4° Promover la descentralizacion.

5° Los Hackers deberian ser juzgados por sus fechorias, no por criterios sin sentido
como calificaciones académicas, edad, raza o posicién social.

6° se puede crear arte y belleza en un ordenador. Aqui se incluye tanto la belleza en
su sentido tradicional, como la belleza que puede tener un cédigo fuente bien escrito.

7° Los ordenadores pueden mejorar la vida. ( Roco, 1999)

Quizéas la evolucion de los Hackers sean los Crackers, nombre acreditado a aquella
persona o personas que con grandes conocimientos de la computacion y lenguajes de
programacion. Estos se fijan el propdsito de luchar contra lo que se les esta prohibido,
de tal manera que empieza a investigar la forma de bloquear protecciones hasta lograr
su objetivo. En muchos sitios de la red consideran que el sentido opuesto de los
Hackers, son los Crackers, quienes son catalogados como terroristas de la
informacién, los cuales mas que una postura politica, curiosidad de investigacion o el
robo de la informaciéon para hacerla de conocimiento masivo; tienen por finalidad
destruir los sistemas para sustraer la informacion con el propésito de venderla al mejor
postor. Estos actian de antemano bajo previo encargo o por el simple placer de

destruir o alterar un sistema. ( Roco, 1999)

Los Crackers modernos usan programas propios o gratuitos disponibles en cientos de
paginas Web en Internet. Las funciones de estos programas son muy especificas,
tales como rutinas desbloqueadoras de claves de acceso, generadores de nimeros de
series para que en forma aleatoria y automética puedan lograr vulnerar claves de
accesos de los sistemas. Es por ello que se considera que para llegar a ser un

Cracker, se debe ser un buen Hacker.



En el tercer tipo se exponen a los Phreakers; que es una persona 0 personas con
amplios conocimientos de telefonia, que tienen la capacidad de realizar actividades no

autorizadas con los teléfonos, por lo general celulares.

Otro punto de vista, define el Phreaking como la actividad de casi dominar por
completo las centrales telefénicas, para hablar gratis y cargar cuentas a otros. Esta
seria la actividad de hacking pura y exclusiva de las centrales telefonicas mediante
dispositivos llamados boxes. Los Phreakers incluyeron parte de la palabra Hacking en
la palabra Phreaking, la cual viene siendo la mezcla de phree of free, que significa
gratis y Hacking. (STAIN, 1996)

Los boxes son equipos electrénicos artesanales construidos por los Phreakers para
interceptar y ejecutar llamadas de centrales telefénicas y telefénicos celulares sin que

el duefio o administrador se percate de ello.

Otra de las ramas es la de los delincuentes Informéticos. Es la persona o grupo de
personas que en forma asociada, realizan actividades ilegales haciendo uso de las

computadoras pertenecientes a terceros, de forma local o a través de Internet.

También conocidos como Wannabes (STAIN, 1996); principalmente se enfocan en
conocer métodos para robar dinero interceptando compras en linea a través de
Internet, para que haciendo uso del nombre, numero de tarjeta de crédito y fecha de
expiracioén, de otros usuarios realizar compras de cualquier bien, Software, hardware,
articulos de tecnologia de punta etc; para ello proporcionan una direccién de envio,
diferente a la del verdadero usuario, abusando ilegalmente de su nimero de la tarjeta
de crédito. Otras se interesan por cambiar notas en Universidades y la destruccién de

informacion, infecciones de virus entre otras cosas.

Otras tareas que se les atribuyen a estos delincuentes informaticos es la distribucion

de Software sin contar con las licencias de uso proporcionadas por su autor o creador.

En todas estas areas coinciden que para lograr sus objetivos es cuestion de actitud y
entrega, dado que cualquier persona con los conocimientos adecuados, segun lo

analizado tiene la finalidad de resolver problemas y construir cosas.



Todos ellos cuentan con habilidades similares a estas para lograr sus fines:

- Conocimiento de distintitos lenguajes de programacion le permiten desarrollar
herramientas de Hacking, Cracking de Software y Phreaking de telefonia,

mediante cédigo programado y dispositivos caseros.

- La administracién de distintos Sistemas Operativos como Unix, Linux, OS/X y
Windows. El caso de Unix es el mas representativo pues se conoce como el
lenguaje mas fuerte para trabajar sobre Internet, muchos aseguran que este es

el Sistema Operativo de Internet segln este medio.

- A esto se debe sumar el amplio panorama de la navegacion en Internet,
principalmente del lenguaje HTML y Java, lenguajes que conforman la

estructura de las paginas de los sitios Web de la Internet.

- Otra de las habilidades importantes es el conocimiento del inglés funcional, el
cual es importante dentro de las comunidades Hackers dado la riqueza del

vocabulario técnico que ofrece este lenguaje.

Todas estas destrezas han permito a los Hackers desarrollar herramientas de software
tales como: virus, Software cracks, spywares, troyanos etc., que se conocen como los
meétodos de propagacion de estos ingeniosos del ciberespacio el nuevo hogar de la
mente. (STAIN, 1996)

Métodos que utilizan para vulneralizar las redes

Como se mencioné con anterioridad los Hackers y derivados han desarrollado
destrezas para la creacién de herramientas que les permita alcanzar sus fines, con el

fin de vulneralizar los equipos sin la proteccién adecuada.

Es asi que dentro de la red de Internet hay muchos peligros que acechan los equipos,
tanto asi que se considera que los casos de infeccion o transmisibn mas importantes
de estos programas son a través de la navegacion y el correo electrénico, los canales

utilizados por los ingeniosos del ciberespacio para vulneralizar redes. A estos tipos de



software se les conoce como malware.

Esta proviene de una agrupacion de las palabras malicious software. Este programa o
archivo, que es dafino para el ordenador, esta disefiado para insertar virus, gusanos,
troyanos o spyware intentando conseguir algun objetivo, como podria de recoger

informacién sobre el usuario o sobre el ordenador en si. (UNED, 2005)

Sin duda las computadoras son hoy en dia una parte fundamental de la sociedad de la
informacion, sin ellas se puede decir que seria diferente a lo se percibe actualmente,
dado que las tecnologias de informaciéon han revolucionado totalmente la forma de
comunicacion, hasta el punto de cambiar la forma de llevar a cabo las necesidades
basicas diarias tanto en el hogar como en el trabajo. Es asi de increible que con tan
sé6lo pulsar un botén se puede acceder a fuentes de informaciones inmensas, situadas

en cualquier parte del planeta.

Toda esta apertura de las redes a nivel mundial ha facilitado la intercomunicacion de
los equipos desde cualquier punto que se intente accesar, lo cual expone a todos los

equipos la posibilidad de ataques y contaminaciones externas por parte de los virus.

Imagen 1 Un virus es codigo informatico que se adjunta a si mismo a un programa o
archivo para propagarse de un equipo a otro. Infecta a medida que se
transmite. Los virus pueden dafar el software, el hardware y los archivos.

: (Microsoft, 09/03/2004)
Virus
Fuente de la imagen

http://www.microsoft.com/latam/athome/security/images/viruses/46808 55x55 virus.jpg

En un sitio de software Alerta — Antivirus, los consideran como programas que se
introducen en los ordenadores de formas muy diversas. Este tipo de programas son
especiales ya que pueden producir efectos no deseados y nocivos. Una vez el virus se
haya introducido en el ordenador, se colocara en lugares donde el usuario pueda
ejecutarlos de manera no intencionada. De tal manera que hasta que no se ejecute el
programa infectado o se cumpla una determinada condicién, el virus no actda o infecta
el PC del usuario, incluso en algunas ocasiones, los efectos producidos por éste, se

aprecian tiempo después de su ejecucién. (Alerta — Antivirus, 2005)



Existen cinco tipos de virus que agrupan la inmensa cantidad existentes en la

actualidad:

Virus que infectan archivos

Este tipo de virus ataca a los archivos de programa. Normalmente infectan el codigo
ejecutable, contenido en archivos .com y .exe. También pueden infectar otros archivos
cuando se ejecuta el programa infectado desde un disquete, una unidad de disco duro
0 una red. Muchos de estos virus estan residentes en memoria. Una vez que la
memoria se infecta, cualquier archivo ejecutable que no esté infectado pasard a

estarlo. Algunos ejemplos conocidos de virus de este tipo son Jerusalem y Cascade.

Virus del sector de arranque

Estos virus infectan el area de sistema de un disco, es decir, el registro de arranque de
los disquetes y los discos duros. Todos los disquetes y discos duros tienen un
pequefio programa en el registro de arranque que se ejecuta cuando se inicia el
equipo. Los virus del sector de arranque se copian en esta parte del disco y se activan

cuando el usuario intenta iniciar el sistema desde el disco infectado.

Estos virus estan residentes en memoria por naturaleza. La mayoria se crearon para
DOS, pero todos los equipos, independientemente del sistema operativo, son objetivos
potenciales para este tipo de virus. Para que se produzca la infeccidbn basta con

intentar iniciar el equipo con un disquete infectado.

Posteriormente, mientras el virus permanezca en memoria, todos los disquetes que no
estén protegidos contra escritura quedaran infectados al acceder a ellos. (Ver anexo

2, Michelangelo, uno de los virus méas famosos de los Ultimos tiempos)

Virus del sector de arranque maestro

Estos virus estan residentes en memoria e infectan los discos de la misma forma que
los virus del sector de arranque. La diferencia entre ambos tipos de virus es el lugar en
gue se encuentra el codigo de infeccion. Los virus del sector de arranque maestro
normalmente guardan una copia legitima del sector de arranque maestro en otra
ubicacion. Los equipos con Windows NT infectados por virus del sector de arranque o

del sector de arranque maestro no podran arrancar.



Esto se debe a la diferencia en la forma en que el sistema operativo accede a la
informacion de arranque, en comparacion con Windows 95/98. Si el sistema con
Windows NT esta formateado con particiones FAT, normalmente se puede eliminar el

virus arrancando desde DOS vy utilizando un programa antivirus.

Si la particibn de arranque es NTFS, el sistema debera recuperarse utilizando los

discos de instalacion de Windows NT.

Virus maltiples

Estos virus infectan tanto los registros de arranque como los archivos de programa.
Son especialmente dificiles de eliminar. Si se limpia el area de arranque, pero no los
archivos, el area de arranque volverda a infectarse. Ocurre lo mismo a la inversa. Si el
virus no se elimina del area de arranque, los archivos que hayan sido limpiados
volveran a infectarse. (Ver Anexo 3, Anthrax: virus letal y virus informético:
VBS/Antrax)

Virus de macro

Estos virus infectan los archivos de datos. Son los mas comunes y han costado a
empresas importantes gran cantidad de tiempo y dinero para eliminarlos. Con la
llegada de Visual Basic en Microsoft Office 97, se puede crear un virus de macro que
no solo infecte los archivos de datos, sino también otros archivos. Los virus de macro

infectan archivos de Microsoft Office: Word, Excel, PowerPoint y Access.

Actualmente estan surgiendo también nuevos derivados en otros programas. Todos
estos virus utilizan el lenguaje de programacién interno de otro programa, creado para
permitir a los usuarios automatizar ciertas tareas dentro del programa. (Ver Anexo 4,
Virus Melissa o0 W97M/Melissa.A)

En el sitio de www.zonavirus.com, se conceptualiza a los virus como la combinacién

de gusanos, caballos de troya con los mismos virus para formar atagues de mayor

alcance y profundidad.
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En general los virus, gusanos y troyanos son programas de cémputo malintencionados
gue buscan reproducirse entre las computadoras con el fin de producir fallas en los

equipos de computo o dafios en la PCs.

Otro de los métodos de propagacion de codigo malicioso son los worms o0 gusanos, los
cuales son programas que tratan de reproducirse a si mismos, sin producir efectos
destructivos, su principal fin es el de colapsar el sistema o ancho de banda,

replicAndose a si mismo.

Gusano Subclase de virus. Por lo general, los gusanos se propagan sin la

Imagen 2

intervencién del usuario y distribuyen copias completas (posiblemente

modificadas) de si mismo por las redes. Un gusano puede consumir

memoria 0 ancho de banda de red, lo que puede provocar que un equipo se
Gusanos bloguee. (Microsoft, 09/03/2004)

Fuente de la imagen

http://www.microsoft.com/latam/athome/security/images/viruses/46808 55x55 worm.jpg

Para el Instituto Tecnolégico de La Piedad, Michoacan; ciudad de México, el gusano
es un programa que usa las redes de computadores para pasarse de un sistema a
otro. Una vez que llega a un sistema, el gusano se puede comportar como un virus o
una bacteria, puede implantar programas caballo de troya, o puede realizar acciones
no autorizadas. (ITLP, 2005)

La mayoria de los gusanos se propagan mediante los correos electronicos, donde el
atacante envia el correo a distintas direcciones, si el usuario receptor ejecuta dicho
fichero, el gusano se envia a los contactos que se encuentran almacenados en la
libreta de direcciones de ese usuario de correo electrénico o a direcciones que pueda

encontrar en otras aplicaciones o archivos.

Gracias a la madurez adquirida por los usuarios en los Ultimos afios la propagacion
masiva de estos programas ha disminuido considerablemente. Actualmente puede

clasificarse segun su forma de propagacion:
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Gusanos gue utilizan la Ingenieria Social

Son técnicas que tratan de engafiar al usuario para conseguir que ejecuten el archivo
gue contiene el codigo malicioso. (Ver anexo 5, Love Letter). Este gusano es un
representante de este tipo de virus que con una frase tan simple como | Love You, fue

capaz de atacar cientos de miles de ordenadores de todo el mundo.

Gusanos gue se envian utilizando su propio motor SMTP.

Esto permite que el codigo malicioso pueda reenviarse de forma oculta para el usuario
y sin dejar rastros de sus acciones. Pueden emplear tanto el servidor SMTP que el
propietario del equipo utilice habitualmente como alguno predeterminado por el
creador del gusano. Como ejemplo de este tipo de virus se encuentra Lentin.L que, sin
depender del cliente de correo, se envia a todas las entradas de la libreta de
direcciones de Windows, MSN Messenger, .NET Messenger, Yahoo Pager, y a las
direcciones de correo que localiza en el interior de todos los archivos con extension

HTML que se encuentren en el equipo.

Gusanos gue aprovechan vulnerabilidades del software de uso habitual

Estan disefiados para utilizar agujeros de seguridad descubiertos en programas cuya
utilizacién se encuentre muy extendida, tales como clientes de correo electrénico,
navegadores de Internet, etc. De esta manera, pueden realizar acciones muy diversas,

si bien la més peligrosa es la posibilidad de ejecutarse de forma automatica.

En este apartado podrian citarse a los gusanos Nimda y Klez, los cuales aprovechan
una vulnerabilidad del navegador Internet Explorer para auto ejecutarse simplemente
con la vista previa del mensaje de correo electrénico en el que llegan al equipo. Otros
gusanos pueden utilizar vulnerabilidades en servidores. Asi, CodeRed, ataca
servidores [IS mientras que Slammer, hace lo propio con servidores SQL.
(Adelalaflor, 2003)

Contrario a estos, los troyanos o caballos de troya, son programas que aparentan ser
tiles, que pueden estar disfrazados dentro de otros. Cuando los usuarios bajan estos
programas de sitios de Internet, o abren sus correos electrénicos que contengan algun

tipo de troyano es cuando comienza la infeccion en el equipo.
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El concepto de caballo de Troya data de la Mitologia griega, segun se relata la cuidad
de Troya era una ciudad impenetrable en aquellos tiempos de guerra y tirania, en

donde el poder de conquistar a los demas era lo mas importante.

Lo destacable de esta historia es la construccién de un caballo, tallado en madera, el
cual fue dejado por las tropas griegas como muestra de reconocimiento de la pérdida

sufrida por no poder vencer a Troya.

Ingeniosamente un grupo de soldados ocultos dentro de la obra se infiltraron para

destruir la ciudad impenetrable, ocasionando irremediablemente la caida de Troya.
Los troyanos
De la misma manera, el concepto de los troyanos se asemeja pues su finalidad es

insertar programas informaticos no autorizados, con el fin de violar o vulneralizar la

seguridad de los equipos.

Imagen 3 Los troyanos de hoy en dia son programas informaticos que parecen ser

software Util pero que ponen en peligro la seguridad y provocan muchos

dafios. (Microsoft, 09/03/2004)
Trovanos

Fuente de la imagen

http://www.microsoft.com/latam/athome/security/images/viruses/46808 55x55 trojanhorse.jpg

Estos programas tienen la capacidad de afectar o dafiar a todos los sistemas
operativos. En muchos casos se utilizan como herramienta de acceso remoto para
controlar a distancia las computadoras; sirven también para el robo y la alteracién de
datos, contrasefias y programas; usan las computadoras infectadas como puente a
otros sistemas; gracias a ello, cometen delitos a través de una computadora infectada;
lo cual afecta la administracién, estabilidad, control, seguridad y confidencialidad de la

informacion de los equipos.
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Sus fines se pueden definir intimidatorios, de espionaje, robo, de alteracion de
informacion o simplemente, para demostrar la vulnerabilidad de los sistemas de

seguridad informética.

Tipos de Troyanos

Estos pueden ser agrupados en siete categorias principales.

Troyanos de acceso remoto

Probablemente estos son los Troyanos mas conocidos, porque proporcionan al
atacante un control total del equipo de la victima. La idea tras ellos es dar al atacante
acceso completo al equipo de alguien, y por lo tanto acceso total a archivos,

conversaciones privadas, datos de cuentas, etc.

El virus Bugbear que golped Internet en Septiembre de 2002, por ejemplo, instalaba un
caballo de Troya en el equipo de la victima que podia dar al atacante acceso remoto a

datos sensibles.

Los Troyanos de acceso remoto actian como un servidor y a menudo utilizan un
puerto que no esta disponible para atacantes de Internet. En consecuencia, en un
equipo que se sitla detras de un cortafuego, es improbable que un hacker remoto
pueda conectar con el Troyano. Sin embargo, un hacker interno localizado detras del

corta fuegos puede conectar con esta clase de Troyanos sin ningan problema.

Troyanos que envian datos

El proposito de estos Troyanos es enviar datos al hacker con informacion como
contrasefias (ICQ, IRC, FTP, HTTP) o informacion confidencial como detalles de
tarjetas de crédito, registros de conversaciones, listas de direcciones, etc. El Troyano
podria buscar informacion especifica de un lugar en particular o podria instalar un
recogedor de pulsaciones de teclado y simplemente enviar todas las teclas pulsadas al

hacker con lo cual puede extraer las contrasefias de los datos.

Los datos capturados pueden enviarse a la direccion de correo del atacante, que en la
mayoria de los casos esta localizada en algun servicio de correo Web gratuito. En

otros casos, los datos capturados pueden enviarse mediante la conexion al sitio Web
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del hacker - probablemente utilizando un proveedor de Web gratuito - y enviando los
datos via formulario Web. Ambos métodos no se notarian y pueden hacerse desde

cualquier equipo de su red con acceso a correo e Internet.

Ambos hacker internos y externos pueden utilizar Troyanos que envian datos para

obtener acceso a informacién confidencial sobre su empresa.

Troyanos destructivos

La Unica funcién de estos Troyanos es destruir y eliminar archivos. Esto los hace muy
sencillos de utilizar. Pueden eliminar automaticamente todos los archivos principales
del sistema (por ejemplo, archivos .dll, .ini 0 .exe, y posiblemente otros) de su equipo.

Un Troyano destructivo es un peligro para cualquier equipo de la red.

En muchos aspectos es similar a un virus, pero el Troyano destructivo se ha creado
con el proposito de atacarle y, en consecuencia, no puede ser detectado por su

software anti-virus.

Troyanos del ataque Denegacion de servicio (DoS)
Estos Troyanos dan al atacante el poder de iniciar un ataque de denegacion de

servicio DoS.

La denegacién de servicio, DoS, viene definida porque un servicio no esta disponible a

una persona, proceso o aplicacion cuando es necesario.

Existen tres tipos basicos
1.- Consumo de recursos escasos.

- Conectividad de la red con el objetivo de conseguir que no exista comunicacion
entre las maquinas.

- Agotamiento del ancho de banda consumiendo todo el ancho de banda
disponible.

- Consumo de otros recursos necesarios para el funcionamiento del sistema
tiempo de CPU, espacio en disco, estructuras de datos internas, etc.
2.- Destruccion o alteracion de la informacion sobre la configuracion.

3.- Destruccion o alteracion fisica de los componentes de la red.
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Otra variacion de los Troyanos DoS, es el troyano bomba de correo, cuya principal
meta es infectar tantos equipos como sea posible y simultdneamente atacar
direcciones de correo concretas con asuntos aleatorios y contenidos que no pueden

ser filtrados.

Troyanos Proxy

Estos Troyanos convierten el equipo de la victima en un servidor Proxy, haciéndolo
disponible para todo el mundo o solo para el atacante. Se utiliza para hacer Telnet,
ICQ, IRC, etc. anénimo, para hacer compras con tarjetas de crédito robadas, y para
otras actividades ilegales. Esto proporciona al atacante un completo anonimato y la
oportunidad de hacer cualquier cosa desde SU equipo, incluyendo la posibilidad de

lanzar ataques desde su red.

Si las actividades del atacante son detectadas y rastreadas, esto no los llevara al
atacante sino a usted - lo que podria poner en aprietos legales a su organizacion.
Estrictamente hablando, usted es responsable de su red y de los ataques lanzados

desde ella.

Troyanos FTP
Estos Troyanos abren el puerto 21 (el puerto para transferencias FTP) y permite al

atacante conectar a su equipo via FTP.

Deshabilitadores de software de seguridad
Estos son Troyanos especiales, disefiados para parar o eliminar programas como
software antivirus, cortafuegos, etc. Una vez estos programas son deshabilitados, el

hacker puede atacar su equipo mas facilmente.

Los deshabilitadores de software de seguridad son habitualmente disefiados para
software concreto de usuario final como cortafuegos personales, y en consecuencia

menos aplicables a entornos corporativos. (freneticmigv7, 2005)

Ademas de los virus, gusanos y troyanos; en los ultimos afios han aparecido toda
clase de parasitos lo suficientemente molestos para identificarles como programas de

Hacking utilizados con fines de control de la informacion de las computadoras, de
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saturacion de la red de datos en especial servidores de correo, de intercepcion de

llamadas telefonicas y extraccion de software ilegalmente.

Herramientas de los Hackers

Todos estos métodos de ataque a los usuarios del ciberespacio, han sido traducidos
por los Hacker en programas, que son las herramientas que les ofrecen la posibilidad
de atentar contra la informacion, sumado al descuido y falta de informacién de los

usuarios.

Hoy en dia estos programas estan disponibles en muchos sitios de la red, para
simplemente bajarlos y empezar a utilizarlos. Ademéas de ello, se encuentran
manuales, links, cracks, serials de aplicaciones para realizar las tareas comunes de
hackeo de usuarios y software. A continuacion se exponen varias de las herramientas,

asi como los fines de su programacion.

Con frecuencia en las cuentas de correo se reciben mensajes de destinatarios a los
cuales no se les ha solicitado informacion estos mensajes que ofertan productos,
viajes turisticos y hasta premios, indicando que supuestamente el usuario ha ganado.
Este es una herramienta de software que proporciona la direccion e-mail para el envio
de este tipo de mensajes. A estos se les conoce en su mayoria como adware y
spyware.

El adware es software que durante su funcionamiento despliega publicidad de distintos
productos o servicios. Estas aplicaciones incluyen cddigo adicional que muestra la
publicidad en ventanas emergentes 0 a través de una barra que aparece en la

pantalla.

Esta practica se utiliza para subvencionar econémicamente la aplicacién, permitiendo
gue el usuario la obtenga por un precio mas bajo e incluso gratis y, por supuesto,
puede proporcionar al programador un beneficio, que ayuda a motivarlo para escribir,
mantener y actualizar un programa valioso. Algunos programas adware son también
shareware, y en estos los usuarios tiene la opcién de pagar por una version registrada

0 con licencia, que normalmente elimina los anuncios.
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Algunos programas adware han sido criticados porque ocasionalmente incluyen cédigo
gue realiza un seguimiento de informacion personal del usuario y la pasa a terceras

entidades, sin la autorizacion o el conocimiento del usuario. (Wikipedia, 2005)

Los programas espia o spyware son aplicaciones que recopilan informacion sobre una
persona u organizacion sin su conocimiento. Los spyware monitorean y capturan
informacién de los usuarios, almacenandola en otros equipos con fines, por lo general
comerciales o delincuenciales, dado que esta informacidén es vendida a proveedores
de productos o servicios que posteriormente bombardearan los buzones de correo
ofreciendo equipos de computo, dispositivos de hardware, viajes turisticos, pornografia

y Otros.

Los spyware pueden contener rutinas que capturan las teclas digitadas por el usuario
denominadas keyloggers, tales como nombres de usuario, contrasefias, nimeros de
tarjetas de crédito, fecha de expiracion y hasta sus cédigos secretos las cuales son
almacenadas en archivos de tipo log para posteriormente ser enviadas al intruso via

cualquier servicio de Internet.

Se puede apreciar claramente que todas estas herramientas pretenden monitorear la
informacion personal de los usuarios y sus equipos que navegan en Internet, con fines

especificos de hacerla llegar a terceros o explotarla a su mayor beneficio.

Junto con este software se han creado parasitos como el spam que perjudican a los
usuarios de Internet, dado que la funcién principal que cumplen es enviar mensajes
electrénicos no solicitados en cantidades masivas. El spam también puede tener como
objetivo los teléfonos moviles a través de mensajes de texto y los sistemas de

mensajeria instantanea. (Wikipedia, 2005)

Este también se conoce como correo basura, pues una de sus funciones es inundar el
Internet con muchas copias del mismo mensaje, con el fin de alcanzar a gente que de
otra forma nunca podria acceder a recibirlo y menos a leerlo. La mayor parte del
correo basura esta constituido por anuncios comerciales, normalmente de productos

dudosos, métodos para hacerse rico o servicios en la frontera de la legalidad.
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En fin el spam tiene la particularidad de complicarles la existencia, a los usuarios de
Internet, dada la saturacion de sus cuentas de correo que genera, tales como: gane
millones trabajando desde casa, Dieta milagrosa — pierda 10 kilos en una semana,

Chicas XXX ardientes te estan esperando. etc

Otro tipo de correos enviados son los hoaxes, mensajes de correo electrénico
considerados como engafiosos que se distribuyen en cadena. Algunos tienen
encabezados referenciando virus informéticos, supersticiones, religiosos, solidaridad,

regalos y otros. Su objetivo es saturar los buzones de correo engafiando al usuario.

Ademas de estos existen herramientas de Software con la capacidad de vulneralizar
los equipos de redes publicas asi como privadas, si estos no estan debidamente

protegidos.

Una de ellas son los scanner, Software que automéaticamente determina fallos de
seguridad de un sistema remoto, es decir, una persona utilizando esta herramienta
puede conocer los agujeros de seguridad de una PC o una red de cualquier parte del

mundo.

Los scanner son programas que atacan puertos TCP/IP, como pueden ser telnet o
FTP, almacenando la respuesta que se obtiene, y asi una persona puede obtener todo
tipo de informacidn de otro sistema, existen escaneres para todas las plataformas de

sistemas operativos. (Ver anexo 7, SuperScan 3.0)

También los cazadores de contrasefias conocidos como cracks de Hacking, sin
programas que pueden desencriptar contrasefias, eliminando su proteccion. Su
funcionamiento es muy sencillo de entender simplemente escoge una palabra de una
lista, este automaticamente la encripta y el programa compara las claves encriptadas
con la palabra, si no coincide pasa a otra clave encriptada, si coincide la palabra se
almacena en un registro para su posterior visualizacion. (Ver anexo 8, Software
Crack)




19

Los keyloggers son otro tipo de software que en su mayoria es introducido en los
troyanos, capaz de capturar nombres de usuario, contrasefias, niUmeros de tarjetas de
crédito, fecha de expiracion y hasta sus codigos secretos las cuales son almacenados
en archivos de tipo log, imagenes que posteriormente pueden ser enviadas al intruso

via cualquier servicio de Internet. (Ver anexo 9, keyloggers).

Otro tipo de herramienta utilizada es la ingenieria social, denominada a toda clase de
técnicas de engafio, con el fin de que los usuarios revelen contrasefias u otra
informacién que comprometan el sistema de seguridad para poder entrar en él. Esta
técnica lo Unico que se requiere es un poco astucia, paciencia y una buena dosis de

psicologia.

Cuando un hacker o atacante de redes no puede obtener acceso a un sistema
utilizando sus técnicas habituales, entonces se comunica directamente con la victima,
entabla un dialogo y la convence de que le entregue informacion sin que se de cuenta

de lo que realmente sucede.

La Ingenieria Social se emplea tanto para obtener nimeros de tarjetas de crédito,
contrasefias 0 passwords para Internet, tarjetas de llamadas, asi como contrasefias
para cajeros automaticos. También es comun en estafas con hoteles de tiempo
compartido o con la compra de teléfonos celulares por suscripcion.

También existen herramientas de software para recabar esa informacién sin tener que
recurrir directamente a la persona para descifrar usuarios, contrasefias, monitoreo de
proceso, las carpetas compartidas, derechos de usuarios. Sin embargo es poco

utilizada por su dependencia de agujeros de red. (Ver anexo 10, Software backdoor)

El spoofing es un programa que utiliza la identidad de otra persona, utilizando la
direcciéon IP del equipo de ese usuario. Lo cual permite engafiar a los equipos que
autentican las credenciales de los usuarios. Con esto el atacante puede pasar
desapercibido dentro de redes domésticas o publicas sin ser detectado segln el grado

de seguridad que exista.
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Los sniffers son dispositivos que capturan la informacion que viaja a través de una red,
y su objetivo es comprometer la seguridad de dicha red y capturar todo su tréfico. Este
trafico se compone de paquetes de datos, que se intercambian entre PCs, estos a
veces contienen informacion importante, los cuales son almacenados para

posteriormente ser analizarlos.

Un ataque mediante un sniffer se considera un riesgo muy alto, porque se pueden
utilizar para algo mas que para capturar contrasefias, también pueden obtener
nameros de tarjetas de crédito, informacién confidencial y privada, etc.

Estos son los mayormente utilizados por los delincuentes informéaticos.

Consecuencias de lainformacién en terceros

Al realizar este tipo de investigacion, se pueden determinar consecuencias que genera
gue estos individuos del ciberespacio obtengan la informacién privada de los usuarios
de lared. Es por ello que se plasmé en el siguiente cuadro, alusivo a lo comentado en
el articulo a fines de concientizar el grado de peligrosidad que puede tener segun las

siguientes actividades:




Cuadro 1

Consecuencias del robo de informacion

Actividad Se Atribuye Meétodo Consecuencia Peligrosidad
Troyanos .
Monitoreo y Hackers Gusanos Elrr;geacncéﬁpe . *
Infarmacidn Spyware F;trns e
Adweare HUIp
Dafios al CHEELERE Wirus ﬁ?églgiaujg R
Sistema . Troyanos
Operativo DE“”':':'E.mES Gusanos e
Informaticos informacion
Transferencias
Suplantacion | Delincuentes gazz:g: CEUSE %% %%
Informaticos L.
LR Spyware Compras en sitio
YWeh
Crackers Fobo software
Firateria de Serials patentado por * %%
software Delincuentes Cracks EIpresas
Informaticos desarrolladoras
Crackers Herrarmienta
Usuarios y Hackers Accesos aredes % %k % Kk
contrasefias | Delincuentes Spoofing y datos privados
Infarmaticos Shiffers
Saturacidn de Spam Caidas de ,
buzones de Crackers senicios de =
corren Hoaxes corren
Fagos de recibos 4ok
Robo Internet Phreakers Boxes EHCESNVOS
involuntariamente

Simbologia

* "
Muy Critico

Fuente:

Propia

Ante estos ataques es necesario educarse como usuario adoptando medidas
preventivas, para aplicarlas en funcién de combatir estos ataques, el concepto de la
Seguridad Informatica, se ha impuesto con el fin de establecer barreras que los

Hackers, no puedan evadir; considerando que aunque no todos los Hackers son
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malos, el derecho de la privacidad de la informacion es igual para cada persona

aunque la obtencion de esta no sea con fines perjudiciales.

La seguridad informatica, se puede referir a la integridad de los datos, a su
accesibilidad o a su confidencialidad. Los datos deberian ser protegidos de algin dafio
durante su tratamiento normal, y los procesos habituales deben ser conservadores con

los datos y no destruir informacion, salvo cuando ésta es su mision.

En la actualidad las grandes corporaciones en el &mbito de seguridad de equipos,
extienden sus productos, suscripciones, grupos de charla, etc. para que los usuarios
se mantengan actualizados y puedan evitar ser atacados con mayor facilidad. (Ver

anexo 11, Suscripciones a sitios de seguridad)

Las méas destacadas recomendaciones son:

1- La instalacion de Antivirus, herramienta que debe ser actualizada a diario para
obtener mayor proteccién. Si no es posible adquirirla, el usuario puede entrar a algun
sitio que le brinde el servicio gratuitamente para la eliminacién de virus, gusanos y

troyanos.

2- El uso de software adicional como el Ad-aware programa gue conviene ejecutarse
una vez por semana, para evitar la propagacion de spyware y adware en la maquina.
Microsoft recientemente aprob6 en su sitio la versidn beta, gratuita y actualizable a

todos los clientes que lo posean. (Ver anexo 12, AntiSpyware versién beta)

3- El Sistema Operativo de Microsoft, cuenta desafortunadamente con agujeros de
seguridad o vulnerabilidades de software, que pueden ser aprovechadas por los
creadores de virus y los crackers, si esto sucede, el fabricante del software afectado
generalmente publica una actualizaciéon o parche para evitar la vulnerabilidad. (Ver

anexo 13, Service Pack)

Para proteger su PC de vulnerabilidades conocidas en el software de Microsoft,
ingrese al menos una vez al mes para descargar las Ultimas actualizaciones de
producto disponibles, especialmente aquellas sefialadas como criticas. (Ver anexo

14, Actualizaciones Criticas)
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4- Para el software de tipo Backdoors; que tiene la capacidad de registrar todas
las actividades de los usuarios frente a la pantalla del PC, se recomienda
utilizar el firewall que puede ser de software o de hardware, este establece una

barrera a la informacion que entra y sale del PC. (Ver anexo 15, Firewall)

Con los 4 puntos anteriores cubiertos, se puede obtener un equipo razonablemente
seguro, sin embargo falta todavia proteger a los usuarios de la Ingenieria Social, de la
cual solamente se puede prevenir manteniéndolos alertas y concientizando que hay
que ser desconfiado de cualquier situacién que tenga algin elemento extrafio o

diferente. (Ver anexo 16, sitios informativos)

En fin, el Internet ha creado notables oportunidades para comunicarse, tanto los
usuarios domésticos y las empresas, para poder compartir informacion y participar de
las comodidades de la globalizacién de los datos y de los beneficios del comercio en

linea.

A esto se debe afadir la necesidad de interconexion, la rapida evolucion de
tecnologias que han creado un importante cambio en términos de proteccion,
seguridad y privacidad de la informacion, pues dia a dia se vuelve mas critico asegurar
las computadoras de los Hackers malintencionados, por eso, es necesario que un
usuario conectado en casa a la red de Internet, asi como pequefias empresas con
varias computadoras en red, o una gran empresa con sofisticados sistemas de

cdmputo, aseguren su informacion.

Pensando en esto, en la ubicacion geogréfica de este pais, las tendencias del
mercado actual y la disponibilidad de productos; se genero el siguiente cuadro con las
recomendaciones para mantener los equipos mas seguros segun las condiciones y

oportunidad de accesibilidad de nuestro ambito.




Valoraciones

Cuadro 2

Recomendaciéon Casera

Consejo

Productos

Posibilidad
de ataque

Sistema
Cperativa

Migrar a sisternas
Operativa 2000 - P

Wyind owes 2000
Professional

YWindows xP o
Professional

Aphcacian de
Service Packs

Carrige walnerabilidades y
defectos del producto
original

Service Pack de
YWyindomars

Aplicacidn de
actualizaciones
Criticas

Instalar seguidamente de
la instalacidn del sisterma
aperativo

Aplicar Windows
Lpdate

Ln protector

Adguirir licencia o entrar a
sitins de escaneo gratuito

Symantec

Antivirus para verificar infecciones Fanda Antivirus
Wyindows =P
Firewall Activacion de Firewall tiene uno
Ferzaonal disponible

Fone Alarm Alers

Anti - Spyware

Ln software especializado
en la deteccidn de
Spywares

Anti-spyware de
Microsoft

Cambio de mentalidad

Afiliarse a sitios
informativos para
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Cultura Usuarios fieles una constante
renovacian
Simbologia
* ”
Muy Critico

En conclusion, erradicar a los Hackers actualmente es imposible, puesto que la
evolucion tecnoldgica, y cultura del nuevo milenio apuntan a que los usuarios tendran
que realizar esfuerzos importantes en la proteccién de sus equipos para asegurar la

seguridad, integridad y confiabilidad de la informacién.

Es por ello que se debe atacar los males de la red, con conocimiento, y una educacion
adecuada en cuanto a proteccion de equipos se refiere, puesto que la mejor manera
de minimizar a estos individuos es siendo precavidos, desconfiados y sobretodo mas

audaces.
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Anexo 1, Kevin Mitnick el Hackers mas buscado en los Estados Unidos.

La Historia del Chacal de la Red

Como Hacker la carrera de Kevin Mitnick comenz6 a los 16 afios, cuando obsesionado
por las redes de computadoras rompi6é la seguridad del sistema administrativo de su
colegio

Mr. Mitnick.

Todo aquel que sea conceptualizado como un Internauta se caracteriza por utilizar un
teléfono, un modem y una computadora para muchos fines diferentes: Divertirnos,
informarnos, estudiar, cocinar, planificar viajes y otras actividades que amplian nuestro
guehacer diario. Para Kevin Mitnick el quehacer diario en sus ultimos diez afios fue el
explorar y "explotar" computadoras ajenas y sistemas telefonicos. Su profesion? "Hacker"
de nacimiento. Este "terrorista electrénico”, como lo cataloga el Departamento de Justicia
de los Estados Unidos, conocido en los medios como el "Céndor", fue capaz de crear
nameros telefénicos imposibles de facturar (para la compafia telefénica el era James
Bond, con un numero que terminaba en 007), pudo apropiarse de 20.000 numeros de
tarjetas de credito de habitantes de California y burlarse del FBI por mas de dos afios con
solo un teléfono celular alterado y un computador portatil. Es la peor pesadilla de las
empresas de telefonia.

Es sospechoso de robar el software de mas de media docena de fabricantes de teléfonos
celulares y tenia el control de tres oficinas centrales de teléfonos en Manhattan y de todos
los centros de conmutacion de California, dandole la habilidad de escuchar cualquier
conversacion telefénica o, si no eras una persona de su agrado, maodificar el teléfono de tu
casa de tal manera que, cada vez que levantaras el auricular, una grabadora pedia que
depositaras 25 centavos.

Como se forma un Hacker?

Como Hacker, la carrera de Mitnick tiene sus inicios en 1980 cuando apenas contaba 16
afos y, obsesionado por las redes de computadoras, rompi6 la seguridad del sistema
administrativo de su colegio, pero no para alterar sus notas, lo hizo "solo para mirar".

Su bautizo como infractor de la ley fue en 1981. Junto a dos amigos entro fisicamente a
las oficinas de COSMOS de Pacific Bell. COSMOS (Computer System for Mainframe
Operations) era una base de datos utilizada por la mayor parte de las companias
telefénicas norteamericanas para controlar el registro de llamadas. Una vez dentro de las
oficinas obtuvieron la lista de claves de seguridad, la combinacién de las puertas de
acceso de varias sucursales y manuales del sistema COSMOS. La informacién robada
tenia un valor equivalente a los 200 mil dolares. Fueron delatados por la novia de uno de
los amigos y debido a su minoria de edad una Corte Juvenil lo sentencio a tres meses de
carcel y a un afio bajo libertad condicional. Luego de cumplido el periodo de tres meses el
oficial custodio encargado de su caso encontré que su teléfono fue desconectado y que



en la compafiia telefénica no habia ningln registro de el. Sus objetivos iban creciendo a
cada paso y en 1982 entro ilegalmente, via modem, a la computadora del North American
Air Defense Command en Colorado. Antes de entrar altero el programa encargado de
rastrear la procedencia de las llamadas y desvio el rastro de su llamada a otro lugar. El
FBI, creyendo que habia hallado a Mitnick, allané la casa de unos inmigrantes que
estaban viendo television. Un afio mas tarde fue arrestado de nuevo cuando era
estudiante de la Universidad del Sur de California. En esta ocasién entro ilegalmente a
ARPANET (la predecesora de Internet) y trato de accesar a la computadora del
Pentagono. Lo sentenciaron a seis meses de céarcel en una prision juvenil en California.

En 1987, luego de tratar de poner su vida en orden, cayé ante la tentacion y fue acusado,
en Santa Cruz California, de invadir el sistema de la compafiia Microcorp Systems. Lo
sentenciaron a tres afios de libertad condicional y luego de la sentencia su expediente
desaparecio de la computadora de la policia local. Luego busco trabajo en lo que mejor
sabia hacer y solicito empleo en el Security Pacific Bank como encargado de la seguridad
de la red del banco. El banco lo rechazo por sus antecedentes penales y Mitnick falsifico
un balance general del banco donde se mostraban perdidas por 400 millones de délares y
trato de enviarlo por la red. Afortunadamente el administrador de la red detuvo el balance
antes de que viera la luz.

Ese mismo afio inicio el escandalo que lo lanzo a la fama. Durante meses observo
secretamente el correo electronico de los miembros del departamento de seguridad de
MCI Communications y Digital Equipment Corporation para conocer como estaban
protegidos las computadoras y el sistema telefénico de ambas companias.

Luego de recoger suficiente informacion se apodero de 16 codigos de seguridad de MCl y
junto a un amigo, Lenny Dicicco, entraron a la red del laboratorio de investigaciones de
Digital Corporation, conocida como Easynet. Ambos Hackers querian obtener un a copia
del prototipo del nuevo sistema operativo de seguridad de Digital llamado VMS. El
personal de seguridad de Digital se dio cuenta inmediatamente del ataque y dieron aviso
al FBI, y comenzaron a rastrear a los hackers.

Mitnick fue un mal complice y, a pesar de que habian trabajado juntos, trato de echarle
toda la culpa a DiCicco haciendo llamadas an6nimas al jefe de este que trabajaba en una
compafia de software como técnico de soporte. Lleno de rabia y frustracion DiCicco le
confeso todo a su jefe que los denuncio a Digital y al FBI.

Mitnick fue arrestado en 1988 por invadir el sistema de Digital EqQuipment. La empresa
acuso a Mitnick y a DiCicco ante un juez federal de causarles dafios por 4 millones de
dolares en el robo de su sistema operativo. Fue declarado culpable de un cargo de fraude
en computadoras y de uno por posesion ilegal de cddigos de acceso de larga distancia.

Adicional a la sentencia el fiscal obtuvo una orden de la corte que prohibia a Mitnick el uso
del teléfono en la prision alegando que el prisionero podria obtener acceso a las
computadoras a través de cualquier teléfono. A peticion de Mitnick el juez lo autorizo a
llamar Unicamente a su abogado, a su esposa, a su madre y a su abuela y solo bajo
supervision de un oficial de la prision.

Este caso produjo revuelo en los Estados Unidos, no solo por el hecho delictivo sino por la
tactica que utilizo la defensa. Su abogado convencié al juez que Mitnick sufria de una
adiccion por las computadoras equivalente a la de un drogadicto, un alcohdlico o un
apostador. Gracias a esta maniobra de la defensa Mitnick fue sentenciado a solo un afio



de prision y al salir de alli debia seguir un programa de seis meses para tratar su "adicciéon
a las computadoras". Durante su tratamiento le fue prohibido tocar una computadora o un
modem y llego a perder mas de 45 kilos.

Para 1991 ya era el Hacker que habia ocupado la primera plana del New York Times y
uno de sus reporteros, John Markoff, decidié escribir un libro de estilo Cyberpunk
narrando las aventuras de Mitnick. Al parecer a Mitnick no le gusto el libro ya que luego de
salir a la venta, la cuenta en Internet de Markoff fue invadida, cambiando su nivel de
acceso, de manera de que cualquier persona en el mundo conectada a Internet podia ver
su correo electrénico. En 1992, y luego de concluir su programa, Mitnick comenz6 a
trabajar en una agencia de detectives. Pronto se descubrié un manejo ilegal en el uso de
la base de datos y fue objeto de una investigacion por parte del FBI quien determino que
habia violado los términos de su libertad condicional. Allanaron su casa pero habia
desaparecido sin dejar rastro alguno. Ahora Mitnick se habia convertido en un Hacker
profugo.

El fiscal no estaba tan equivocado cuando pidié la restriccion del uso del teléfono.
También en 1992, el Departamento de Vehiculos de California ofrecié una recompensa de
1 millén de ddlares a quien arrestara a Mitnick por haber tratado de obtener una licencia
de conducir de manera fraudulenta, utilizando un cédigo de acceso y enviando sus datos
via fax.

El Fin

Luego de convertirse en préfugo de la justicia cambio de tactica y concluyo que la mejor
manera de no ser rastreado era utilizando teléfonos celulares. De esta manera podria
cometer sus fechorias y no estar atado a ningun lugar fijo. Para ello necesitaba obtener
programas que le permitieran moverse con la misma facilidad con que lo hacia en la red
telefénica.

Luego de varios intentos infructuosos, en cuanto a calidad de informacién, se encontrd
con la computadora de Tsutomu Shimomura la cual invadié en la Navidad de 1994.
Shimomura, fisico computista y experto en sistemas de seguridad del San Diego
Supercomputer Center, era ademas un muy buen Hacker, pero era de los "chicos
buenos", ya que cuando hallaba una falla de seguridad en algun sistema lo reportaba a
las autoridades, no a otros Hackers.

Shimomura noto que alguien habia invadido su computadora en su ausencia, utilizando
un método de intrusibn muy sofisticado y que el nunca antes habia visto. El intruso le
habia robado su correo electronico, software para el control de teléfonos celulares y varias
herramientas de seguridad en Internet. Alli comenzé la cuenta regresiva para Mitnick.
Shimomura se propuso como orgullo personal atrapar al Hacker que habia invadido su
privacidad.

Hacia finales de enero de 1995, el software de Shimomura fue hallado en una cuenta en
The Well, un proveedor de Internet en California. Mitnick habia creado una cuenta
fantasma en ese proveedor y desde alli utilizaba las herramientas de Shimomura para
lanzar ataques hacia una docena de corporaciones de computadoras, entre ellas
Motorola, Apple y Qualcomm.

Shimomura se reunio con el gerente de The Well y con un técnico de Sprint (proveedor de
servicios telefénicos celulares) y descubrieron que Mitnick habia creado un niumero celular



fantasma para accesar el sistema. Luego de dos semanas de rastreos determinaron que
las llamadas provenian de Raleigh, California.

Al llegar Shimomura a Raleigh recibié una llamada del experto en seguridad de InterNex,
otro proveedor de Internet en California. Mitnick habia invadido otra vez el sistema de
InterNex, habia creado una cuenta de nombre Nancy, borrado una con el nombre Bob y
habia cambiado varias claves de seguridad incluyendo la del experto y la del gerente del
sistema que posee los privilegios mas altos. De igual manera Shimomura tenia
informacioén sobre la invasion de Mitcnick a Netcom, una red de base de datos de noticias.
Shimomura se comunico con el FBI y estos enviaron a un grupo de rastreo por radio. El
equipo de rastreo poseia un simulador de celda, un equipo normalmente utilizado para
probar teléfonos celulares pero modificado para rastrear el teléfono de Mitnick mientras
este esta encendido y aunque no este en uso. Con este aparato el celular se convertiria
en un transmisor sin que el usuario lo supiera.

A medianoche terminaron de colocar los equipos en una Van y comenzé la busqueda de
la sefial, porque eso era lo que querian localizar; no buscaban a un hombre porque todas
las fotos que tenian eran viejas y no estaban seguros de su aspecto actual, el objetivo de
esa noche era determinar el lugar de procedencia de la sefial. Ya para la madrugada
localizaron la sefial en un grupo de apartamentos pero no pudieron determinar en cual
debido a interferencias en la sefial.

Mientras esto ocurria la gente de InterNex, The Well y Netcom estaban preocupados por
los movimientos que casi simultaneamente Mitnick hacia en cada uno de estos sistemas.
Cambiaba claves de acceso que el mismo habia creado y que tenian menos de 12 horas
de creadas, utilizando cédigos extrafios e irénicos como panix, fukhood y fuckjkt. Estaba
creando nuevas cuentas con mayores niveles de seguridad como si sospechara que lo
estaban vigilando.

El FBI, Shimomura y el equipo de Sprint se habian reunido para planificar la captura.
Shimomura envi6é un mensaje codificado al buscapersonas del encargado en Netcom para
advertirle que el arresto se iba a realizar al dia siguiente, 16 de Febrero. Shimomura envio
el mensaje varias veces por equivocacion y el encargado interpreto que Mitnick ya habia
sido arrestado adelantandose a realizar una copia de respaldo de todo el material que
Mitnick habia almacenado en Netcom como evidencia y borrando las versiones
almacenadas por Mitnick. Habia que realizar el arresto de inmediato, antes de que Mitnick
se diera cuenta de que su informacidn habia sido borrada.

De regreso a su hotel Shimomura decide chequear la contestadota telefonica de su
residencia en San Diego. Se quedo en una pieza cuando escucho la voz de Mitnick quien
le habia dejado varios mensajes con acento oriental en tono de burla. El Gltimo de estos
mensajes lo habia recibido ocho horas después de que Mitnick habia sido arrestado y
antes de que la prensa se hubiera enterado de todo el asunto. Como se realizo esa
llamada aun es un misterio al igual que el origen y objetivo de la segunda sefial de
Mitnick.

Este persistente hacker actualmente esta siendo juzgado y enfrenta dos cargos federales,
uso ilegal de equipos de acceso telefénico y fraude por computadoras. Puede ser
condenado por hasta 35 afios y a pagar una multa de hasta medio millén de ddlares.
Mitnick también es sospechoso de robar el software que las companias telefénicas
piensan usar para todo tipo de procesos, desde la facturaciéon hasta el seguimiento del



origen de una llamada pasando por la descodificacién de las sefiales de los teléfonos
celulares para preservar su privacidad.

El vuelo final

Todos los cargos bajo los cuales ha sido acusado Kevin Mitnick podrian suponerle méas de
doscientos afios de prision si es declarado culpable. "No culpable" alcanzo a declararse
Kevin Mitnick ante el Gran Jurado de California, que el pasado 30 de septiembre lo acuso
de 25 cargos por los cuales podria ser condenado a mas de doscientos afios de presidio.

"Esta acusacién revela el amplio dafio que Mitnick causo mientras era un fugitivo de la
justicia. Los delitos por computadora permiten a sofisticados criminales causar estragos
alrededor del mundo usando solo una computadora y un modem como Sus armas.
Queremos con esta acusacion dar un paso adelante en los esfuerzos federales por
perseguir y capturar a los hackers" dijo la fiscal encargada del caso, Nora Manella. Los
cargos por los que fue acusado Mitnick y su ayudante Lewis Depayne, de 36 afios,
incluyen el robo de software, fraude electrénico, dafio a las computadoras de la
Universidad del Sur de California, robo de archivos electronicos e intercepcion de
mensajes de correo electrénico. Entre las companias afectadas por las actividades del
llamado "Coéndor" se cuentan Motorola, Nokia, Fujitsu y Nec.

Se supone que los dafios causados por Mithick en los dos afios y medio durante los
cuales fue un fugitivo suman millones de doélares, especialmente por el software robado y
las inversiones que debieron realizar las empresas para proteger sus sistemas. El
asistente del fiscal David Schindler dijo que Mitnick -quien actualmente tiene 33 afios-
seria probablemente sentenciado a "muchos afios" si es encontrado culpable, negandose,
sin embargo, a ser mas especifico, bajo el argumento de que se trata de un area legal
muy nueva. Todos los cargos bajo los cuales ha sido acusado Mitnick podrian suponerle
mas de doscientos afios de prision si es declarado culpable de todos ellos.

Ya en abril de este afio el famoso hacker habia sido declarado culpable por un jurado de
Carolina del Norte por el uso de los quince numeros de teléfonos celulares robados para
llamar a bases de datos electronicas. Igualmente se le condeno por haber violado el
régimen de libertad condicional al que estaba sometido luego de ser encontrado culpable
de penetrar ilegalmente en sistemas de informacion de corporaciones de informatica.

Mitnick: hacker, cracker y phone phreaker

La definicibn de un cracker es alguien que trata de violar el acceso a un sistema
adquiriendo passwords. La mayoria de los crackers son adolescentes nada bondadosos y
gue buscan dar sus golpes destruyendo o alterando la data de un sistema. Tienden a
unirse en grupos muy pequeios, secretos y cerrados al contrario de los inmensos, abierto
y poli culturales hackers.

Se espera que un verdadero hacker haga algo de cracking juguetdn y conozca muchas de
las técnicas basicas, pero cualquiera que pase de la etapa de larva puede caer en la
tentacion y, debido a su creciente deseo de realizar algo por razones inmediatas,
benignas y practicas, no vea nada de malo en invadir cierta seguridad y privacidad para
poder lograr una meta.

Para el cracker el invadir un sistema no requiere de misteriosos estados de iluminacion
mental, pero si mucha persistencia y la testaruda repeticion de trucos bien conocidos en



los puntos débiles de un sistema, tratan de descubrir informacién clasificada hurgando al
azar y con ciega persistencia.

Suele decirse gque los crackers son solo hackers mediocres y que su nivel de educacion e
inteligencia sobre un sistema es menor.

Los phone phreaker son los mas famosos en los medios de comunicacién por los
desastres que han hecho a través de los afios. En los afios 60 ya existian los Phone
Phreaks y la gran victima era ATT. Uno de los mas famosos Phone Phreaks de esa época
era John Draper, alias Captain Crunch (http://www.fc.net/phrack.html). El descubrié que
modificando una caja de cereal podia producir el silbido que simulaba un tono de 2600 s.f.
para desbloquear el acceso a una troncal y poder hacer llamadas internacionales gratis.

Hace algun tiempo el hacer phreaking fue una actividad sem.-respetable dentro de la
comunidad hacker; habia un acuerdo de caballeros donde el hacer phreaking era bien
visto como juego intelectual y como una forma de exploracion, pero el robo de servicios
era tabd. La modernizacion de las redes hizo necesario que los phreakers utilizaran
técnicas menos éticas, como robar nimeros de calling cards: los obtenian colocandose
cerca de algun teléfono publico y memorizando el numero de tarjeta que marcaba un
usuario descuidado, una vez obtenido el numero y la clave la informacion era esparcida
de tal manera que en un caso se llegaron a realizar 600 llamadas internacionales en dos
minutos antes de que los operadores de seguridad del sistema la cancelaran.

En el Web
The Fugitive Game. El Juego del Fugitivo. El usuario debe descubrir cual de los indiciados
es el verdadero hacker.

Takedown. El "site" oficial de Tsutomu Shimomura, el talén de Aquiles de Mitnick. En
Takedown se narra, paso a paso, la persecucion contra el Condor hasta su captura.
Incluye los archivos de sonido de los extrafios mensajes que Shimomura recibié luego de
la captura de Mitcnick. Curiosamente, este site fue "hackeado” meses luego de aparecer
en el Web, supuestamente por miembros de un grupo autodenominado Frente de
Liberacion Nacional, el cual se supone formado por hackers capaces de penetrar en casi
cualquier sistema.

Fuente: http://www.datacraft.com.ar/internet-hackerstory.html




Anexo 2, Michelangelo, uno de los virus mas famosos de los ultimos

tiempos.

En 1992 los virus tuvieron una gran publicidad gracias a que se activaba el Michelangelo
el dia 6 de marzo. Probablemente la causa de tanto interés repentino de la prensa fue que
era muy destructivo y estaba diseminado en gran cantidad de maquinas.

El dia fatidico se reportaron muchos casos de informacion perdida, pero mucha mas gente
ni siquiera prendié su maquina por miedo a lo que pudiera pasar. Las pérdidas que origin6
este virus, por lo tanto, no solo deben contarse por la informacion destruida, sino por el
lucro cesante causado por tantas maquinas apagadas. Quien sabe que hubiera sido peor,
si nadie hubiese estado advertido del virus quiza hubiesen habido muchas mas pérdidas
de informacion, pero de esta forma se perdid un dia de trabajo para mucha gente.
Seguramente si la gente supiera mas sobre virus no habria estos problemas. Se dijeron
muchas cosas absurdas de este virus, por ejemplo que se contagiaba por modem, cosa
ridicula, ya que la Unica forma de contagiar un virus es en el momento de ejecucion de un
programa (o en el booteo de un disco, que también es la ejecucion de un programa). Para
transmitir un virus por modem hay que transmitir un programa infectado y el que lo recibe
debe Ejecutarlo. En el caso de un virus de boot esto es mucho mas complicado ya que se
deberia enviar una imagen de disco y reconstruirla del otro lado, y bootear con ese disco.

Michelangelo es un virus de boot sector, que lleva ese nombre porque se activa en la
fecha de cumpleafios del genial artista italiano. Se cree que se origind en Suecia o0 en
Holanda, o por lo menos fue aislado alli. Est4 basado en el virus Stoned, pero a diferencia
de este Ultimo, que es inofensivo, Michelangelo es altamente destructivo cuando se activa.



El virus queda residente en memoria cuando se intenta bootear con un diskette infectado,
y aunque el disco no contenga el sistema operativo puede copiarse a un disco rigido. Se
instala residente dentro del 640 k de memoria del DOS, y ocupa 2k. EI DOS va a reportar
2k menos de memoria disponible si el virus esta activo. El virus se instala en el boot de los
diskettes, y copia el boot original en uno de los sectores finales del directorio. En los
discos rigidos se instala en la tabla de particiones y copia la tabla original en una parte del
disco que normalmente no se usa. Cuando el virus esta activo en memoria infecta cada
disco al que se acceda para lectura o escritura.

El dia 6 de marzo (de cualquier afio) se activa su rutina de destruccién. Esta rutina toma
un area de memoria y copia su contenido secuencialmente en el disco rigido, con lo cual
se pierde toda la informacién, e incluso el DOS no reconoce mas el disco ya que
sobrescribe la tabla de particiones. La mejor forma de detectarlo es usando el Scan, con
la precaucion de que sea la versidbn mas nueva que se pueda encontrar. Al momento de
escribir esto, la ultima version es la 100. Para limpiarlo podemos usar el Clean o el Mdisk.

Ping Pong, un virus tradicional El virus Ping Pong es el primero en hacer explosién en
Argentina. Fue descubierto en marzo de 1988, y en poco tiempo estuvo en nuestro pais,
donde se convirtié rdpidamente en epidemia. La falta de conocimiento sobre los virus lo
ayudd a que se diseminara por todos lados, y fuera incontrolable en un principio. En
centros universitarios como la Facultad de Ciencias Exactas de la UBA o la Facultad de
Informéatica de la Universidad de Morén era dificil encontrar un disco sin infectar.

El desconocimiento del tema llevé a que pasara bastante tiempo hasta que se empezaran
a tomar medidas. Solo después de algunos meses medios como Compu Magazine
empezaron a publicar formas de desinfectar los discos, y se aplicaron politicas de
seguridad en las universidades. Lo que siempre se ve como positivo de esto fue que la
gente empezd a conocer el DOS mas profundamente, por ejemplo, a conocer el boot
sector, para que servia y que era, ya que se usaban las maquinas pero nadie sabia como
funcionaban realmente. Demostré que la ignorancia es el peor enemigo. Por eso mismo,
pensamos que la mejor forma de combatirlos y evitar que se repita una epidemia de esas
proporciones es conocerlos lo mas posible. Otro efecto que caus6 en la gente es la
confusién entre el sintoma y el virus en si. Como tenia un sintoma muy evidente, la
famosa pelotita que rebota, pensaron que todos los virus debian ser tan visibles.

Los siguientes fueron mas ocultos, y se limitaban a reproducirse o destruir sin avisar al
usuario. El Ping Pong original no podia infectar discos rigidos, pero la version que se
popularizé aqui fue la B, que podia hacerlo. Se creé una variante en Argentina,
probablemente fue la primera variante de virus originada en el pais, el Ping Pong C, que
no mostraba la pelotita que rebota en la pantalla. Este virus esta extinto en este momento
ya que sélo podia funcionar en maquinas con procesador 8088 o 8086, porque ejecutaba
una instruccién que es indocumentada en estos e ilegal en los siguientes.

Fuente: http://www.ubik.com.ar/vr/vrOl/analis.html




Ver Anexo 3, Anthrax: virus letal y virus informatico: VBS/Antrax

Bastante poco ha tardado en aparece el virus denominado anthrax. El virus, que se envia
por correo electronico utiliza un tema de gran actualidad para que los usuarios de correo
electrénico caigan en el engafio. Como sefiuelo, el morbo de ver un enfermo Terminal
infectado por dicha bacteria.

i : P e |
El virus, cread_o por el generador de iSuscribete aon
gusano conocido como Kalamar o Vbswg
1.0., utiliza el seudénimo WASEK y se ha a Hemeroteca IDG
aprovechado de los ultimos y llévate esta
acontecimientos vividos en relacién con c3mara digital de regalo!

el ataque bacteriolégico sufrido por los
Estados Unidos. El virus ha sido
programado para que se reproduzca de
diversas formas.

En el correo electrénico, el usuario recibe
un mensaje donde se invita a visualizar
una foto de un enfermo aquejado por
anthrax. Se adjunta ademas una notaciéon
donde se indica el caracter de la foto.
Con el mensaje, llega un fichero con el
nombre anthrax y con extension variable
del tipo .vbs, .jpg, .vbs, .doc o .vbs. Si se ejecuta este archivo, que es el que
realmente contiene el c6digo malicioso, automaticamente se reenvia a todas las
entradas de la libreta de direcciones de Microsoft Outlook. Ademas, se enviara a través
de mIRC y pIRCH, siempre y cuando estas aplicaciones se encuentren instaladas en el




sistema infectado. Por otra parte, el virus VBS/Antrax intentara buscar en todos los
directorios los ficheros con extensién VBS y VBE y los sobrescribira con el cédigo del
virus.

Santiago Carro
Fuente: http://www.idqg.es/pcworld/noticia.asp?idn=19046

Ver Anexo 4, Virus Melissa o W97M/Melissa.A

Aproximadamente a las 2:00 PM GMT-5 del viernes 26 de Marzo de 1999 empez6 a
propagarse Melissa. El nuevo macro virus de Word se expande a una velocidad
increible. Funciona en combinacién con Microsoft Word y Microsoft Outlook, tanto para
versiones de MS Office 97/98 y MS Office 2000.

Efectos del virus:

El nuevo virus Melissa infecta archivos de Word aprovechando su capacidad de ejecutar
Scripts de Visual Basic. Sus acciones principales son las siguientes:

1. Infecta a MS Word y éste a todos los archivos que se abren.

2. Cambia ciertas configuraciones para facilitar la infeccion.

3. Se auto-envia por correo, como un mensaje proveniente del usuario a los
primeros 50 buzones de la libreta de direcciones de su correo.

Cuando un documento de Word infectado es abierto, Melissa infecta la plantilla de
documentos normal.dot, que es donde se encuentran todos los valores y macros
predeterminadas del programa. A partir de este momento todos los archivos seran
infectados por el virus.

Versiones que infecta



Melissa verifica la version de Word que la PC contenga, y se adapta a la misma. Sélo
funciona con Word97 y Word 2000. Las versiones 95 y anteriores no sufren riesgo.

Forma de auto-distribuirse

Si se tiene instalada la version completa de Microsoft Outlook (no Outlook Express), el
virus se envia a los primeros 50 contactos en la libreta de direcciones como un archivo
adjunto, a un email que figura como proveniente de parte suya. Y en general figura en
el cuerpo del mensaje, este texto:

Here is that document you asked for ... don't show anyone else ;-)

Si la persona tiene varias libretas de direcciones, se enviara a los primeros 50
contactos de cada una. A su vez éste envio tendra un efecto multiplicador, vale decir
que cada una de los buzones que decepcionen el mensaje lo distribuiran a los 50 que
le correspondan.

Fuente: http://www.perantivirus.com/sosvirus/virufamo/melisa.htm

Anexo 5, Love Letter

El viernes 4 de mayo del 2000, fue propagado a través de mensajes de correo, un
virus desarrollado en Visual Basic Script, denominado LOVE LETTER,
constituyéndose a las pocas horas en el mas grande ataque viral de la historia de la
computacion.

Ha causando dafos en la informaciéon de millones de computadoras en todo el mundo,
con pérdidas cuantiosas de dinero estimadas hasta la fecha en mas de 7 billones de
dolares, segun la National Security Agency, incluyendo ataques al Pentagono y a
algunos sistemas secretos del Ejército de los Estados Unidos.

El gusano enviado por E-mail se auto instala en 3 ubicaciones dentro del directorio Windows y cambia
la pagina de Inicio, por defecto, en Internet Explorer

Gao

La proxima vez que se inicie el sistema, el gusano ejecuta Internet Explorer y recoge (download) un E
archivo elegido en forma aleatoria entre 4 URLs i

-

i



El gusano se autoenvia a toda la Libreta de Direcciones de Correo de MS Outlook %I

Inmediatamente sobre escribe y agrega la extension”. vbs" a todos los archivos con las siguientes
extensiones:

.vbs Js .Css .sct .Jpeg .mp3

.vbe .jse .vsh .hta .jpg .mp2

El gusano modifica el Instant Relay Chat, e infecta a todos los demas usuarios del IRC
interconectados en ese lapso.

Al 5 de Mayo del pte. Se reportaron variantes con los asuntos Very Funny, Joke y
Mother's Day, en los nuevos mensajes.

Platforms affected: Windows®95, Windows®98, Windows®2000 y Windows®NT. Sobre-
escribe archivos, haciéndolos irrecuperables y no tiene fecha de activacion, ya que
infecta inmediatamente después que es ejecutado.

_—

Date: 04/05/2000 3:29:02 PM
From: IR LAXAK, AXXXK
Subject:  ILOVEYOU

To: BADER. Heinz-Feter

kindly check the attached LOVELETTER coming from i

aletier(vbe} <i hate go to school> .
yder | ispyder@mail.com | @GRAMMERSO!
ext
Hirwin, dirtemp.eq.ctr.file vhscopy. dow

ect{"Scripting.FileSystemObject”}
extFile(WSeript. ScriptFullname, 1)
Al

La extension VBS (Visual Basic Script) puede permanecer oculta en las configuraciones
por defecto de Windows, lo cual puede hacer pensar que se trata de un inocuo archivo
de texto.

Cuando se abre el archivo infectado, el gusano procede a infectar el sistema, y
expandirse rapidamente enviandose a todos aquellos contactos de la libreta de
direcciones del MS-Outlook del usuario, incluidas las agendas globales corporativas.

El gusano modifica la pagina de inicio de Internet Explorer con una de 4 direcciones
URL, que elige aleatoriamente bajo el dominio http://www.skyinet.net. Estas
direcciones apuntan al archivo WIN-BUGSFIX.EXE, que una vez descargado modifica el
registro de Windows, para que este programa también sea ejecutado en cada inicio del
sistema y modifigue nuevamente la configuracion de Internet Explorer, presentando en
esta ocasion una pagina en blanco como inicio.

Si el gusano ha conseguido realizar el paso anterior también se debe borrar el archivo:



WIN-BUGSFIX.EXE, ubicado en el directorio de descarga de Internet Explorer y la
entrada del registro:

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
\WIN-BUGSFIX]

El gusano también detecta la presencia del programa mIRC, buscando algunos de los
siguientes archivos: "mirc32.exe", "mlink32.exe", "mirc.ini" y "script.ini". En caso de
que se encuentren en el sistema, el gusano escribe en el mismo directorio su propio
archivo SCRIPT.INI, donde se encontrara, entre otras lineas, las siguientes
instrucciones:

El virus sobrescribe con su cdédigo los archivos con extensiones .VBS y .VBE. Elimina
los archivos con extensiones .JS, .JSE, .CSS, .WSH, .SCT y .HTA, y crea otros con el
mismo nombre y extension .VBS en los que introduce su cédigo. También localiza los
archivos con extension .JPG, .JPEG, .MP3 y .MP2, los elimina, haciéndolos
irrecuperables, y crea otros con un nuevo nombre formado por el nombre y la
extension anterior, mas .VBS, como la nueva extension real.

El llamado "gusano del amor" ha infectado millones de computadoras en todos los
continentes, superando a los ataques virales registrados a la fecha, incluyendo al del
virus Melissa, el viernes 26 de marzo de 1999. Esto se debe a que no todos los
software antivirus desarrollaron la inmediata solucién. Tenemos la gran satisfaccién de
informar, que el mismo dia 4 de Mayo, a las 11:30 AM colocamos en nuestra pagina
Web, a disposicidon de los usuarios de la versién vigente de nuestro producto, las
correspondientes rutinas de deteccién y eliminacién de este peligrosisimo virus.

Fuente: http://www.perantivirus.com/sosvirus/virufamo/lovelett.htm

Anexo 6, Descripcion Breve Lentin.L

Lentin.L es un gusano que llega como un fichero incluido dentro de un mensaje de correo
electrénico, de caracteristicas muy variables. Lentin.L es peligroso porque:

Se propaga rapidamente por correo electrénico.

Finaliza numerosos procesos en los ordenadores afectados, o que a su vez provoca la
paralizacién de programas antivirus y firewalls, entre otros.

Sintomas Visibles

Lentin.L no presenta sintomas que delaten su infeccién a simple vista.



Ademas, resulta dificil reconocer los mensajes de correo en los que llega Lentin.L, ya que
sus caracteristicas son diferentes en cada ocasion. El fichero adjunto al mensaje, que es
el que genera la infeccion, llevara un nombre escogido aleatoriamente de una lista, con
extension SRC, EXE o COM.

Si quiere ver la lista de posibles nhombres del fichero adjunto al mensaje de correo en el
gue llega Lentin.L, pinche aqui

Fuente: http://www.pandasoftware.es/virus_info/enciclopedia/verficha.aspx?idvirus=37807&sind=0

Anexo 7, Superscan 3.0

Por ejemplo SuperScan
3.0, es una herramienta
muy Gtil para el escaned
de puertos de red.

Bésicamente su funcién
es mostrar al ejecutante
todos los puertos del
segmento de red o equipo
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IP Timeout Scan lype Scan

Start[10.100.1.170 :’ Ping ¥ Resalve hostnames Pinging |
= W [¥ Only scan responsive pings 10.100.1.170 [0
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¥ lanore IP 255 Ié;;d  Alllist ports from 1 &S
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En los casos que no
reconoce el nombre, se
debe a que ese equipo se
encuentra protegidas por
un algan Firewall de
seguridad.

Collapse all

Expand all

Frune

=2 SuperScan 3.00

1) Hostname Lookup Configuration
|
Fiesolved |
P Timeout Scan type Scan
s =] | | Pina ||
0
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Connect 0
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Una vez finalizado el escaneo de los puertos, el ejecutante puede observar los puertos
por los cuales podria ejecutarse el ataque. La informacion adquirida puede ser salvada
en un archivo de texto.



Anexo 8, software crack

Un ejemplo son los Cracks,
programas encargados de generar
los seriales o claves de activacion
de productos, estos son populares
en los sitios Web de hackers pues
es una del as formas de activar
productos ilegalmente.

El programa se encarga de buscar
y generar las combinaciones que
podrian ser aceptables por el
software o producto.

Seguidamente el usuario solo debe
registrar el serial o identificador del
producto para poder usarle.

= Connectix ¥irtual PC ¥5.0 by XOR3

= Connectix ¥irtual PC ¥5.0 by XOR3

Sernial: IUF‘WE-EEEE-E#H#-m 01-0922

i‘;‘ Connectix Virtual PC - InstallShield Wizard x|

Customer Information

Flease enter your information,

User Mame:
[Pcan

Qrganization:

IEancn Popular v de Desarrallo Camunal
Serial Mumber:

Install this application for:

£+ anyone who uses this computer (Al Users)
" only Far me (almara)

Inisballfield

I Mext > I

< Back Cancel




Connectix Yirtual PC - Installation Wizard

x|
Si no es el serial

@ The serial number you have entered is invalid. Please enter a valid serial number and try again.
adecuado, falla la
activacion.

Si el serial digitado en las celdas de activacién son los adecuados, el producto se
podré activar sin problemas, como di lo hubiese adquirido legalmente.

i'é“ Connectix ¥irtual PC - Installation Wizard

Choose Language

Select a language For Yirkual PC to run in,

English
French
Germnan
Ttalian

JaEanese

Installshield

< Back I et = I Cancel |

Esta es uno de las principales herramientas utilizadas por los hackers para la
activacion de software ilegal.



Anexo 9, keyloggers

Los Keyloggers, programas que espian lo digitado por los usuarios. Advanced
Keylogger; es una herramienta de este tipo, cual Unica funcién es espiar he informar al
administrador de la aplicacion el proceder de los usuarios.

&dvanced Keylogger

Advanced Keylogger; solo
administradores pueden administrar la  Eftervour passward and press [Enter]
informacion recopilada. f

Es una herramienta flexible de confirmar.

ger
Keylogger:}\main

Options:

¥ Show monitoring warning;

¥ clipboard monitoring (text)

[ clipboard monitoring {graphics)

"Stealth mode™ hotkey [Ctrl] + [Alt] + [Shift] + IR
Be sure that other applications don't use this hotkey

screenshots interval (minutes) |2 Zl
Web monitoring interval (seconds) II] Z]

Unhide Keylogger password I

SMTP-server port, 0 o= 0
usually 25. E-mail notifications:

Send log every |1 EI hour

Send from IrisZDDl]

Send to Iallmnra@bp.fi.cr

SMTP-server address Iitin—emll]l Port |25 Z]

Log size per letter (Kb) |200

Realiza notificaciones por correo, no es necesario que el hackers tenga que regresar
al equipo a extraer la informacion.

Transparente al usuario a

menos que se digite este



ciertas teclas para accesar al @, Register online

prOd ucto. (f) Enter registration code

. . L view logs
Es instalable remotamente, si el 8 Clezr o ogs
usuario receptor lo permite.
[ options
12/ Help

=) Write to Tech Suppart

@ More products

@ About
B Hide

3 shutdown

“ oo |

|—' Advanced Keylogger w.1.

ey ) W VR 1a0an,

OFFICETTNWINWORDEXE" and window

iculo0R . doc - Microsolt Ward!
pressed; [Enter]

25/08/05 10113 on computer RI52000 user Alinora
in spplication 'C:\W/IND DWS DDEAKMonitoreve" and winden “dvanced (Ceylogger
pressed: ¢ [Enter]

REPORTE TIPO
LOG

25/06/05 11:05:31 on computer RIS2000 user Almora

in application "'C:\Archivos de programaihicrosoft QfficsAOFFICET T3WINWORDLEXE" and window
“ticulo0R I doc - Microsoft Yword"

pressed: [Ese] [Escl [Enter] [Enter] [Enter] [Enter] [Enter] [Enter] [Enter] [Enter] [Enter] [Erter]

Captura  absolutamente

Sabado , 25de  Juni ¥ in application 'C:\drchivas de programatAeal/NCWHNC4vwneviewer exe” and window "CCAT-CAS03"

todo lo pulsado por el i
usuario. € Sasni o

 Wehlog
 Cipboard log

25/08/05 11:10:00 on compuder RIS2000 user SYSTEM
in applicalion '€ \rchivos de programa\iciosoft Difica\0FFICET1\INWORD.EXE" and window
“rticulo0R . doc - Microsolt Ward"

pressed: [Enter] [Enter] [Enter]

25/06/05 11:10K58 on computer BI52000 user Allmora
in application "C:\/INDOW/ S\ DDEMKMonitor exe’” and window "4 dvanced Keylogger
pressed: [Enter]

25/06/05 11:11:03 on computer RIS2000 user Allmora
in application "C:vwIND OW Shapstem32ymepaint.exe" and window "Dibuio - Paint'*
pressed: [Crl+E

sl

<< Click the Image to zoom.
Saved: 25/06/2005 11:12:10 a.m.

REPORTE TIPO
CAPTURA

Captura ventanas de lo
que realiza el usuario
cada cierto tiempo
determinado.

4 q
: 25/06/2005 11:09:52 a.m.

<< Click the image o zonm,
saved: 25/06/2005 11:05:32 a.m,

Reglster Now!

£




Anexo 10, Software Backdoor

Essentials Net Tools, disponible en todos los sitios de Hackers. Esta herramienta tiene
la capacidad ademas de lo anterior de otras serie de herramientas:

E Essential NetTools - ¥ersidén de Evaluacién

| archive Editar wer Freferencias swuda |
|2 [ <= =W |26 0 & | B ]
I T —
# | Direccisn 1P |_Hostname |_si de Respuesta |_Tiempo de Respuesta |
1 0.0.0.0 Respuesta Echa ]
. z o0.0.00 Respuesta Echo a
P| n g s  0.0.0.0 Respuesta Echo o
s
Esta opcion
permite verificar
la conectividad
del equipo actual
se Intenta
accesar.
Hosk o Direccién IP: Pats: Dermora,ms:
[t0.100.0.25 = [s = [10 =] [ resolver prs
: | Direccitn IP Final: Tam. de Pag:  Tiempo excedida,s:
TV | BN = 16 =] [ mMofragmentar
= Iniciar Limpiar | Tareas: = =
Fing: Saliente: 5 Entranta: 5 Pardidos: 0%; Tiempas(minjprofmaxd: 0f00 >

Monitoreo  de
procesos en los
equipos

El hackers tiene
la capacidad de
monitorear  los
procesos
ejecutados por el
usuario.



| archive Editar wer Preferencias awuda

[E= <= =5 v [0 D = | B
[erocvion |

Frograma - | P10 | Directorio | Fabrica... | madules | -
™ aspret_. 6408  CHWINMT|Microsoft. NETYFramewor...  Micros. a5
Flcskss 220 COWINMTLsystemS2), Micros... 9
Flcskss BE16  CHWINMT|system3zY, Micros. .. 11
CAoefuat 736 :\Program Files\Symantec_Client_S... Syman... 10
Fldfssve.... 1368  CrwWINNT|System3z), Micros... 20
FlolHos. .. 8032 C\wWINNT|system3z), Micros... S8
CIDLLHOS. .. 6072 C:WINKNT|system32), Micros... 35
HEDWRCS... 756 COWINNT\SYSTEMSZ| Dame... 41
Ent.exe 33058 C:\Program Files\EsshietTools) Tamos... S5
E explore... 6864  CiWwWINMTY Micros... 71
FTlhurgi.exe 7480  CrywINmMT, 18
Flibmasre... 624  COWINNT|System32y )
Clibrbpas... 836 CrWINNT\System32), BM < E
Mibmsmb a5z C M INMNT, Sy stemaz" Intern. 11
linetinfo... 1292  CiWINNTSystem32inetsr, Micros. 120
% rmear
1% vmevare-authol.ex
[ 2.7% System
B 1.9% inetinfo.axe
[ 1.6% vinvware exe
I 0.9% vsmon.exe
% DLLHOST.EHE
5% LEASS EHE

| archive Editar wer Preferencias  ayuda |
Bl
iNetAvdie |

10.100.1.1 Mo pusds snconkrar estacicn remota
S d d 10,100,1.2 Mo puedo encontrar estacién remota
canner de reaes 10.100.1.3 Mo pusde enconkrar estacidn remoka
10.100.1.4 Mo pusdo encontrar estacidn remaota
10.100.1.5 Mo pusde enconkrar estacidn remoka
re 10.100.1.6 Conectando ...
Verifica los 10/100.1.7 Conectands |1
10.100.1.8 Conectando ...
Segmentos de 10.100.1.9 Conectanda ...
10.100.1.10 Conectando ...
1 10.100.1.11 Conectando ...
red, informando
. . 10.100.1.13 Conectando ...
Sl eXlSte 10.100.1.14 Conectando ...
10.100.1.15 Mo pueds encontrar estacidn remota
1

10.100.1.16 Conectanda ...

conexiéon con las
IP.

Direccién IP Inicial: Tareas:
[10,100.1.1 ~| [1a =i
Direccién IP Final:
|1El‘ 100.1.255 ~| [+ Detener la verificacicn despugs de la 1ra contrasefia enc.
Detener Lirmpiar | Usuarios Contrasefias
|Metaudit: Trabajando ... =

Agregar Usuarios y passwords

En esta herramienta se puede agregar, editar eliminar usuarios, para que compare los
perfiles de acceso.

Editar Lista de Nombre de Usuarios Editar Lista de Contrasefias
ADMINISTRATOR HMombre de Usuario: ADMINISTRATOR | Contrasefia:
GLEST =
allmora ROOT
ADMIN
Agregar PASSWORD Agregar
TEMP
" SHARE i
Editar WRITE Editar
FLLL
EBorrar BOTH = Eiorrar

READ
oo FILES s
Rest: P
Restaurar Por omision DEMG Restaurar Por amision
TEST
Cargar Desde Archiva ‘ Soporte - Cargar Desde Archivo
Una contrasefia nula es siempre
(a4 Cancelar agregada automaticamente como Ok Cancelar
la primer contrasefia de la lista de
contraserias.

La aplicacién realiza un informe detallado del equipo o equipos verificados, indicando



las vulnerabilidades.

| NetTools - Yersion de Evaluacion

E Essen

Archivo Editar Wer Preferencias Ayuda
= | B D B
NetAlit ]

= J 10.100.1.170 RISZ000 ¥erificar (25 contrasefias verificadas)
= j‘) Informacion de Servidor
Mormbre del Servidor : RIS2000
Sistema : Microsoft Windows <P
Direccion fisica (MAC) : 00:0B:CD:1D:11:60
Grupo : GT
Nombres NetBIOS
= %) Redes Yistas
4 RISZOOOD

Direccion IP Inicial: Tareas:
=

[10.100.1.170 =l |es —

Direccion IP Einal:

|ID. 100.1.170 j [w Detener la verificacidn después de la 1ra contrasefia enc.

MNetAudit
o n Detener | Lirnpiat | Usuarios Contrasefias
|Net.°.udit: Trabajando ... s

Anexo 11, Suscripciones a sitios de seguridad



/3 Suscription a Listas de Correo - Alerta-Antivirus - Microsoft Internet Explorer =18 %

L

fichivo  Edicign  Yer Favortos  Hetramientas  Awuda

e.ﬂ.trés . \J v \j @ _h /-j Blsqueda \i?/n:(‘Favoritos Q}‘ = :ﬁ . _J ﬁ ﬁ

Directidn |ﬂj ttp:/|alerta-antivirus, red.esfsuscripcionver phpFar=01 j Ir Wneulos @ -

Acceso facil | Mapa delSitio | RSS

| »

Partici

Suscripeion

: & Ayuda
5

S () @‘Suscripcién

Suscripcion a Listas de Correo \
indice Resultado de la aperacion
Suscripeian a Listas de Correo Subscripcion realizada. | Gracias por su interes !
Fuentes RSS Recibird un mensaje de confirmacin de cada informe en unos minutos

El Cantra de Alerta Temprana Antfvirus ofrece la posibilidad de suscribirse de manera totalmente gratuita a estas listas de
corren de informes de los dltimos y més peligrosos wirus informaticas, v notas importantes, como la disponibilidad de
parches de seguridad criticos, Recomendamos & todos nuestros visitantes que se suscriban al informe da alertas, y a los que
estén espectalmente interesados en los virus y la seguridad informaticas, a alguna de nuestros informes diarios,

Alertas ¥ s carreq electrénico
Se envia cuanda se detecta algn virus muy peligroso,

Primer informe del dia " Suscribirse |
Se envia diarfamente [también sabados y domingas), hacia las & de la - .
mafiana (hora peninsLlar espaiols). Contlens informacidn sabre los virus _ Cancelar Suscripciones Seleccionadas |

detectados en las Otlimas 24 horas,

Informe intermedio Cancelar Todas Las Suscripciones

Se envia diarfamente hacia a5 2 de la tarde [hora peninsular espafiola;
para Iberoamérica es a primera hora de (3 mafiana, Los sabados y
domingos alrededor de as 10 de la mafiana. Contiens informacidn

recagida en (25 dltimas 24 horas, 7
8] Listo |_ |_ |_ |_ |_ i Intermet
Fuente:

http://alerta-antivirus.red.es/suscripcion/ver.phd?ar01




Anexo 12, AntiSpyware version Beta

2} Microsoft Windows AntiSpyware (Beta) Home - Microsoft Internet Explorer 8] x|

frchivo  Edicion  Yer Favortos  Herramientas  Ayuda

@Atrés Ll u L @ @ :h pBﬂStuda *Fa\furitos @ L%' Pﬁ J \_J ﬁ .'3

Direccion Ia Rkt s microsoft, com/ athome security fspywaresoftwaredefauk . msp j Ir Yineulos @ -

Search Micrasaft, com fart

Security At Home | Microsoft At Hame | Microsoft At wark

Protect Your Computer

e e Microsoft Windows AntiSpywar
oy ™ Hepprolecyour computerfompiare |
Protect Yourself and Other pOtEﬂtlaify UnwantEd Software

Personal Information
Online dctivities
E-Mail & Spam
Protect Your Family
Child Safety

Download the beta of our new
anti-spyware software today

Resources

Videos

Downloads

Suppart

Community
Worldwide Sites

Beta overview About Spyware
Help protect your PC from spyware and other
potentially unwanted software, + What is spyvare}

+ Spyware videa

Learn how to use Windows AntiSpyware (Beta) e
Learn how you can manually scan your computer for —

spyware o schedule the program to perform a scan + Security 360 Webeast:
autornatically an a regular basis st any time, e

+ Microsoft's anti-spyware

strategy
+ News and reviews

Read what the press and other industry reviewers are saying

El Banco Popul .
vigente aplizabl about Windows AntiSpyware (Beta),

More About Security

| |
& [T T T [ |gmeme

Fuente:
http://download.zonelabs.com/bin/free/es/download/znalm.html




Anexo 13, Service Pack

3 Windows %P Service Pack 2 - Microsoft Internet Explorer =1

Archivo  Edicion  Yer Favoritos  Herramisntas  Ayuda f,'
L] N n
e |- h B ~r i ry - - v
O Atras J \iLI @ |, Blsqueda \‘,/\f:’ Favoritos 6{ = ﬁ .*‘i
Diteccidn Iﬁj hiktp: f fwnena. microsoft. com/ spainjwindowsxp/sp2default. msp j Ir Yineulos ® @ -

Espafia in Home |

I NS Buscar en Microsoft.com:
A Windows® | 1
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Estas actualizaciones contienen todas las soluciones y mejoras que se han puesto a
disposicién de los usuarios a lo largo del afio anterior. Estas actualizaciones
(denominadas Service Pack) permiten obtener comodamente y de una sola vez los
controladores, actualizaciones de seguridad, parches y modificaciones del producto
solicitadas por los usuarios mas actualizados.

Todo el contenido del ultimo Service Pack de Windows XP—Service Pack 2 (SP2)—
estd relacionado con la seguridad; se trata de uno de los Service Pack mas
importantes publicados hasta el momento. Proporciona una mejor proteccién contra
virus, gusanos y piratas informaticos, e incluye las funciones Firewall de Windows,
Bloqueador de elementos emergentes y el nuevo Centro de seguridad de



Windows.

Fuente:
http://www.microsoft.com/spain/windowsxp/sp2/default.mspx

Anexo 14, Actualizaciones criticas
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Anexo 15, Firewall

Un servidor de seguridad facil de usar que bloquea a los piratas informéticos y otras
amenazas desconocidas.

. El bloqueo de intrusiones identifica sistematicamente a los piratas informéticos
y bloquea los intentos de acceso.
. El modo silencioso hace a su PC invisible para cualquier usuario de Internet.

Requisitos del sistema:

Windows 98SE/ME/2000 Pro/XP. Pentium Il o superior. 50 MB de espacio libre en el
disco duro. Acceso a Internet. RAM minima del sistema: 48 MB (98SE/ME), 64 MB
(2000 Pro), 128 MB (XP). Protocolos admitidos para el andlisis del correo electronico:
POP3 e IMAP4 para el correo recibido; SMTP para el correo saliente.

Fuente:
http://download.zonelabs.com/bin/free/es/download/znalm.html




Anexo 16, Sitios Informativos
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