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Capitulo | : Introduccién

.1 Justificacion

Debido al mundo econémico integrado que existe hoy en dia se ha creado la necesidad de
integrar metodologias y conceptos en todos los niveles de las diversas areas administrativas y
operativas con el fin de ser competitivos y responder a las nuevas exigencias empresariales,
surge asi un nuevo concepto de control interno.

El control interno posee cinco componentes que pueden ser aplicados en todas las
organizaciones de acuerdo con las caracteristicas administrativas, operacionales y de tamafio.
Los componentes son: el ambiente de control, la valoracién de riesgos, las actividades de
control (politicas y procedimientos), informacion y comunicacion y, finalmente, el monitoreo o
supervision.

La aplicacién del control interno implica que cada uno de sus componentes esté adaptado a
cada categoria esencial de la organizacién convirtiéndose en un proceso integrado, dinamico y
permanente. Como paso previo cada entidad debe establecer los objetivos, politicas y
estrategias relacionadas entre si con el fin de garantizar el desarrollo organizacional y el
cumplimiento de las metas.

Aunque el sistema de control interno debe ser intrinseco a la administracion de la entidad y
busca que esta sea mas flexible y competitiva en el mercado, se producen ciertas limitaciones
inherentes que impiden que el sistema como tal sea confiable 100%, como hay un pequefio
porcentaje de incertidumbre, por esta razon se hace necesario un estudio adecuado de los
riesgos internos y externos para que el control provea una seguridad razonable para la
categoria a la cual fue disefiado. Estos riesgos pueden ser atribuidos a fallas humanas, como
la toma de decisiones erréneas, simples equivocaciones o confabulaciones de varias personas.

Es muy importante destacar que la responsabilidad principal de la aplicaciéon del control
interno en la organizacién debe, estar siempre de primero en la administracion o alta gerencia
con el fin de que exista un compromiso real en todos los niveles de la empresa. Debe ser
funcién del departamento de auditoria interna, o quien haga sus veces, la adecuada evaluacion
o supervision independiente del sistema, con el fin de garantizar la actualizacion, eficiencia y
existencia a través del tiempo. Estas evaluaciones pueden ser continuas o puntuales, y carecer
de una frecuencia predeterminada o fijja. Asi mismo se debe mantener una correcta
documentacion con el fin de analizar los alcances de la evaluacion, los niveles de autorizacion,
los indicadores de desempefio e impactos de las deficiencias encontradas. Estos analisis
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deben detectar, en el momento oportuno, como los cambios internos o externos del
contexto organizacional pueden afectar el desarrollo o aplicacién de las politicas en funcion del
logro de los objetivos.

La comprension del control interno puede asi ayudar a cualquier entidad publica o privada a
obtener logros significativos en su desempefio, con eficiencia, eficacia y economia; indicadores
indispensables para el analisis, toma de decisiones y cumplimiento de metas.

El establecimiento de la administracion del riesgo como un método ldgico y sistematico
permitird a las organizaciones enmarcar, identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos asociados con una actividad, funcién o proceso, de una manera que las
organizaciones puedan minimizar pérdidas y alcanzar los objetivos.

El desconocimiento en los niveles directivos de la situacién informatica de la institucion, asi
como la falta de una planificacién informatica adecuada, falta de politicas, objetivos, normas,
metodologias, asignaciéon de tareas, administracion del recurso informatico y administracion del
riesgo que permita la consecucion de los objetivos planteados, impiden el funcionamiento
correctamente de las &reas de tecnologias de informacion. También es evidente que la falta de
documentacion o documentacion incompleta de procesos, revela la dificultad de efectuar una
oportuna administracion del riesgo que trae consigo consecuencias en la organizacion de la
materializacién del riesgo.

1.2 Formulacién del problema

¢, Cémo desarrollar un modelo que permita una adecuada administracién del riesgo en el area
de tecnologias de informacién acorde con las nuevas Normas Generales de Control Interno
implementadas por la Contraloria General de la Republica para las entidades y érganos sujetos
a su fiscalizacion?

1.3 Objetivos

Objetivos generales y especificos

Determinar la existencia de politicas, mecanismos o acciones de control interno asociados con
una actividad, funcién o proceso en el area de tecnologias de informacion que permitan a las

organizaciones la correcta administracion del riesgo minimizando pérdidas y que ayuden a
alcanzar los objetivos.
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» Identificar politicas internas existentes en actividades, funciones o procesos que permitan la
correcta administracion del riesgo.

* Identificar mecanismos o0 acciones de control interno ya existentes en actividades,
funciones o procesos que permiten la correcta administracion del riesgo.

 Evaluar la aplicacion de politicas, procedimientos, mecanismos o0 acciones de control
internos que existentes para la correcta administracion del riesgo.

Desarrollar un modelo para aplicar politicas, mecanismos o0 acciones de control interno en
actividades, funciones o procesos, en el area de tecnologias de informacion que permita a las
organizaciones una adecuada administracién del riesgo, asegurando la calidad de las
actividades, administracion adecuada de los recursos concernientes con las tecnologias de
informacion, asi como la consecucién de los objetivos de la organizacion.

o Proponer politicas en actividades, funciones o procesos que permitan una adecuada
administracion del riesgo, de acuerdo con la normativa vigente en materia de control
interno.

o Definir mecanismos o acciones de control internos en actividades, funciones o procesos
para una adecuada administracion del riesgo.

e Proponer la adopcién de un estdndar de administracion de riesgos en actividades,

funciones o procesos que permita una adecuad administracion del riesgo en el area de
Tecnologias de Informacion.

Capitulo Il : Marco Tedérico

1.1 Manual de Normas Generales de Control Interno para la Contral  oria General de la
Republica y las entidades y 6rganos sujetos a su fi  scalizacion

El crecimiento de los mercados, los cambios tecnoldgicos, la necesidad de seleccionar

la informacién mas util de entre grandes cantidades, la promulgacién de leyes y otros
instrumentos juridicos con mayores exigencias de control, la aparicion de nuevas formas de
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abuso de los bienes publicos y el creciente reclamo a los administradores publicos de
rendir cuentas por su gestion, son condiciones que requieren la toma de acciones concretas
por parte de la Administracion Activa para mejorar sus sistemas de control interno, a fin de que
éstos se conviertan en herramientas efectivas para conducir a las instituciones hacia el logro
de su cometido, aprovechar al méximo los recursos disponibles y prevenir el desperdicio y el
uso inadecuado o ilicito de esos recursos.

Como respuesta a esos cambios, se han desarrollado métodos que permiten tener una
vision global y estratégica de las organizaciones y de su entorno, como punto de partida para el
éxito en la gestidon. Estos esfuerzos han dado como resultado diversos enfoques de control
interno que actualmente configuran una concepcidon mas novedosa e integral del papel que el
control debe cumplir como parte de los sistemas administrativos y por ende, de un sistema de
rendicion de cuentas.

De conformidad con lo comentado, y a la luz de las potestades constitucionales y legales
conferidas a la Contraloria General, con el afan de contribuir al mejoramiento de los sistemas
de control interno institucionales y, por ende, al manejo legal, econémico, eficiente y eficaz del
patrimonio publico, se emiten el presente “Manual de normas generales de control interno para
la Contraloria General de la Republica y las instituciones y 6rganos sujetos a su fiscalizacion”,
las cuales constituyen una normativa de caracter general, que proporciona un esquema basico
para la transparencia en la gestién publica en el marco de la legalidad, la ética y la rendicion de
cuentas.

1.1.1 Definicién del control interno

Segun el Manual de normas generales de control interno para la Contraloria General de la
Republica y las entidades y érganos sujetos a su fiscalizacion, el control interno comprende la
serie de acciones disefiadas y ejecutadas por la administracion activa para proporcionar una
seguridad razonable en torno a la consecucidbn de los objetivos de la organizacion,
fundamentalmente en las siguientes categorias: a) Proteger y conservar el patrimonio publico
contra cualquier pérdida, despilfarro, uso indebido, irregularidad o acto ilegal; b) Confiabilidad y
oportunidad de la informacion; c) Eficiencia y eficacia de las operaciones; d) Cumplir con el
ordenamiento juridico y técnico.

11.1.2 Objetivos del control interno

El control interno tiene como fin coadyuvar con la organizacién en el cumplimiento de sus
objetivos, fundamentalmente en las siguientes categorias (Manual de normas generales de
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control interno para la Contraloria General de la Republica y las entidades y érganos sujetos a
su fiscalizacion, 2002):

Eficiencia y eficacia de las operaciones.

Confiabilidad y oportunidad de la informacion.

Cumplimiento de la normativa vigente.

Proteccidon y conservacién del patrimonio contra pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal

1.1.3 Componentes

Segun el Manual de normas generales de control interno para la Contraloria General de
la Republica y las entidades y 6rganos sujetos a su fiscalizacién, los componentes del control
interno son funcionales y organicos. Los componentes funcionales son el ambiente de control,
la evaluacion del riesgo, la informacion y la comunicacién, las actividades de control y el
monitoreo. Los componentes organicos son la Administracion Activa y la Auditoria Interna.

1.1.3.1 Ambiente de control

El ambiente de control , relacionado con las actitudes y acciones de los jerarcas, los
titulares subordinados y demas funcionarios de la institucion, sus valores y el ambiente en el
gue desempefian sus actividades dentro de la institucién, que sirva como fundamento para la
operacion exitosa de los demas componentes y el sistema como un todo.

11.1.3.2 Evaluacion de riesgos

La valoracién de riesgos , que conlleva la existencia de un sistema de deteccion y
valoracion de los riesgos derivados del ambiente entendidos como los factores o situaciones
gue podrian afectar el logro de los objetivos institucionales, que permita a la administracion
efectuar una gestion eficaz y eficiente por medio de la toma de acciones validas y oportunas
para prevenir y enfrentar las posibles consecuencias de la eventual materializacién de esos
riesgos, entendida como el hecho de que el perjuicio al logro de los objetivos institucionales por
esos riesgos deje de ser probable y se convierta en una realidad.

11.1.3.3 Actividades de control (politicas, procedimientos)

Las actividades de control , que comprenden todos los métodos, politicas,
procedimientos y otras medidas establecidas y ejecutadas como parte de las operaciones para

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis PaginalC de18¢

asegurar que se estan aplicando las acciones necesarias para manejar y minimizar los
riesgos y realizar una gestion eficiente y eficaz.

11.1.3.4 Informacién y comunicaciéon

La informacion vy la comunicacion , que comprenden los sistemas de informacién y
comunicacién existentes en la institucion, los cuales deben permitir la generacion, la captura, el
procesamiento y la transmision de informacion relevante sobre las actividades institucionales y
los eventos internos y externos que puedan afectar su desempefio positiva 0 negativamente.

11.1.3.5 Monitoreo

El monitoreo , que consiste en un proceso de seguimiento continuo para valorar la
calidad de la gestion institucional y del sistema de control interno.

1.2 Planificaciéon estratégica
11.2.1 La planificacion

La planificacion es una herramienta presente en toda corriente de administracion, y
como tal se le identifica como una funcidn de la administracion que mejora las oportunidades
de alcanzar resultados deseados. Los mayores beneficios de la planificacion para una
organizacion son: la anticipacion de contingencias que pudieran impedir el logro de sus metas,
la preparacion de una estructura para que su organizacidon crezca y progrese, y la
disponibilidad de una estrategia para asignar recursos de manera que la organizacion pueda
alcanzar sus metas.

La planificacién es necesaria por que obliga a las organizaciones a vincular su proceso
de toma de decisiones con sus valores y su finalidad, que estan por encima de todo, asi como
a establecer metas y objetivos. La planificacion transforma la intencibn en accién. Sin
planificacion solamente queda reaccionar antes los acontecimientos sin la posibilidad de
vislumbrar los impactos y las consecuencias, ni menos influir en ellas.
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Existen cuatro grandes razones para planificar; la primera, es el lapso de tiempo cada vez
mayor que transcurre entre las actuales decisiones y los resultados futuros; la segunda, es la
creciente complejidad de la organizacién; la tercera, son las crecientes necesidades; y la
cuarta, es el impacto de la planificacién sobre las demas funciones de gestién.

11.2.2 Los tipos de planificacion

Las actividades de planificacion difieren debido a su dmbito, a su marco temporal y a su
nivel de especificidad. EI &mbito es el area de actividades cubierta por el plan. El marco
temporal es el periodo de tiempo que se tiene en cuenta en el plan, que oscila desde el plazo
inmediato, pasa por el corto, sigue por el distante y llega al largo plazo. El nivel de
especificidad es una medida de la adecuacion del plan. En atencion a estos tres factores es
posible identificar tres niveles de planificacion, la planificacién estratégica, la planificacion
tactica y la planificacion operacional.

11.2.2.1 La planificacion estratégica

Es comprensiva a largo plazo y relativamente general. Se centra en temas amplios y
duraderos que aseguran la efectividad de la organizacion y su desarrollo durante afios. El plan
estratégico establece la finalidad de la organizacién y puede describir un conjunto de metas y
objetivos.

11.2.2.2 La planificacion operativa

Se establece a corto plazo es especifica y orientada a la consecucién del objetivo
determinado. Convierte los conceptos generales del plan estratégico en cifras claras y en
pasos concretos y en objetivos evaluables a corto plazo. La planificacién operativa demanda

una aplicacién de recursos que sea eficiente y efectiva en costos, en la solucion del problema y
en la consecucion de los objetivos establecidos.

11.2.2.3 La planificacion tactica
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Se ubica en el enlace que puede establecerse entre los procesos de la planificacién
estratégica y de la planificaciébn operativa. Es mas limitada, especifica y de medio plazo, en
comparacién con la planificacién estratégica. La tactica se refiere mas a asuntos relativos a la
eficiencia que a la eficacia a largo plazo.

11.2.3 El proceso de planificacion

El proceso de planificacion tiene muchas semejanzas con el proceso de toma de
decisiones y consta de seis etapas que consideran las siguientes acciones (lvancevich et al.
1996):

[1.2.3.1 Evaluar las condiciones actuales

Proporciona a la planificacion estratégica una vision panoramica de los ambientes
internos y externos a la organizacion; a la planificacion operativa, un conjunto de antecedentes
ciertos respecto a la disponibilidad de recursos, personal, cantidad de beneficiarios, etc.; para
la planificacion estratégica, un conjunto de alternativas para emprender una accion observando
y comparando los riesgos y beneficios.

11.2.3.2 Determinar objetivos y metas

Las metas se definen como estados o condiciones futuras que contribuyen al
cumplimiento de la finalidad dltima de la organizacion. Siendo mas concretas y especificas que
las propias finalidades, las metas expresan criterios de eficacia intermedios. Pueden
expresarse también en términos de produccion, de eficacia y de satisfaccién. Las metas hacen
referencia a lo que es importante para la organizacién y dan al personal de la municipalidad un
sentido de propdésito. Los objetivos son fines especificos, medibles, planteados a corto plazo y
Su consecucion previa es precisa para poder alcanzar las metas de la organizacion. Los
objetivos permiten que los trabajadores y los ciudadanos sepan qué es importante. Los
objetivos han de ser relevantes, desafiantes y bien enfocados, esto Ultimo significa que deben
ser comprensibles, aceptables, especificos y medibles. La gestion da inicio a la planificacion
para determinar la prioridad y la oportunidad de los objetivos. Ademas, la gestion debe resolver
también los conflictos entre los objetivos.

11.2.3.3 Establecer un plan de accién

Para el logro de los objetivos se requieren planes de accién. Las acciones son medios
especificos prescritos para el logro de los objetivos. Los cursos de accion planificados reciben
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el nombre de estrategias y tacticas, y suelen diferenciarse por los mismos factores que
dan nacimiento a los tres niveles de planificacién. Sea cual fuere el nombre que pueda darsele,
toda accién planificada esta dirigida a cambiar una condicién futura, es decir, esta dirigida a la
consecucion de un obijetivo.

11.2.3.4 Asignar recursos

Todo plan requiere la asignacion de recursos. Los recursos son los activos financieros,
fisicos, humanos, de tiempo, o de otra indole con los que cuenta una organizacion. El gasto de
recursos suele controlarse mediante el presupuesto. Un presupuesto es una predeterminada
cantidad de recursos relacionada con una actividad. La informacion es otro recurso que esta
sujeto a la presupuestacion. La informacion es tal vez el recurso mas importante para las
organizaciones modernas, cuya gestion se basa en el conocimiento. Es dificil planificar si no se
tiene acceso pleno a la informacién de la organizacién, y si no hay un conocimiento preciso del
entorno en donde se ubica el plan.

11.2.3.5 Ejecucién

Se relaciona con la delegacién de tareas, con la accién impulsada por los objetivos y con
la obtencion de datos para la retroalimentacion, sea ésta para el monitoreo o la toma de
decisiones oportuna. Sin una ejecucion eficaz, las cuatro etapas anteriores no tendrian sentido.
Ejecutar significa consumir utilizar recursos para poner en practica un plan.

11.2.3.6 Control

Es el conjunto de actividades de gestidn que tienen por objeto asegurar que los resultados
en curso se correspondan con los resultados planeados y que del proceso comparativo se
pueda verificar el cumplimiento de los estdndares establecidos. El control constituye una parte
de la funcién de planificacion, como también lo es del proceso de administracién en general.
11.2.4 Los Planes

Los productos caracteristicos del proceso de planificacién son los planes. Estos pueden
clasificarse en objetivos, politicas, procedimientos, reglas, presupuestos, programas Yy

estrategias (Koontz et al. 1990).

11.2.4.1 Objetivos
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Son los fines hacia donde se encaminan las actividades, representando el punto final de
la planificacion desagregada del plan maestro. Estos objetivos se encuentran en distintos
niveles de la organizacion, en distintas areas de gestion y satisfacen distintas necesidades de
la organizacion.

1.2.4.2 Politicas

Las politicas son afirmaciones generales o declaraciones que guian o canalizan a los
funcionarios en el proceso de toma de decisiones. Las politicas delimitan un area dentro de la
cual una decisién va a ser tomada y aseguran que la decisién sea consistente con los objetivos
y metas de la organizacién. Las politicas representan el aprendizaje de la organizacién
expresado en recomendaciones generales, permitiendo la delegacion de la toma de
decisiones.

Tanto los objetivos como las politicas guian el pensamiento y la accion, pero con una
diferencia. Los objetivos son los puntos finales de la planificacion, mientras que las politicas
son los canales de decision a lo largo del camino hacia estos fines.
11.2.4.3 Procedimientos

Son guias para la accién, permitiendo un método habitual para el manejo de las
actividades futuras, detallando de manera precisa como una actividad debe ser cumplida.
Representan la normalizacién de aquellas acciones rutinarias no relevantes en el proceso de
toma de decisiones.
11.2.4.4 Reglas

Son lineas generales establecidas para apoyar las acciones administrativas, como
también algunos procedimientos, que estan exentas de discrecién en su aplicacion.

1.2.4.5  Presupuestos

Es un estado de resultados expresado en términos numéricos, ya que intenta anticipar
un comportamiento financiero, o un estado de situacion en el tiempo.

11.2.4.6 Programas
Son un conjunto de politicas, procedimientos, reglas, presupuestos y otros elementos,

necesarios para llevar a cabo una determinada linea de accion.
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11.2.4.7 Estrategias

Es la identificacion de las posibles rutas para alcanzar los objetivos mas relevantes que
soportan la misién de la organizacién, considerando el comportamiento de los distintos factores
gue pueden colaborar o perjudicar el logro de estos objetivos.

11.2.5 La planificacion estratégica

El concepto de estrategia se ha tomado prestado de lo militar y se ha adaptado para el
uso en las empresas. En las empresas como en lo militar, la estrategia vincula y articula las
politicas (metas de alto nivel) y las tacticas (acciones concretas). Juntas, la estrategia y las
tacticas, comunican y conectan los medios y los fines.

La estrategia, en general, se refiere a cdmo un objetivo dado serd alcanzado. Por
consiguiente, la estrategia se preocupa por las relaciones entre los medios y fines, es decir,
entre los resultados que se buscan y los recursos disponibles. Tanto la estrategia como las
tacticas estan relacionadas con la formulacién y la ejecucion de los cursos de accién deseados
para alcanzar objetivos particulares. En su mayor parte, la estrategia se preocupa por
desplegar los recursos disponibles, mientras que las tacticas se preocupan por emplearlos.

11.2.5.1 Beneficios de la planificacidon estratégica

La planificacion estratégica sirve para una gran variedad de propésitos en las
organizaciones, tales como (Wells et al. 1996, 1994):

o Definir claramente el propdsito de la organizacion y establecer metas realistas y objetivos
consistentes con esa mision, en un marco de tiempo definido, dentro de la capacidad de
la organizacion para la aplicacion.

e Proveer una estructura y un centro para los esfuerzos de mejoramiento.

e Optimizar el sistema organizacional.

e Asegurar que se hace el mas efectivo uso de los recursos de la organizacion,
enfocandolos en las prioridades claves.

e Proporcionar una base desde la cual pueda medirse el progreso y establecer un
mecanismo para informar los logros.

e Suministrar una guia para las decisiones del dia a dia.

e Tender un puente entre todo el personal y compartir la informacién que genera
pertenencia.
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o Estimular la formacién de equipos de trabajo en torno a las visiones y las tareas de la
organizacion.

11.2.5.2 Oportunidades en las que debe realizarse un plan es  tratégico

La programacion para el proceso de planificacion estratégica depende de la naturaleza y
necesidades de la organizacion y de su entorno inmediato. La planificacion estratégica es
aconsejable realizarla una vez por afio y en la profundidad y extension que la situacion lo
amerite.

En general la planificacion estratégica deberia realizarse:

Cuando una nueva organizacion esté justamente arrancando.

Cuando se emprenda una nueva aventura o se presente un nuevo desafio.
Cuando termine un afo fiscal.

Cuando sea necesario revisar y/o actualizar el plan estratégico.

Cuando se requiera mejorar el desempefio de la organizacion.

11.2.5.3 Formas de estrategia

No hay un modelo de planificacién estratégica perfecto para cada organizacion. Cada
organizacion termina desarrollando su propio modelo de acuerdo a su naturaleza, el que a
menudo se modifica a lo largo del desarrollo de su propio proceso de planificacion. Los
siguientes modelos proporcionan un rango de alternativas de las que las organizaciones
podrian seleccionar un enfoque y comenzar a desarrollar su propio proceso de planificacion
estratégica. Notese que una organizacion podria escoger e integrar mas de un modelo, por
ejemplo, usando un modelo de escenarios para identificar creativamente los problemas y las
metas estratégicas, y otro modelo basado en los problemas para jerarquizarlos
cuidadosamente para alcanzar las metas (McNamara 2001).

Los modelos de planificacion mas utilizados son: planificaciébn estratégica basica,
planificacion basada en los problemas (0o en las metas), planificacion de alineacion,
planificacién de escenarios y planificacion organica.

11.2.5.3.1 Modelo de planificacién estratégica basica

Este es un proceso muy basico y es tipicamente utilizado por organizaciones que son
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extremadamente pequefas, ocupadas y que no han hecho mucha planificacion estratégica
antes. El proceso puede ser implementado en el primer afio de puesta en marcha, para obtener
el sentido de cémo la planificacion es conducida, y entonces enriguecerlo en los afios
posteriores con mas fases y actividades, para asegurar una buena direccion y un buen cuerpo
para organizaciones sin fines de lucro. La planificaciébn generalmente es consumada por la
administracion del nivel superior. El proceso de planificacién estratégica basica incluye:

o Identificacion del Propoésito (declaracion de la mision). Esta es la declaracion que
describe por qué la organizacion existe, esto es, su propdsito basico. La declaracién
deberia describir las necesidades que son deseadas por el cliente, para ser satisfechas, y
con qué servicios. El tipo de comunidad se menciona a veces. La administracion del nivel
superior debe desarrollar un acuerdo con la declaracion de la misién. La declaracién de la
misién cambiara un poco con los afios.

e Seleccion de las metas que la organizacién debe alcanzar para lograr su mision. Las
metas son en general afirmaciones acerca de lo que se necesita para lograr reunir los
propésitos, o mision, y solucionar los mayores problemas que enfrenta la organizacion.

o ldentificacién de estrategias o métodos especificos que puedan ser implementadas para
alcanzar cada meta. A menudo son las estrategias o que cambia a la mayoria de las
organizaciones que conducen las planificaciones estratégicas mas robustas,
particularmente por el examen mas cerrado de los entornos externos e internos de la
organizacion.

o ldentificacién de planes de accion especificos para implementar cada estrategia. Estas
son las actividades especificas que cada funcion principal (por ejemplo departamentos,
etc.) deben emprender para asegurar la efectiva implementacion de cada estrategia. Los
objetivos deben ser claramente expresados en el alcance en que las personas puedan
evaluar si los objetivos se han reunido o no. ldealmente la administracion superior
desarrolla comités especificos en los que cada uno tiene un plan de trabajo, o un
conjunto de objetivos.

e Monitoreo y puesta al dia del plan. Los planificadores regularmente reflexionan sobre el
grado en el cual las metas estan siendo cumplidas y si los planes de accion estan siendo
implementados. Quizas el mas importante indicador de éxito de la organizacion, es la

positiva retroalimentacion de los clientes de la organizacion.

Note que las organizaciones que siguen este método de planificacibn pueden desear
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conducirse mas allad del paso 3 —citado anteriormente—, al grado en que las metas
adicionales son identificadas para impulsar el desarrollo de las operaciones centrales o de la
administracion de la organizacion, ejemplo, fortalecer la administracién financiera.

11.2.5.3.2 Modelo de planificacion basada en los problemas (o en las metas)

Las organizaciones que comienzan con el método de planificacion estratégica basica,
identificado anteriormente, frecuentemente evolucionan para usar este tipo de planificacion
mas comprensiva y efectiva. El siguiente cuadro bosqueja una vision directa preferente de este
tipo de proceso de planificacion.

Resumen de la planificacion estratégica basada en los problemas (o en las metas)

(Una organizacion puede que no haga todas las siguientes actividades cada afo).

o Evaluacion interna y externa para hacer un analisis de fortalezas, oportunidades,
debilidades y fortalezas (FODA).

o Andlisis estratégico para identificar y priorizar los principales problemas y/o metas.

o Disefar las principales estrategias (0 programas) para orientar los problemas y/o las
metas.

o Disefar y actualizar la vision, la misién y la importancia (algunas organizaciones hacen
esto primero en la planificacion).

o Establecer planes de accidon (objetivos, recursos necesarios, roles y responsabilidades
para la implementacién).

o Registrar los problemas, metas, estrategias y programas, y actualizar la mision, la vision y
los planes de accion en el documento del Plan Estratégico, adjuntando el andlisis FODA y
otros anexos importantes.

o Desarrollar y documentar un plan de operaciones anuales (desde el primer afio del plan
estratégico multianual).

o Elaborar y autorizar el presupuesto para el primer afio (localizacion de fondos necesarios
para financiar el primer afo).

e Conducir las operaciones del primer afio de la organizacion.

o Monitorear, revisar, evaluar y actualizar el documento del Plan Estratégico.

11.2.5.3.3 Modelo de planificacion de alineamiento
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El propdsito general de este modelo es asegurar un fuerte alineamiento entre la mision
de la organizacion y sus recursos para una efectiva operacion de la organizaciéon. Este modelo
es (til para organizaciones gue necesitan un ajuste fino de sus estrategias o encontrar por qué
ellos no trabajan bien. Una organizacion puede también elegir este modelo si esta
experimentando una gran cantidad de problemas en torno a su eficiencia interna. El conjunto
de pasos incluye:

El grupo de planificacion delinea la mision, los programas y los recursos de la
organizacion, y el apoyo necesario.
Identifica qué esta trabajando bien y que necesita ajustes.
Identifica cdmo estos ajustes deberian ser hechos.
Incluye los ajustes como estrategias en el plan estratégico.

11.2.5.3.4 Modelo de planificacién de escenarios

Este modelo puede ser usado en conjunto con otros modelos para asegurar a los
planificadores una verdadera comprension del pensamiento estratégico. El modelo puede ser
atil, particularmente en la identificacién de problemas y metas estratégicas:

e Seleccionar varias fuerzas externas e imaginar los cambios relacionados que podrian
influir en la organizacion, por ejemplo, cambio en las regulaciones, cambios
demograficos, etc. La exploracién de los titulares claves en los periddicos frecuentemente
sugieren potenciales cambios que pueden afectar a la organizacion.

o Para cada fuerza de cambio se discuten tres diferentes escenarios organizacionales
futuros, (incluyendo el mejor caso, el peor y el razonable) que podrian surgir con la
organizacion como resultado de cada cambio. La revisién del escenario para el peor
caso, frecuentemente provoca una fuerte motivacién para cambiar la organizacion.

e Pensar en lo que la organizacion podria hacer, o las estrategias potenciales, en cada uno
de los tres escenarios para responder a cada cambio.

e Los planificadores detectan tempranamente consideraciones comunes o0 estrategias que
pueden ser dirigidas para responder a los posibles cambios externos.

e Seleccionar el cambio externo méas probable que puede afectar a la organizacién, por

ejemplo, sobre los siguientes tres a cinco afos, e identificar la estrategia mas razonable
gue la organizacién puede emprender para responder al cambio.
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11.2.5.3.5 Modelo de planificacién “organica” (o de auto organ izacién)

Los procesos de panificacion estratégica tradicionales, a veces son considerados
“mecanicos” o “lineales”, esto es, ellos son en naturaleza mas bien “generales a especificos” o
“causa y efecto”. Por ejemplo, los procesos comienzan frecuentemente por la conducciéon de
una amplia evaluacién de los entornos externos e internos de la organizacion, dirigiendo un
analisis estratégico (analisis FODA) limitandolo para identificar y priorizar problemas, y
entonces desarrollar estrategias especificas para orientar los problemas especificos.

Otra vision de la planificacién es similar al desarrollo de un cuerpo, esto es, un proceso
“organico” auto organizacional. Ciertas organizaciones, por ejemplo, los equipos deportivos de
alto rendimiento, prefieren desplegar un proceso de planificacion “organico” y naturalista, mas
gue un proceso tradicional mecanico y lineal. La auto organizacion requiere referencias
continuas a valores comunes, dialogos alrededor de estos valores y reflexiones
permanentemente compartidas en torno de los actuales procesos del sistema. Este también es
utilizado preferentemente por los circulos de calidad. Los pasos generales incluyen:

Clarificar y articular los valores culturales de la organizacion. Se debe utilizar el didlogo y
las técnicas de sondeo, apoyados en instrumentos de diagndstico (encuestas).

e Articular la visién de la organizacién para el grupo. Se debe utilizar el dialogo y las
técnicas de sondeo, apoyados en instrumentos de diagndstico (encuestas).

e Sobre un progreso basico, por ejemplo, se debe conversar acerca de los procesos
actuales y de las mejoras necesarias para llegar a la misién y lo que el grupo va a hacer
ahora sobre esos procesos.

e Recordar continuamente que este tipo de planificacion naturalista nunca esta
verdaderamente “acabada”, y que el grupo mas bien necesita aprender a clarificar sus
propios valores, dialogos, reflexiones y actualizaciones de los procesos.

o Proporcionar capacitacion y apoyo de la direccion superior.

o Enfocarse mas sobre el aprendizaje y menos sobre el método.

o Reflexionar sobre como la organizaciéon describira sus planes estratégicos a los

sostenedores (autoridades, contribuyentes o la comunidad toda), etc., quiénes
frecuentemente esperan un plan de formato “mecéanico” o “lineal”.
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1.3 Estandar de control Interno Informe COSO

El denominado "INFORME COSOm" sobre control interno, publicado en EE.UU. en 1992,
surgi6 como una respuesta a las inquietudes que planteaban la diversidad de conceptos,

definiciones e interpretaciones existentes en torno a la tematica referida.

Plasma los resultados de la tarea realizada durante mas de cinco afios por el grupo de
trabajo que la TREADWAY COMMISSION, NATIONAL COMMISSION ON FRAUDULENT
FINANCIAL REPORTING creé en Estados Unidos en 1985 bajo la sigla COSO (COMMITTEE
OF SPONSORING ORGANIZATIONS). EIl grupo estaba constituido por representantes de las
siguientes organizaciones:

e American Accounting Association (AAA)
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American Institute of Certified Public Accountants (AICPA)
Financial Executive Institute (FEI)

Institute of Internal Auditors (11A)

Institute of Management Accountants (IMA)

11.3.1 DEFINICION Y OBJETIVOS

El Control Interno es un proceso integrado a los procesos, y no un conjunto de pesados
mecanismos burocraticos afiadidos a los mismos, efectuado por el consejo de la
administracion, la direcciéon y el resto del personal de una entidad, disefiado con el objeto de
proporcionar una garantia razonable para el logro de objetivos incluidos en las siguientes
categorias (Control interno. Estructura Conceptual Integrada (COS0,2002):

o Efectividad y eficiencia de las operaciones.
« Confiabilidad de la informacion financiera.
« Cumplimiento de las leyes y regulaciones aplicables.

Completan la definicion algunos conceptos fundamentales:

o El control interno es un proceso, es decir un medio para alcanzar un fin y no un fin en si
mismao.

e Lo llevan a cabo las personas que actian en todos los niveles, no se trata solamente de
manuales de organizacion y procedimientos.

e SOlo puede aportar un grado de seguridad razonable, no la seguridad total, a la
conduccion.

o Esta pensado para facilitar la consecucion de objetivos en una o mas de las categorias
sefialadas las que, al mismo tiempo, suelen tener puntos en coman.

Al hablarse del control interno como un proceso, se hace referencia a una cadena de
acciones extendida a todas las actividades, inherentes a la gestién e integrados a los demas
procesos basicos de la misma: planificacién, ejecucion y supervision. Tales acciones se hallan
incorporadas (no afadidas) a la infraestructura de la entidad, para influir en el cumplimiento de
sus objetivos y apoyar sus iniciativas de calidad.

Segun la Comisiébn de Normas de Control Interno de la Organizacion Internacional de
Entidades Fiscalizadoras Superiores (INTOSAI), el control interno puede ser definido como el
plan de organizacion, y el conjunto de planes, métodos, procedimientos y otras medidas de una
institucion, tendientes a ofrecer una garantia razonable de que se cumplan los siguientes
objetivos principales:
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o Promover operaciones metddicas, econdmicas, eficientes y eficaces, asi como productos
y servicios de la calidad esperada.

o Preservar al patrimonio de pérdidas por despilfarro, abuso, mala gestion, errores, fraudes
o irregularidades.

o Respetar las leyes y reglamentaciones, como también las directivas y estimular al mismo
tiempo la adhesién de los integrantes de la organizacion a las politicas y objetivos de la
misma.

o Obtener datos financieros y de gestion completos y confiables y presentados a través de
informes oportunos.

Para la alta direccion es primordial lograr los mejores resultados con economia de
esfuerzos y recursos, es decir al menor costo posible. Para ello debe controlarse que sus
decisiones se cumplan adecuadamente, en el sentido que las acciones ejecutadas se
correspondan con aquéllas, dentro de un esquema basico que permita la iniciativa y contemple
las circunstancias vigentes en cada momento.

Por consiguiente, siguiendo los lineamientos de INTOSAI, incumbe a la autoridad superior
la responsabilidad en cuanto al establecimiento de una estructura de control interno idénea y
eficiente, asi como su revision y actualizacién periodica.

Ambas definiciones (COSO e INTOSAI) se complementan y conforman una version amplia
del control interno: la primera enfatizando respecto a su caracter de proceso constituido por
una cadena de acciones integradas a la gestion, y la segunda atendiendo fundamentalmente a
sus objetivos.

11.3.2 COMPONENTES

El marco integrado de control que plantea el informe COSO consta de cinco componentes
interrelacionados, derivados del estilo de la direccién, e integrados al proceso de gestion:

Ambiente de control
Evaluacion de riesgos
Actividades de control
Informacién y comunicacion

Supervision

El ambiente de control refleja el espiritu ético vigente en una entidad respecto del
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comportamiento de los agentes, la responsabilidad con que encaran sus actividades, y la
importancia que le asignan al control interno.

El ambiente de control tiene una influencia profunda en la manera como se estructuran las
actividades del negocio, se establecen los objetivos y se valoran los riesgos. Esto es cierto no
solamente en su disefo, sino también en la manera como opera en la practica (Control Interno.
Estructura Conceptual Integrada (COSO, 2002)).

11.3.2.1 AMBIENTE DE CONTROL

El ambiente de control define al conjunto de circunstancias que enmarcan el accionar de
una entidad desde la perspectiva del control interno y que son por lo tanto determinantes del
grado en que los principios de este ultimo imperan sobre las conductas y los procedimientos
organizacionales.

Es, fundamentalmente, consecuencia de la actitud asumida por la alta direccién, la
gerencia, y por caracter reflejo, los demas agentes con relacion a la importancia del control
interno y su incidencia sobre las actividades y resultados.

Fija el tono de la organizacion y, sobre todo, provee disciplina a través de la influencia
gue ejerce sobre el comportamiento del personal en su conjunto.

Constituye el andamiaje para el desarrollo de las acciones y de alli deviene su
trascendencia, pues como conjuncion de medios, operadores y reglas previamente definidas,
traduce la influencia colectiva de varios factores en el establecimiento, fortalecimiento o
debilitamiento de politicas y procedimientos efectivos en una organizacion.

Segun Samuel, los principales factores del ambiente de control son:

¢ Integridad y valores éticos.

o« Compromisos por la competencia.

o Consejo de directores o comité de auditoria.

o Filosofia y estilo de operacion de la administracion
e Estructura organizacional.

o Valoracién de autoridad y responsabilidad.

o Politicas y practicas sobre recursos humanos.

El ambiente de control reinante sera tan bueno, regular o malo como lo sean los factores
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gue lo determinan. EI mayor o menor grado de desarrollo y excelencia de éstos hara, en
ese mismo orden, a la fortaleza o debilidad del ambiente que generan y consecuentemente al
tono de la organizacion.

11.3.2.2 EVALUACION DE RIESGOS

El control interno ha sido pensado esencialmente para limitar los riesgos que afectan las
actividades de las organizaciones. A través de la investigacion y analisis de los riesgos
relevantes y el punto hasta el cual el control vigente los neutraliza se evalta la vulnerabilidad
del sistema.

Segun Samuel, la definicidbn de objetivos es una condicion previa para la valoracion de
riesgo. Primero que todo, deben definirse los objetivos a fin de que la administraciéon pueda
identificar los riesgos y tomas las decisiones necesarias para administrarlos. La definicion de
objetivos, entonces, es una parte clave del proceso administrativo. No es un componente de
control interno, pero es un prerrequisito para hacer posible el control interno.

La definiciébn de objetivos puede ser un proceso altamente estructurado o informal. Los
objetivos pueden definirse explicitamente, o ser implicitos, tal como mantenerse en un nivel
pasado de desempefio. Los objetivos a menudo estan representados por la misién de la
entidad y por la declaracién de valores. El conocimiento de las fortalezas y debilidades de la
entidad, y de las oportunidades y amenazas, conducen hacia un estrategia global (Control
Interno. Estructura Conceptual Integrada (COSO, 2002)).

A este respecto cabe recordar que los objetivos de control deben ser especificos, asi
como adecuados, completos, razonables e integrados a los globales de la institucion.

Luego que una entidad ha definido los riesgos globales de la entidad y los riesgos de
actividad, necesita hacer un analisis de riesgos. La metodologia para analizar riesgos puede
variar ampliamente. Sin embargo, el proceso que puede ser mas o menos formal usualmente
incluye (Control Interno. Estructura Conceptual Integrada (COSO, 2002)):

o Estimacion del significado de un riesgo.
¢ Valoracion de la probabilidad (o frecuencia) de ocurrencia del riesgo.
e Consideraciéon de como puede administrarse el riesgo, esto es, una valoracién de qué

acciones deben ser tomadas.

Dado que las condiciones en que las entidades se desenvuelven suelen sufrir
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variaciones, se necesitan mecanismos para detectar y encarar el tratamiento de los
riesgos asociados con el cambio. Aunque el proceso de evaluacién es similar al de los otros
riesgos, la gestion de los cambios merece efectuarse independientemente, dada su gran
importancia y las posibilidades de que los mismos pasen inadvertidos para quienes estan
inmersos en las rutinas de los procesos.

Existen circunstancias que pueden merecer una atencion especial en funcién del
impacto potencial que plantean. Este centro de atencién sobre el cambio administrativo esta
fundamentado en la premisa de que, dado su impacto potencial, ciertas condiciones deberan
ser sujeto de consideracion especial. La extensién de cuanta atencién de la administracion
requiere tales condiciones, por supuesto, depende del efecto que puedan tener en las
circunstancias particulares.

Tales condiciones son (Control Interno. Estructura Conceptual Integrada (COSO, 2002)):

e Cambi6 el ambiente de operacion.

e Personal nuevo.

¢ Sistemas de informacion nuevos o reconstruidos.
o Crecimiento rapido.

e Tecnologia nueva.

¢ Lineas, productos, actividades nuevas.

¢ Reestructuracion corporativa.

o Operaciones en el extranjero.

Los mecanismos para prever, identificar y administrar los cambios deben estar
orientados hacia el futuro, de manera de anticipar los mas significativos a través de sistemas
de alarma complementados con planes para un abordaje adecuado de las variaciones.

11.3.2.3 ACTIVIDADES DE CONTROL

Las actividades de control son politicas y procedimientos, son acciones de las personas
para implementar las politicas, para ayudar a asegurar que se estan llevando a cabo las
directivas administrativas identificadas como necesarias para manejar los riesgos. Las
actividades de control se pueden dividir en tres categorias, basadas en la naturaleza de los
objetivos de la entidad con los cuales se relaciona (Control Interno. Estructura Conceptual
Integrada (COSO, 2002)):

o Operaciones.
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¢ Informacion financiera.
e Cumplimiento de leyes y reglamentos

En muchos casos, las actividades de control pensadas para un objetivo suelen ayudar
también a otros: los operacionales pueden contribuir a los relacionados con la confiabilidad de
la informacién financiera, éstas al cumplimiento normativo, y asi sucesivamente.

A su vez en cada categoria existen diversos tipos de control:

e Preventivo / Correctivos
¢ Manuales / Automatizados o informéaticos
¢ Gerenciales o directivos

La gama que se expone a continuacion muestra la amplitud abarcativa de las
actividades de control, pero no constituye la totalidad de las mismas:

¢ Analisis efectuados por la direccion.

e Seguimiento y revision por parte de los responsables de las diversas funciones o
actividades.

o« Comprobacién de las transacciones en cuanto a su exactitud, totalidad, y autorizacién
pertinente: aprobaciones, revisiones, cotejos, recélculos, andlisis de consistencia,
prenumeraciones.

o Controles fisicos patrimoniales: arqueos, conciliaciones, recuentos.

¢ Dispositivos de seguridad para restringir el acceso a los activos y registros.

¢ Segregacion de funciones.

o Aplicacion de indicadores de rendimiento.

Es necesario remarcar la importancia de contar con buenos controles de las tecnologias
de informacion, pues éstas desemperfian un papel fundamental en la gestion, destacandose al
respecto el centro de procesamiento de datos, la adquisicion, implantacién y mantenimiento del
software, la seguridad en el acceso a los sistemas, los proyectos de desarrollo y mantenimiento
de las aplicaciones.

A su vez los avances tecnoldgicos requieren una respuesta profesional calificada y
anticipativa desde el control.

11.3.2.4 INFORMACION Y COMUNICACION
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Cada empresa debe capturar informacion pertinente, financiera y no financiera,
relacionada con actividades y eventos tanto externos como internos. La informacion debe ser
identificada por la administracion como relevante para el manejo del negocio. Debe
entregarsela a la gente que la necesita, en una forma y oportunidad que le permita llevar a
cabo su control y sus otras responsabilidades (Control Interno. Estructura Conceptual Integrada
(COSO, 2002)).

Asi como es necesario que todos los agentes conozcan el papel que les corresponde
desempeiniar en la organizacion (funciones, responsabilidades), es imprescindible que cuenten
con la informacién periédica y oportuna que deben manejar para orientar sus acciones en
consonancia con los demas, hacia el mejor logro de los obijetivos.

La informacién relevante debe ser captada, procesada y transmitida de tal modo que
llegue oportunamente a todos los sectores permitiendo asumir las responsabilidades
individuales.

La informacion operacional, financiera y de cumplimiento conforma un sistema para posibilitar
la direccion, ejecucion y control de las operaciones.

Esta conformada no so6lo por datos generados internamente sino por aquellos
provenientes de actividades y condiciones externas, necesarios para la toma de decisiones.

Los sistemas de informacién permiten identificar, recoger, procesar y divulgar datos
relativos a los hechos o actividades internas y externas, y funcionan muchas veces como
herramientas de supervision a través de rutinas previstas a tal efecto. No obstante resulta
importante mantener un esquema de informacion acorde con las necesidades institucionales
gue, en un contexto de cambios constantes, evolucionan rapidamente. Por lo tanto deben
adaptarse, distinguiendo entre indicadores de alerta y reportes cotidianos en apoyo de las
iniciativas y actividades estratégicas, a través de la evolucién desde sistemas exclusivamente
financieros a otros integrados con las operaciones para un mejor seguimiento y control de las
mismas.

Ya que el sistema de informacion influye sobre la capacidad de la direccion para tomar
decisiones de gestidén y control, la calidad de aquél resulta de gran trascendencia y se refiere

entre otros a los aspectos de contenido, oportunidad, actualidad, exactitud y accesibilidad.

La comunicacién es inherente a los sistemas de informacién. Las personas deben
conocer a tiempo las cuestiones relativas a sus responsabilidades de gestion y control. Cada

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Pagina29 de18¢

funcion ha de especificarse con claridad, entendiendo en ello los aspectos relativos a la
responsabilidad de los individuos dentro del sistema de control interno.

Asimismo el personal tiene que saber como estan relacionadas sus actividades con el
trabajo de los demas, cuales son los comportamientos esperados, de que manera deben
comunicar la informacion relevante que generen.

Los informes deben transferirse adecuadamente a través de una comunicacion eficaz.
Esto es, en el mas amplio sentido, incluyendo una circulacion multidireccional de la
informacion: ascendente, descendente y transversal.

La existencia de lineas abiertas de comunicacion y una clara voluntad de escuchar por
parte de los directivos resultan vitales.

Ademas de una buena comunicacion interna, es importante una eficaz comunicacion
externa que favorezca el flujo de toda la informacion necesaria, y en ambos casos importa
contar con medios eficaces, dentro de los cuales tan importantes como los manuales de
politicas, memorias, difusion institucional, canales formales e informales, resulta la actitud que
asume la direccién en el trato con sus subordinados. Una entidad con una historia basada en la
integridad y una sélida cultura de control no tendra dificultades de comunicacién. Una accién
vale mas que mil palabras.

[1.3.2.5 Monitoreo

El monitoreo asegura que el control interno continuara operando efectivamente. Este
proceso implica la valoracion, por parte del personal apropiado, del disefio y de la operacion de
los controles en una adecuada base de tiempo, y realizando las acciones necesarias. Se aplica
para todas las actividades en una organizacion, lo mismo que algunas veces para contratistas
externos (Control Interno. Estructura Conceptual Integrada (COSO, 2002)).

Incumbe a la direccion la existencia de una estructura de control interno idonea y eficiente, asi
Ccomo su revision y actualizacion periodica para mantenerla en un nivel adecuado. Procede la
evaluacion de las actividades de control de los sistemas a través del tiempo, pues toda
organizacion tiene areas donde los mismos estan en desarrollo, necesitan ser reforzados o se
impone directamente su reemplazo debido a que perdieron su eficacia o resultaron
inaplicables. Las causas pueden encontrarse en los cambios internos y externos a la gestion
gue, al variar las circunstancias, generan nuevos riesgos a afrontar.
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El objetivo es asegurar que el control interno funciona adecuadamente, a través de dos
modalidades de supervision: actividades continuas o evaluaciones puntuales.

Las primeras son aquellas incorporadas a las actividades normales y recurrentes que,
ejecutandose en tiempo real y arraigadas a la gestion, generan respuestas dinamicas a las
circunstancias sobrevinientes.

En cuanto a las evaluaciones puntuales, corresponden las siguientes consideraciones:

a. Su alcance y frecuencia estan determinados por la naturaleza e importancia de los
cambios y riesgos que éstos conllevan, la competencia y experiencia de quienes aplican
los controles, y los resultados de la supervisién continuada.

b. Son ejecutados por los propios responsables de las areas de gestion (auto evaluacion), la
auditoria interna (incluidas en el planeamiento o solicitadas especialmente por la
direccién), y los auditores externos.

c. Constituyen en si todo un proceso dentro del cual, aunque los enfoques y técnicas varien,
priman una disciplina apropiada y principios insoslayables.

La tarea del evaluador es averiguar el funcionamiento real del sistema: que los controles
existan y estén formalizados, que se apliquen cotidianamente como una rutina incorporada a
los habitos, y que resulten aptos para los fines perseguidos.

d. Responden a una determinada metodologia, con técnicas y herramientas para medir la
eficacia directamente o a través de la comparacion con otros sistemas de control
probadamente buenos.

e. El nivel de documentacion de los controles varia segun la dimensién y complejidad de la
entidad.

Existen controles informales que, aunque no estén documentados, se aplican
correctamente y son eficaces, si bien un nivel adecuado de documentacion suele aumentar la
eficiencia de la evaluacion, y resulta més util al favorecer la comprension del sistema por parte
de los empleados. La naturaleza y el nivel de la documentacién requieren mayor rigor cuando
se necesite demostrar la fortaleza del sistema ante terceros.

f. Debe confeccionarse un plan de accién que contemple:
e El alcance de la evaluacién

* Las actividades de supervision continuadas existentes.
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* Latarea de los auditores internos y externos.

« Areas o asuntos de mayor riesgo.

* Programa de evaluaciones.

* Evaluadores, metodologia y herramientas de control.

* Presentacion de conclusiones y documentacion de soporte

* Seguimiento para que se adopten las correcciones pertinentes.

Las deficiencias o debilidades del sistema de control interno detectadas a través de los
diferentes procedimientos de supervisién deben ser comunicadas a efectos de que se adopten
las medidas de ajuste correspondientes.

Segun el impacto de las deficiencias, los destinatarios de la informacién pueden ser

tanto las personas responsables de la funcion o actividad implicada como las autoridades
superiores.

1.4 Estandar Objetivos de Control para la Informacién y Tecnologias Relacionadas
COBIT
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11.4.1 ANTECEDENTES

Desarrollo del producto COBIT

COBIT ha sido desarrollado como un estandar generalmente aplicable y aceptado para
las buenas préacticas de seguridad y control en Tecnologia de Informacion (T1). COBIT es la
herramienta innovadora para el gobierno de TI.

COBIT se fundamenta en los Objetivos de Control existentes de la Information Systems
Audit and Control Foundation (ISACF), mejorados a partir de estandares internacionales
técnicos, profesionales, regulatorios y especificos para la industria, tanto existentes como en
surgimiento. Los Objetivos de Control resultantes han sido desarrollados para su aplicacion en
sistemas de informacién en toda la empresa.

Este estdndar es relativamente pequefio en tamafio, con el fin de ser préactico y
responder, en la medida de lo posible, a las necesidades de negocio, manteniendo al mismo
tiempo una independencia con respecto a las plataformas técnicas de Tl adoptadas en una
organizacion. El proporcionar indicadores de desempefio (normas, reglas, etc.), ha sido
identificado como prioridad para las mejoras futuras que se realizaran al marco referencial.

El desarrollo de COBIT ha resultado en la publicacion de:

* Un resumen ejecutivo, que consiste en una sintesis ejecutiva que proporciona a la alta
gerencia un entendimiento y conciencia sobre los conceptos clave y principios de
COBIT;

* El marco referencial que describe en detalle los 34 objetivos de control de alto nivel e
identifica los requerimientos del negocio para la informacion y los recursos de Tl que
son impactados en forma primaria por cada objetivo de control;

* Objetivos de control, los cuales contienen declaraciones de los resultados deseados o
propésitos a ser alcanzados mediante la implementacion de 302 objetivos de control
detallados y especificos a través de los 34 procesos de T,

» Directrices de auditoria, las cuales contienen los pasos de auditoria correspondientes

a cada uno de los 34 objetivos de control de Tl de alto nivel para proporcionara
asistencia a los auditores de sistemas en la revision de los procesos de TI con
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respecto a los 302 objetivos detallados de control recomendados para proporcionar a la
gerencia certeza 0 una recomendacion de mejoramiento;

e Un conjunto de herramientas de implementacion, el cual proporciona lecciones
aprendidas por organizaciones que han aplicado COBIT rpida y exitosamente en sus
ambientes de trabajo.

1.4.2 El Marco Referencial de COBIT

En afios recientes, ha sido cada vez mas evidente para los legisladores, usuarios y
proveedores de servicios la necesidad de un Marco Referencial para la seguridad y el control
de tecnologia de informacion (TI). Un elemento critico para el éxito y la supervivencia de las
organizaciones, es la administracion efectiva de la informacién y de la Tecnologia de
Informacion (TI) relacionada. En esta sociedad global (donde la informacién viaja a través del
“ciberespacio” sin las restricciones de tiempo, distancia y velocidad) esta criticalidad emerge
de:

e la creciente dependencia en informacion y en los sistemas que proporcionan dicha
informacion la creciente vulnerabilidad y un amplio espectro de amenazas, tales como las
“ciber amenazas” y la guerra de informacion

e la escala y el costo de las inversiones actuales y futuras en informacion y en tecnologia
de informacion; y

o el potencial que tienen las tecnologias para cambiar radicalmente las organizaciones y
las practicas de negocio, crear nuevas oportunidades y reducir costos

Para muchas organizaciones, la informacion y la tecnologia que la soporta, representan
los activos mas valiosos de la empresa. Las organizaciones reconocen los beneficios
potenciales que la tecnologia puede proporcionar sin embargo, también comprenden y
administran los riesgos asociados con la implementacion de la nueva tecnologia. Por lo tanto,
la administracién debe tener una apreciaciéon por, y un entendimiento basico de los riesgos y
limitantes del empleo de la tecnologia de informacién para proporcionar una direccion efectiva
y controles adecuados

La administracion debe decidir la inversion razonable en seguridad y control en Tl y

como lograr un balance entre riesgos e inversiones en control en un ambiente de TI
frecuentemente impredecible. La administracion necesita un Marco Referencial de practicas de
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seguridad y control de Tl generalmente aceptadas para medir comparativamente su
ambiente de TI, tanto el existente como el planeado.

Por lo tanto, el objetivo principal del proyecto COBIT es el desarrollo de politicas claras y
buenas practicas para la seguridad y el control de Tecnologia de Informacion, con el fin de
obtener la aprobacién y el apoyo de las entidades comerciales, gubernamentales vy
profesionales en todo el mundo.

COBIT esta disefiado para ser utilizado por tres audiencias distintas:

1. Administraciéon

Para ayudarlos a lograr un balance entre los riesgos y las inversiones en control en un
ambiente de tecnologia de informacidn frecuentemente impredecible.

2. Usuarios

Para obtener una garantia en cuanto a la seguridad y controles de los servicios de
tecnologia de informacion proporcionados internamente o por terceras partes.

3. Auditores de sistemas de informacion

Para dar soporte a las opiniones mostradas a la administracion sobre los controles
internos.

Ademas de responder a las necesidades de la audiencia inmediata de la Alta Gerencia,
a los auditores y a los profesionales dedicados al control y seguridad, COBIT puede ser
utilizado dentro de las empresas por el propietario de procesos de negocio en su
responsabilidad de control sobre los aspectos de informacién del proceso, y por todos aquellos
responsables de Tl en la empresa.

Los Objetivos de Control muestran una relacion clara y distintiva con los objetivos de
negocio con el fin de apoyar su uso en forma significativa fuera de las fronteras de la
comunidad de auditoria. Los Objetivos de Control estan definidos con una orientacion a los
procesos, siguiendo el principio de reingenieria de negocios. En dominios y procesos
identificados, se identifica también un objetivo de control de alto nivel para documentar el
enlace con los objetivos del negocio. Se proporcionan consideraciones y guias para definir e
implementar el Objetivo de Control de TI.
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La clasificacién de los dominios a los que se aplican los objetivos de control de alto nivel
(dominios y procesos); una indicacion de los requerimientos de negocio para la informacion en
ese dominio, asi como los recursos de Tl que reciben un impacto primario por parte del objetivo
del control, forman conjuntamente el marco Referencial COBIT. El marco referencial toma
como base las actividades de investigacion que han identificado 34 objetivos de alto nivel y 302
objetivos detallados de control. EI Marco Referencial fue mostrado a la industria de Tl y a los
profesionales dedicados a la auditoria para abrir la posibilidad a revisiones, dudas y
comentarios. Las ideas obtenidas fueron incorporadas en forma apropiada.

El concepto fundamental del marco referencial COBIT se refiere a que el enfoque del
control en TI se lleva a cabo visualizando la informacion necesaria para dar soporte a los
procesos de negocio y considerando a la informacion como el resultado de la aplicaciéon
combinada de recursos relacionados con la Tecnologia de Informacién que deben ser
administrados por procesos de TI.

Para satisfacer los objetivos del negocio, la informacion necesita concordar con ciertos
criterios a los que COBIT hace referencia como requerimientos de negocio para la informacion.
Al establecer la lista de requerimientos, COBIT combina los principios contenidos en los
modelos referenciales existentes y conocidos:

Requerimientos de calidad:

» Calidad

 Costo

* Entrega (de servicio)
Requerimientos fiduciarios COSO

» Efectividad & eficiencia de operaciones

» Confiabilidad de la informacion

* Cumplimiento de las leyes & regulaciones
Requerimientos de seguridad

» Confidencialidad

e Integridad
» Disponibilidad
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Comenzando el analisis a partir de los requerimientos de Calidad, Fiduciarios y de
Seguridad mas amplios, se extrajeron siete categorias distintas, ciertamente superpuestas. A
continuacion se muestran las definiciones de trabajo de COBIT:

Efectividad : Se refiere a que la informacion relevante sea pertinente para el proceso del
negocio, asi como a que su entrega sea oportuna, correcta, consistente y de manera utilizable.

Eficiencia : Se refiere a la provision de informacion a través de la utilizaciébn 6ptima (mas
productiva y econémica) de recursos.

Confidencialidad : Se refiere a la proteccion de informacion sensible contra divulgacion no
autorizada.

Integridad : Se refiere a la precision y suficiencia de la informacién, asi como a su validez de
acuerdo con los valores y expectativas del negocio.

Disponibilidad : Se refiere a la disponibilidad de la informacién cuando ésta es requerida por el
proceso de negocio ahora y en el futuro. También se refiere a la salvaguarda de los recursos
necesarios y capacidades asociadas.

Cumplimiento : Se refiere al cumplimiento de aquellas leyes, regulaciones y acuerdos
contractuales a los que el proceso de negocios esta sujeto, por ejemplo, criterios de negocio
impuestos externamente.

Confiabilidad de la Informacion : Se refiere a la provision de informacion apropiada para la
administracion con el fin de operar la entidad y para ejercer sus responsabilidades de reportes

financieros y de cumplimiento.

Los recursos de TI identificados en COBIT pueden explicarse/definirse como se muestra a
continuacion (COBIT, 1998):

Datos: Los elementos de datos en su mas amplio sentido, (por ejemplo, externos e internos),
estructurados y no estructurados, gréaficos, sonido, etc.

Aplicaciones : Se entiende como sistemas de aplicacion la suma de procedimientos manuales
y programados.
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Tecnologia : La tecnologia cubre hardware, software, sistemas operativos, sistemas de
administracion de bases de datos, redes, multimedia, etc.

Instalaciones : Recursos para alojar y dar soporte a los sistemas de informacion. Habilidades
del personal, conocimiento, conciencia y productividad para planear, organizar, adquirir,
entregar, soportar y monitorear servicios y sistemas de informacion.

Personal : Habilidades del personal, conocimiento, conciencia y productividad para planear,
organizar, adquirir, entregar, soportar y monitorear servicios y sistemas de informacion.

El marco referencial consta de Objetivos de Control de Tl de alto nivel y de una
estructura general para su clasificacion y presentacion. La teoria subyacente para la
clasificacion seleccionada se refiere a que existen, en esencia, tres niveles de actividades de TI
al considerar la administracién de sus recursos. Comenzando por la base, encontramos las
actividades y tareas necesarias para alcanzar un resultado medible. Las actividades cuentan
con un concepto de ciclo de vida, mientras que las tareas son consideradas mas discretas. El
concepto de ciclo de vida cuenta tipicamente con requerimientos de control diferentes a los de
actividades discretas. Algunos ejemplos de esta categoria son las actividades de desarrollo de
sistemas, administracion de la configuracion y manejo de cambios. La segunda categoria
incluye tareas llevadas a cabo como soporte para la planeacion estratégica de TI, evaluaciéon
de riesgos, planeacion de la calidad, administracion de la capacidad y el desempefio.

Los procesos se definen entonces en un nivel superior como una serie de actividades o
tareas conjuntas con “cortes” naturales (de control). Al nivel mas alto, los procesos son
agrupados de manera natural en dominios. Su agrupamiento natural es confirmado
frecuentemente como dominios de responsabilidad en una estructura organizacional, y esta en
linea con el ciclo administrativo o ciclo de vida aplicable a los procesos de TI.

Por lo tanto, el marco referencial conceptual puede ser enfocado desde tres puntos
estratégicos: (1) recursos de TI, (2) requerimientos de negocio para la informacién y (3)
procesos de TI. Estos puntos de vista diferentes permiten al marco referencial ser accedido
eficientemente.

Con lo anterior como marco de referencia, los dominios son identificados utilizando las
palabras que la gerencia utilizaria en las actividades cotidianas de la organizacioén. Por lo tanto,
cuatro grandes dominios son identificados: planeacion y organizacién, adquisicion e
implementacion; entrega y soporte y monitoreo (COBIT, 1998).
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Las definiciones para los dominios mencionados son las siguientes:

Planeacién y organizacion

Este dominio cubre la estrategia y las tacticas y se refiere a la identificacion de la forma
en que la tecnologia de informacion puede contribuir de la mejor manera al logro de los
objetivos del negocio. Ademas, la consecucion de la vision estratégica necesita ser planeada,
comunicada y administrada desde diferentes perspectivas. Finalmente, deberan establecerse
una organizacion y una infraestructura tecnolégica apropiadas.

Adquisicion e implementacion

Para llevar a cabo la estrategia de TI, las soluciones de Tl deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del proceso del
negocio. Ademas, este dominio cubre los cambios y el mantenimiento realizados a sistemas
existentes.

Entrega y soporte

En este dominio se hace referencia a la entrega de los servicios requeridos, que abarca
desde las operaciones tradicionales hasta el entrena-miento, pasando por seguridad y
aspectos de continuidad. Con el fin de proveer servicios, deberan establecerse los procesos de
soporte necesarios. Este dominio incluye el procesamiento de los datos por sistemas de
aplicacion, frecuentemente clasificados como controles de aplicacion.

Monitoreo

Todos los procesos necesitan ser evaluados regularmente a través del tiempo para
verificar su calidad y suficiencia en cuanto a los requerimientos de control.

En resumen, los Recursos de Tl necesitan ser administrados por un conjunto de procesos
agrupados en forma natural, con el fin de proporcionar la informacion que la empresa necesita

para alcanzar sus objetivos.

11.4.3 Relaciones de Objetivos de Control, Dominios, Proce sos y Objetivos de
Control
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En las paginas siguientes se individualizan los objetivos de control detallado para cada
uno de los 34 procesos dentro de una funcion de Tecnologias de Informacion (COBIT, 1998).

11.4.3.1 PLANEACION Y ORGANIZACION
1. Definicion de un plan estratégico de tecnologias de informacion

1.1 Tecnologia de Informacion como parte del Plan de la Organizacién a corto y
largo plazo.

OBJETIVO DE CONTROL

La alta gerencia sera la responsable de desarrollar e implementar planes a largo y
corto plazo que satisfagan la misién y las metas de la organizacion. A este respecto,
la alta gerencia debera asegurar que los problemas de tecnologia de informacién, asi
como las oportunidades, sean evaluados adecuadamente y reflejados en los planes
a largo y corto plazo de la organizacion.

1.2 Plan a largo plazo de Tecnologia de Informacion

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion sera responsable de
desarrollar regularmente planes a largo plazo de tecnologia de informacién que
apoyen el logro de la mision y las metas generales de la organizacion.

De la misma manera, la Gerencia debera implementar un proceso de planeacion a
largo plazo, adoptar un enfoque estructurado y determinar la estructura para el plan.

1.3 Plan a largo plazo de Tecnologia de Informacion - Enfoque y Estructura

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion debera establecer y aplicar un
enfoque estructurado al proceso de planeacion a largo plazo. Esto deberéa traer como
resultado un plan de alta calidad que cubra las preguntas basicas de qué, quién y
cuando. Los aspectos que necesitan ser tomados en cuenta y ser cubiertos
adecuadamente durante el proceso de planeacién son el modelo de organizacion y
sus cambios, la distribucién geogréfica, la evolucion tecnoldgica, los costos, los
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requerimientos legales y regulatorios, requerimientos de terceras partes o del
mercado, el horizonte de planeacion, reingenieria de procesos del negocio, la
asignacion de personal, la designacion de fuentes internas o externas, etc. El plan
mismo debera hacer referencia a otros planes tales como el plan de calidad de la
organizacion y el plan de manejo de riesgos de informacion.

Cambios al Plan a largo plazo de Tecnologia de Informacion

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacién debera asegurar que se
establezca un proceso para modificar oportunamente y con precision el plan a largo
plazo de tecnologia de informacién con el fin de adaptar los cambios al plan a largo
plazo de la organizacion y los cambios en las condiciones de la tecnologia de
informacion.

Planeacién a corto plazo para la Funcién de Servicios de Informacion

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacion debera asegurar que el plan a
largo plazo de tecnologia de informacién sea traducido regularmente en planes a
corto plazo de tecnologia de informacion. Estos planes a corto plazo deberan
asegurar que se asignen los recursos apropiados de la funcién de servicios de
tecnologia de informacion con una base consistente con el plan a largo plazo de
tecnologia de informacion. Los planes a corto plazo deberan ser reevaluados y
modificados periédicamente segun se considere necesario respondiendo a las
condiciones de cambios en el negocio y en la tecnologia de informacién. La
realizacion oportuna de estudios de factibilidad debera asegurar que la ejecuciéon de
los planes a corto plazo sea iniciada adecuadamente.

Evaluacién de Sistemas Existentes

OBJETIVO DE CONTROL
En forma previa al desarrollo o modificacion del Plan Estratégico de Tl, la Gerencia
de servicios de informacién debe evaluar los sistemas existentes en términos de:
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nivel de automatizacion de negocio, funcionalidad, estabilidad, complejidad, costo y
fortalezas y debilidades, con el propésito de determinar el nivel de soporte que
reciben los requerimientos del negocio de los sistemas existentes.

2 Definicién de la arquitectura de la informacion

2.1

2.2

2.3

2.4

Modelo de la Arquitectura de Informacion

OBJETIVO DE CONTROL

La informacién debera conservar consistencia con las necesidades y debera ser
identificada, capturada y comunicada en una forma y dentro de periodos de tiempo
gue permitan a los responsables llevar a cabo sus tareas eficiente y oportunamente.
Asimismo, la funciébn de sistemas de informacion deberd crear y actualizar
regularmente un modelo de arquitectura de informacion, abarcando el modelo de
datos corporativo y los sistemas de informacién asociados. El modelo de arquitectura
de informacién debera conservar consistencia con el plan a largo plazo de tecnologia
de informacién.

Diccionario de Datos y Reglas de Sintaxis de Datos de la Corporacion

OBJETIVO DE CONTROL

La funcion de servicios de informacion debera asegurar la creacién y la continua
actualizacion de un diccionario de datos corporativo que incorpore las reglas de
sintaxis de datos de la organizacion.

Esquema de Clasificacion de Datos

OBJETIVO DE CONTROL

Deber& establecerse un marco de referencia de clasificacion general relativo a la
ubicacion de datos en clases de informacién (por ejemplo, categorias de seguridad),
asi como a la asignacion de propiedad. Las reglas de acceso para las clases
deberéan definirse apropiadamente.

Niveles de Seguridad
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OBJETIVO DE CONTROL

La Gerencia debera definir, implementar y mantener niveles de seguridad para cada
una de las clasificaciones de datos identificadas con un nivel superior al de "no
requiere proteccion”. Estos niveles de seguridad deberan representar el conjunto de
medidas de seguridad y de control apropiado (minimo) para cada una de las
clasificaciones.

3 Determinacion de la direccién tecnoldgica

3.1

3.2

3.3

3.4

Planeacién de la Infraestructura Tecnoldgica

OBJETIVO DE CONTROL

La funcion de servicios de informacion debera crear y actualizar regularmente un
plan de infraestructura tecnoldgica que concuerde con los planes a largo y corto
plazo de tecnologia de informacion. Dicho plan deber& abarcar aspectos tales como
arquitectura de sistemas, direccion tecnolégica y estrategias de migracion.

Monitoreo de Tendencias y Regulaciones Futuras

OBJETIVO DE CONTROL

La funcion de servicios de informacion debera asegurar el continuo monitoreo de
tendencias futuras y condiciones regulatorias, de tal manera que estos factores
puedan ser tomados en consideracion durante el desarrollo y mantenimiento del plan
de infraestructura tecnoldgica.

Contingencias en la Infraestructura Tecnolégica
OBJETIVO DE CONTROL
El plan de infraestructura tecnoldgica debera ser evaluado sisteméticamente en

cuanto a aspectos de contingencia (por ejemplo, redundancia, resistencia, capacidad
de adecuacion y evolucion de la infraestructura).

Planes de Adquisicion de Hardware y Software
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OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion deberd asegurar que los
planes de adquisicion de hardware y software sean establecidos y que reflejen las
necesidades identificadas en el plan de infraestructura tecnoldgica.

3.5 Estandares de Tecnologia

OBJETIVO DE CONTROL
Tomando como base el plan de infraestructura tecnolégica, la Gerencia debera
definir normas de tecnologia con la finalidad de fomentar la estandarizacién.

4 Definicion de la organizacién y de las relaciones de Tl
4.1 Comité de planeacién o direccion de la funcion de servicios de informacion

OBJETIVO DE CONTROL

La alta gerencia de la organizacion deberd designar un comité de planeaciéon o
direccion para vigilar la funcién de servicios de informacion y sus actividades. Entre
los miembros del comité deberan encontrarse representantes de la alta gerencia, de
la gerencia usuaria y de la funcién de servicios de informacién. El comité debera
reunirse regularmente y reportar a la alta gerencia.

4.2 Ubicacién de los servicios de informacién en la organizacion

OBJETIVO DE CONTROL

Al ubicar la funcién de servicios de informacién en la estructura organizacional
general, la alta gerencia debera asegurar la existencia de autoridad, actitud critica e
independencia por parte del departamento usuario con un grado tal que sea posible
garantizar soluciones de tecnologia de informacion efectivas y progreso suficiente al
implementarlas, asi como establecer una relacion de sociedad con la alta Gerencia
para incrementar la capacidad de prevision, la comprension y las habilidades para
identificar y resolver problemas de tecnologia de informacién.

4.3 Revision de Logros Organizacionales

OBJETIVO DE CONTROL
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Debera establecerse un marco de referencia con el propésito de revisar que la
estructura organizacional cumpla continuamente con los objetivos y se adapte a las
cambiantes circunstancias.

4.4 Funciones y Responsabilidades

OBJETIVO DE CONTROL

La Gerencia debera asegurar que todo el personal en la organizacion conozca sus
funciones y responsabilidades en relacién con los sistemas de informacién. Todo el
personal debera contar con la autoridad suficiente para llevar a cabo las funciones y
responsabilidades que le hayan sido asignadas. Todos deberan estar conscientes de
gue tienen una cierta responsabilidad con respecto a la seguridad y al control interno.
Consecuentemente, deberan organizarse y emprenderse campafias regulares para
aumentar la conciencia y la disciplina.

4.5 Responsabilidad del aseguramiento de la calidad

OBJETIVO DE CONTROL

La Gerencia debera asignar la responsabilidad de la ejecucién de la funcién de
aseguramiento de calidad a miembros del personal de la funcién de servicios de
informacion y asegurar que existan sistemas de aseguramiento de calidad
apropiados, controles y experiencia en comunicaciéon dentro del grupo de
aseguramiento de calidad de la funcién de servicios de informacién. La ubicacion de
la funcién dentro del area de servicios de informacion, las responsabilidades y el
tamanfo del grupo de aseguramiento de calidad deberan satisfacer los requerimientos
de la empresa.

4.6 Responsabilidad de la Seguridad Ldgica y Fisica

OBJETIVO DE CONTROL

La Gerencia debera asignar formalmente la responsabilidad de la seguridad l6gica y
fisica de los activos de informacion de la organizacién a un Gerente de seguridad de
la informacién, quien reportara a la alta gerencia. Como minimo, la responsabilidad
de la Gerencia de seguridad debera establecerse a todos los niveles de la
organizacion para manejar los problemas generales de seguridad en la organizacion.
En caso necesario, deberan asignarse responsabilidades gerenciales de seguridad
adicionales a niveles especificos con el fin de resolver los problemas de seguridad
relacionados con ellos.

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis

4.7

4.8

4.9

Pagina45 de18¢

Propiedad y Custodia

OBJETIVO DE CONTROL
La Gerencia deberd crear una estructura para designar formalmente a los
propietarios y custodios de los datos. Sus funciones y responsabilidades deberan
estar claramente definidas.

Propiedad de Datos y Sistemas

OBJETIVO DE CONTROL

La Gerencia debera asegurar que todos los activos de informacién (sistemas y datos)
cuenten con un propietario asignado que tome decisiones sobre la clasificaciéon y los
derechos de acceso. Los propietarios del sistema normalmente delegaran la custodia
diaria al grupo de liberacion/ operacion de sistemas y las responsabilidades de
seguridad a un administrador de la seguridad. Los Propietarios, sin embargo,
permaneceran como responsables del mantenimiento de medidas de seguridad
apropiadas.

Supervision

OBJETIVO DE CONTROL

La alta gerencia debera implementar practicas de supervision adecuadas en la
organizacion de servicios de informacion para asegurar que las funciones y
responsabilidades sean llevadas a cabo apropiadamente, para evaluar si todo el
personal cuenta con suficiente autoridad y recursos para llevar a cabo sus tareas y
responsabilidades, y para revisar de manera general los indicadores clave de
desempeiio.

4.10 Segregacion de Funciones

OBJETIVO DE CONTROL

La alta gerencia deberéa implementar una division de funciones y responsabilidades
gue excluya la posibilidad de que un solo individuo resuelva un proceso critico. La
Gerencia debera asegurar también que el personal lleve a cabo Unicamente aquellas
tareas estipuladas para sus respectivos puestos. En particular, deberd mantenerse
una segregacion de funciones entre las siguientes funciones:
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e uso de sistemas de informacion;

e entrada de datos;

e operacion de computo;

e administracion de redes;

e administracion de sistemas;

* desarrollo y mantenimiento de sistemas
e administracién de cambios

* administracion de seguridad; y

* auditoria de seguridad

4.11 Asignaciéon de Personal para Tecnologia de Informacién

OBJETIVO DE CONTROL

Las evaluaciones de los requerimientos de asignacion de personal deberan llevarse
a cabo regularmente para asegurar que la funcién de servicios de informacion cuente
con un namero suficiente de personal competente de tecnologia de informacién. Los
requerimientos de asignacion de personal deberan ser evaluados por lo menos
anualmente o al presentarse cambios mayores en el negocio, en el ambiente
operacional o de tecnologia de informacion. Debera actuarse oportunamente
tomando como base los resultados de las evaluaciones para asegurar una
asignacion de personal adecuada en el presente y en el futuro.

4.12 Descripcion de Puestos para el Personal de la Funcién de Servicios de

Informacion

OBJETIVO DE CONTROL

La Gerencia deberd asegurar que las descripciones de los puestos para el personal
de la funcibn de servicios de informaciébn sean establecidos y actualizados
regularmente. Estas descripciones de puestos deberan delinear claramente tanto la
responsabilidad como la autoridad, incluir las definiciones de las habilidades y la
experiencia necesarias para el puesto, y ser adecuadas para su utilizacion en
evaluaciones de desempeiio.

4.13 Personal Clave de TI

OBJETIVO DE CONTROL
La Gerencia debera definir e identificar al personal clave de tecnologia de
informacion.
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4.14 Procedimientos para personal por contrato

OBJETIVO DE CONTROL

La Gerencia debera definir e implementar procedimientos relevantes para controlar
las actividades de consultores y demas personal externo contratado por la funcion de
servicios de informacién para asegurar la proteccion de los activos de informacién de
la organizacion.

4.15 Relaciones

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacién debera llevar a cabo las
acciones necesarias para establecer y mantener una coordinacion, una
comunicacién y un enlace 6ptimos entre la funcién de servicios de informacion y
demas elementos interesados dentro y fuera de la funcién de servicios de
informacion (usuarios, proveedores, oficiales de seguridad, Gerentes).

5 Manejo de la inversion en tecnologias de informacién
51 Presupuesto Operativo Anual para la Funcion de Servicios de Informacién

OBJETIVO DE CONTROL

La alta gerencia debera implementar un proceso de definicion de presupuestos para
asegurar que un presupuesto operativo anual para la funcion de Servicios de
Informacion sea establecido y aprobado en linea con los planes a largo y corto plazo
de la organizacion, asi como con los planes a largo y corto plazo de tecnologia de
informacion. Deberan investigarse alternativas de financiamiento.

5.2 Monitoreo de Costo — Beneficios

OBJETIVO DE CONTROL

La Gerencia debera establecer un proceso de monitoreo de costos que compare los
costos reales contra los presupuestados. Aun mas, los posibles beneficios derivados
de la actividad de tecnologia de informacion deberan ser identificados y reportados.
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En cuanto al monitoreo de costos, la fuente de las cifras reales deberd tomar como
base el sistema de contabilidad de la organizacién, mismo que debera registrar,
procesar y reportar rutinariamente los costos asociados con las actividades de la
funcién de servicios de informacion. Por lo que toca a monitoreo de beneficios, se
deberan definir indicadores de medicion de desempefio de alto nivel y ser reportados
y revisados regularmente para asegurar su adecuacion.

Justificacion de Costo — Beneficio

OBJETIVO DE CONTROL

Debera establecerse un control gerencial que garantice que la prestacién de
servicios por parte de la funcion de servicios de informacién se justifique en cuanto a
costos y se encuentre en linea con la industria. Los beneficios derivados de las
actividades de tecnologia de informacién deberan ser analizados en forma similar.

6 Comunicacién de la direccion y aspiraciones de la gerencia

Ambiente Positivo de Control de la Informacion

OBJETIVO DE CONTROL

La Gerencia debera crear un marco de referencia y un programa de previsién que
fomente un ambiente de control positivo a través de toda la organizacion al aplicar
elementos tales como: integridad, valores éticos, competencias del empleado,
flosofia y estilo operativo de la Gerencia, responsabilidad, atencion y direccion
proporcionadas por el Consejo Directivo. Debera ponerse especial atencién a los
aspectos relacionados con tecnologia de informacion.

Responsabilidad de la Gerencia en cuanto a Politicas

OBJETIVO DE CONTROL

La Gerencia deberd asumir la responsabilidad completa de la formulacién, el
desarrollo, la documentacion, la promulgacién y el control de politicas que cubran
metas y directrices generales. Deberan llevarse a cabo revisiones regulares de las
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politicas para asegurar su conveniencia. La complejidad de las politicas y los
procedimientos escritos deberan estar siempre en proporcién con el tamafio de la
organizacion y el estilo gerencial.

6.3 Comunicacion de las Politicas de la Organizacion

OBJETIVO DE CONTROL
La Gerencia debera asegurar que las politicas organizacionales sean comunicadas y
comprendidas por todos los niveles de la organizacion.

6.4 Recursos para la implementacion de Politicas

OBJETIVO DE CONTROL

Posterior a la comunicacion, la Gerencia debera destinar recursos para la
implementacion de sus politicas. La Gerencia debera también monitorear la duracion
de la implementacion de sus politicas.

6.5 Mantenimiento de Politicas

OBJETIVO DE CONTROL

Las politicas deberan ser ajustadas regularmente para adecuarse a las condiciones
cambiantes. Las politicas deberan ser reevaluadas, por lo menos anualmente o al
momento de presentarse cambios significativos en el ambiente operacional o del
negocio, para evaluar que sean convenientes y apropiadas y deberan ser
modificadas en caso necesario. La Gerencia debera proporcionar un marco de
referencia y un proceso para las revisiones periédicas y la aprobacion de estandares,
politicas, directrices y procedimientos.

6.6 Cumplimiento de Politicas, Procedimientos y Estandares

OBJETIVO DE CONTROL

La Gerencia debera asegurar que se establezcan procedimientos apropiados para
determinar si el personal comprende los procedimientos y politicas implementados, y
gue éste cumple con dichas politicas y procedimientos. ElI cumplimiento de las reglas
de ética, seguridad y estandares de control interno debera ser establecido por la Alta
Gerencia y promoverse a través del ejemplo.

6.7 Compromiso con la Calidad
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OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informaciéon debera definir, documentar y
mantener una filosofia de calidad, asi como politicas y objetivos que sean
consistentes con la filosofia y las politicas de la corporacion a este respecto. La
filosofia de calidad, las politicas y los objetivos deberdn ser comprendidos,
implementados y mantenidos a todos los niveles de la funcién de servicios de
informacion.

Politica sobre el Marco de Referencia para la Seguridad y el Control Interno

OBJETIVO DE CONTROL

La Gerencia debera asumir la responsabilidad total del desarrollo y mantenimiento de
una politica sobre el marco de referencia, que establezca el enfoque general de la
organizacion en cuanto a seguridad y control interno. La politica debera cumplir con
los objetivos generales del negocio y estar dirigida a la minimizacion de riesgos a
través de medidas preventivas, identificacion oportuna de irregularidades, limitacion
de pérdidas y recuperacion oportuna. Estas medidas deberan basarse en andlisis
costo-beneficio y debera priorizarse. Ademas, la alta gerencia debera asegurar que
esta politica de seguridad de alto nivel y de control interno especifique el propdsito y
los objetivos, la estructura gerencial, el alcance dentro de la organizacién, la
definicion y asignaciéon de responsabilidades para su implementacion a todos los
niveles y la definicion de multas y de acciones disciplinarias asociadas con la falta de
cumplimiento con las politicas de seguridad y control interno.

Derechos de propiedad intelectual

OBJETIVO DE CONTROL

La gerencia debera proveer e implementar una politica por escrito sobre derechos de
propiedad intelectual, que cubra el desarrollo de software, tanto interno como
contratado a externos.

6.10 Politicas para Situaciones Especificas

OBJETIVO DE CONTROL

Deberan ponerse en practica medidas que aseguren el establecimiento de politicas
para situaciones especificas con el fin de documentar las decisiones gerenciales con
respecto al tratamiento de actividades, aplicaciones, sistemas o tecnologias
particulares.
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7 Administracién de recursos humanos

7.1 Reclutamiento y Promocion de Personal

OBJETIVO DE CONTROL

La Gerencia debera implementar y evaluar regularmente los procesos necesarios
para asegurar que las practicas de reclutamiento y promocién de personal tengan
como base criterios objetivos y consideren factores como la educacién, la
experiencia y la responsabilidad. Estos procesos deberan estar en linea con las
politicas y procedimientos generales de la organizacion a este respecto.

7.2 Personal Calificado

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion deberd verificar regularmente
gue el personal que lleva a cabo tareas especificas esté calificado tomando como
base una educacion, entrenamiento y/ o experiencia apropiados, segun se requiera.
La Gerencia debera alentar al personal para que participe como miembro, en
organizaciones profesionales.

7.3 Entrenamiento de Personal

OBJETIVO DE CONTROL

La Gerencia debera asegurar que los empleados reciban orientacion al ser
contratados, asi como entrenamiento y capacitaciéon constantes con la finalidad de
conservar los conocimientos, habilidades, destrezas y conciencia de seguridad al
nivel requerido, para la ejecucion efectiva de sus tareas. Los programas de
educacion y entrenamiento dirigidos a incrementar los niveles de habilidad técnica y
administrativa del personal deberan ser revisados regularmente.

7.4 Entrenamiento Cruzado o Respaldo de personal
OBJETIVO DE CONTROL

La Gerencia debera proporcionar un entrenamiento “cruzado” o contar con suficiente
personal de respaldo con la finalidad de solucionar posibles ausencias. El personal
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encargado de puestos delicados debera tomar vacaciones ininterrumpidas con una
duracion suficiente como para probar la habilidad de la organizacion para manejar
casos de ausencia y detectar actividades fraudulentas.

Procedimientos de Acreditacién de Personal

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacién deberd asegurar que su
personal se sujete a una revision o acreditacion de seguridad antes de ser
contratado, transferido o promovido, dependiendo de lo delicado o sensible del
puesto. Un empleado que no haya pasado por este procedimiento de revision o
acreditacion al ser contratado por primera vez, no debera ser colocado en un puesto
delicado hasta que éste haya obtenido la acreditacion de seguridad.

Evaluacion de Desempefio de los Empleados

OBJETIVO DE CONTROL

La Gerencia deberd implementar un proceso de evaluaciéon de desempefio de los
empleados y asegurar que dicha evaluacion sea llevada a cabo regularmente segun
los estandares establecidos y las responsabilidades especificas del puesto. Los
empleados deberan recibir asesoria sobre su desempefio o su conducta cuando esto
sea apropiado.

Cambios de Puesto y Despidos

OBJETIVO DE CONTROL

La Gerencia debera asegurar que se tomen acciones oportunas y apropiadas con
respecto a cambios de puesto y despidos, de tal manera que los controles internos y
la seguridad no se vea perjudicados por estos eventos.

8 Aseguramiento de cumplimiento de requerimientos externos

8.1

Revision de Requerimientos Externos

OBJETIVO DE CONTROL

La organizacién debera establecer y mantener procedimientos para la revision de
requerimientos externos y para la coordinacion de estas actividades. La investigacion
continua deberd determinar los requerimientos externos aplicables en la
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organizacion. Deberan revisarse los requerimientos legales, gubernamentales o
cualquier otro requerimiento externo relacionado con las practicas y controles de
tecnologia de informacion. La Gerencia debera también evaluar el impacto de
cualquier relacién externa en las necesidades generales de informacion de la
organizacion, incluyendo la determinacion del grado al cual las estrategias de la
funcion de servicios de informacion deben soportar o cumplir con los requerimientos
de terceros.

8.2 Practicas y Procedimientos para el Cumplimiento de Requerimientos Externos

OBJETIVO DE CONTROL

Las practicas organizacionales deberan asegurar que se lleven a cabo
oportunamente las acciones correctivas apropiadas para garantizar el cumplimiento
de los requerimientos externos. Ademas, deberdn establecerse y mantenerse
procedimientos adecuados que aseguren el cumplimiento continuo. A este respecto
la Gerencia deberd solicitar apoyo legal en caso necesario.

8.3 Cumplimiento de Seguridad y Ergonomia

OBJETIVO DE CONTROL

La Gerencia debera asegurar el cumplimiento de los estandares ergonémicos y de
seguridad en el ambiente de trabajo de los usuarios y el personal de la funcién de
servicios de informacion.

8.4 Privacidad, propiedad intelectual y flujos de datos y Flujo de Datos

OBJETIVO DE CONTROL

La Gerencia debera asegurar el cumplimiento de las regulaciones sobre privacidad o
confidencialidad, propiedad intelectual, flujo de datos externos y criptografia
aplicables a las practicas de tecnologia de informacion de la organizacion.

8.5 Comercio Electrénico

OBJETIVO DE CONTROL

La Gerencia debera asegurar que se establezcan contratos formales para determinar
acuerdos entre socios comerciales sobre procesos de comunicacion, asi como sobre
estdndares de mensajes de transaccion, seguridad y almacenamiento de datos.
Cuando se realicen operaciones de intercambio en Internet, la gerencia debera
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imponer adecuados controles para asegurar el cumplimiento de leyes locales y
costumbres en un ambito mundial.

8.6 Cumplimiento con los Contratos de Seguros

OBJETIVO DE CONTROL
La Gerencia debera asegurar la identificacion y el continuo cumplimiento de los
requerimientos de los contratos de seguros.

9 Evaluacion de riesgos

9.1 Evaluacion de Riesgos del Negocio

OBJETIVO DE CONTROL

La Gerencia debera establecer un marco de referencia de evaluacién sisteméatica de
riesgos. Este marco de referencia debera incorporar una evaluacion regular de los
riesgos de informacion relevantes para el logro de los objetivos del negocio,
formando una base para determinar la manera en la que los riesgos deben ser
manejados a un nivel aceptable. El proceso debera proporcionar evaluaciones de
riesgos tanto a un nivel global como a niveles especificos del sistema (para nuevos
proyectos y para casos recurrentes) y debera asegurar actualizaciones regulares a la
informacion sobre evaluacién de riesgos utilizando los resultados de auditorias,
inspecciones e incidentes identificados.

9.2 Enfoque de Evaluacion de Riesgos

OBJETIVO DE CONTROL

La Gerencia debera establecer un enfoque general para la evaluacién de riesgos que
defina el alcance y los limites, la metodologia a ser adoptada para las evaluaciones
de riesgos, las responsabilidades y las habilidades requeridas. La calidad de las
evaluaciones de riesgos debera estar asegurada por un método estructurado y por
asesores expertos en riesgos.

9.3 Identificacion de Riesgos
OBJETIVO DE CONTROL

La evaluacion de riesgos deberd enfocarse al examen de los elementos esenciales
de riesgo, tales como activos, amenazas, elementos vulnerables, protecciones,
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consecuencias y probabilidad de amenaza.

Medicion de Riesgos

OBJETIVO DE CONTROL

El enfoque de la evaluacion de riesgos debera asegurar que el andlisis de la
informacion de identificacion de riesgos genere como resultado una medida
cuantitativa y/o cualitativa del riesgo al cual estd expuesta el area examinada.
Asimismo, deberd evaluarse la capacidad de aceptacibn de riesgos de la
organizacion.

Plan de Accidn contra Riesgos

OBJETIVO DE CONTROL

El enfoque de evaluacién de riesgos debera proporcionar la definicion de un plan de
acciéon contra riesgos para asegurar que existan controles y medidas de seguridad
econdmicas que mitiguen los riesgos en forma continua.

Aceptacién de Riesgos

OBJETIVO DE CONTROL

El enfoque de la evaluacion de riesgos deberd asegurar la aceptacion formal del
riesgo residual, dependiendo de la identificacién y la medicién del riesgo, de la
politica organizacional, de la incertidumbre incorporada al enfoque de evaluacion de
riesgos y de qué tan econdmico resulte implementar protecciones y controles. El
riesgo residual deberd compensarse con una cobertura de seguro adecuada.

10 Administracion de proyectos

10.1 Marco de Referencia para la Administracion de Proyectos

OBJETIVO DE CONTROL

La Gerencia deberd establecer un marco de referencia general para la
administracion de proyectos que defina el alcance y los limites del mismo, asi como
la metodologia de administracion de proyectos a ser adoptada y aplicada para cada
proyecto emprendido. La metodologia debera cubrir, como minimo, la asignacién de
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responsabilidades, la determinacion de tareas, la realizacion de presupuestos de
tiempo y recursos, los avances, los puntos de revision y las aprobaciones.

10.2 Participacion del Departamento Usuario en la Iniciacion de Proyectos

OBJETIVO DE CONTROL

El marco de referencia de la administracion de proyectos de la organizacién debera
fomentar la participacion del departamento usuario afectado en la definicién y
autorizacion de cualquier proyecto de desarrollo, implementacién o modificacion.

10.3 Miembros y Responsabilidades del Equipo del Proyecto

OBJETIVO DE CONTROL

El marco de referencia de administraciéon de proyectos de la organizacién debera
especificar las bases para asignar a los miembros del personal al proyecto y definir
las responsabilidades y autoridades de los miembros del equipo del proyecto.

10.4 Definicién del Proyecto

OBJETIVO DE CONTROL
El marco de referencia de administracién de proyectos de la organizacién debera
generar la creacidon de un estatuto claro por escrito que defina la naturaleza y el
alcance de cada proyecto de implementacion antes de que los trabajos del mismo
sean iniciados.

10.5 Aprobacion del Proyecto

OBJETIVO DE CONTROL

El marco de referencia de administraciéon de proyectos de la organizacién debera
asegurar que, para cada proyecto propuesto, la alta gerencia de la organizaciéon
revise los reportes de los estudios de factibilidad relevantes como una base para
fundamentar la decision de proceder con el proyecto.

10.6 Aprobacion de las Fases del Proyecto

OBJETIVO DE CONTROL
El marco de referencia de administracién de proyectos de la organizacién debera
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disponer que los Gerentes designados para las funciones del usuario y de los
servicios de informacién aprueben el trabajo realizado en cada fase del ciclo antes
de iniciar los trabajos de la siguiente fase.

10.7 Plan Maestro del Proyecto

OBJETIVO DE CONTROL

La Gerencia debera asegurar que, para cada proyecto aprobado, se cree un plan
maestro adecuado que mantenga el control del proyecto a través de todo su
desarrollo e incluya un método de monitoreo del tiempo y los costos incurridos
durante su vida.

10.8 Plan de Aseguramiento de la Calidad de Sistemas

OBJETIVO DE CONTROL

La Gerencia debera asegurar que la implementacion de un sistema nuevo o
modificado incluya la preparacion de un plan de calidad que sea integrado
posteriormente al plan maestro del proyecto y que sea formalmente revisado y
acordado por todas las partes interesadas.

10.9 Planeaciéon de Métodos de Aseguramiento

OBJETIVO DE CONTROL

Las tareas de aseguramiento deberan ser definidas durante la fase de planeacion del
marco de referencia de administracién de proyectos. Las tareas de aseguramiento
deberan apoyar la acreditacién de sistemas nuevos o modificados y garantizar que
los controles internos y los dispositivos de seguridad cumplan con los requerimientos
necesarios.

10.10 Administracion Formal de Riesgos de Proyectos

OBJETIVO DE CONTROL

La Gerencia debera implementar un programa de administracién formal de riesgos
de proyectos para eliminar o minimizar los riesgos asociados con proyectos
individuales (por ejemplo, identificacion y control de areas o eventos que tengan el
potencial de causar cambios no deseados).

10.11 Plan de Prueba
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OBJETIVO DE CONTROL

El marco de referencia de administraciéon de proyectos de la organizacién debera
requerir la creacién de un plan de pruebas para cada proyecto de desarrollo,
implementacion y modificacion.

10.12 Plan de Entrenamiento

OBJETIVO DE CONTROL

El marco de referencia de administraciéon de proyectos de la organizacién debera
requerir la creacion de un plan de entrenamiento para cada proyecto de desarrollo,
implementacion y modificacion.

10.13 Plan de Revision Post — Implementacion

OBJETIVO DE CONTROL

El marco de referencia de administraciéon de proyectos de la organizacién debera
disponer que, como parte integral de las actividades del equipo del proyecto, se
desarrolle un plan de revision post - implementacion para cada sistema de
informacion nuevo o modificado, con la finalidad de determinar si el proyecto ha
generado los beneficios planeados.

11 Administraciéon de la calidad

11.1 Plan General de Calidad

OBJETIVO DE CONTROL

La alta gerencia debera desarrollar y mantener regularmente un plan general de
calidad basado en los planes organizacionales y de tecnologia de informacién a largo
plazo. El plan deberd promover la filosofia de mejora continua y contestar a las
preguntas basicas de qué, quién y como.

11.2 Enfoque de Aseguramiento de Calidad

OBJETIVO DE CONTROL
La Gerencia debera establecer un enfoque estdndar con respecto al aseguramiento
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de calidad, que cubra tanto las actividades de aseguramiento de calidad generales
como las especificas de un proyecto. El enfoque debera determinar el (los) tipo(s) de
actividades de aseguramiento de calidad (tales como revisiones, auditorias,
inspecciones, etc.) que deben realizarse para alcanzar los objetivos del plan general
de calidad. Asimismo debera requerir una revision especifica de aseguramiento de
calidad.

11.3 Planeacion del Aseguramiento de Calidad

OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso de planeacién de aseguramiento de
calidad para determinar el alcance y la duracion de las actividades de aseguramiento
de calidad.

11.4 Reuvision del Aseguramiento de la Calidad sobre el Cumplimiento de Estandares y
Procedimientos de la Funcion de Servicios de Informacion

OBJETIVO DE CONTROL

La Gerencia deberd asegurar que las responsabilidades asignadas al personal de
aseguramiento de calidad incluyan una revision del cumplimiento general de los
estandares y procedimientos de la funcion de servicios de informacion.

11.5 Metodologia del Ciclo de Vida de Desarrollo de Sistemas

OBJETIVO DE CONTROL

La alta gerencia de la organizacién debera definir e implementar estandares de
sistemas de informacion y adoptar una metodologia del ciclo de vida de desarrollo de
sistemas que rija el proceso de desarrollo, adquisicion, implementacién y
mantenimiento de sistemas de informacion computarizados y tecnologia afin. La
metodologia del ciclo de vida de desarrollo de sistemas elegida debera ser la
apropiada para los sistemas a ser desarrollados, adquiridos, implementados y
mantenidos.

11.6 Metodologia del Ciclo de Vida de Desarrollo de Sistemas para Cambios Mayores

a la Tecnologia Actual

OBJETIVO DE CONTROL
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En el caso de requerirse cambios mayores a la tecnologia actual, la Gerencia debera
asegurar el cumplimiento de la metodologia del ciclo de vida de desarrollo de
sistemas, como en el caso de adquisicion de nueva tecnologia.

11.7 Actualizacion de la Metodologia del Ciclo de Vida de Desarrollo de Sistemas

OBJETIVO DE CONTROL

La alta gerencia deberd implementar una revision periddica de su metodologia del
ciclo de vida de desarrollo de sistemas para asegurar que incluya técnicas y
procedimientos actuales generalmente aceptados.

11.8 Coordinacién y Comunicacion

OBJETIVO DE CONTROL

La Gerencia debera establecer un proceso para asegurar la coordinacion y
comunicacién estrecha entre los clientes de la funcion de servicios de informacién y
los implementadores de sistemas. Este proceso debera ocasionar que los métodos
estructurados que utilicen la metodologia del ciclo de vida de desarrollo de sistemas
aseguren la provision de soluciones de tecnologia de informacién de calidad que
satisfagan las demandas de negocio. La Gerencia debera promover una
organizacion que se caracterice por la estrecha cooperacién y comunicacion a lo
largo del ciclo de vida de desarrollo de sistemas.

11.9 Marco de Referencia de Adquisicién y Mantenimiento para la Infraestructura de
Tecnologia

OBJETIVO DE CONTROL

Deberd establecerse un marco de referencia general referente a la adquisicion y
mantenimiento de la infraestructura de tecnologia. Los diferentes pasos que deben
ser seguidos con respecto a la infraestructura de tecnologia (tales como adquisicion;
programacién, documentacion y pruebas; establecimiento de parametros;
mantenimiento y aplicacién de correcciones) deberan estar regidos por y mantenerse
en linea con el marco de referencia para la adquisicion y mantenimiento de la
infraestructura de tecnologia.

11.10 Relaciones con Terceras Partes como Implementadores

OBJETIVO DE CONTROL

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis

Pagina61 de18¢

La Gerencia debera implementar un proceso para asegurar las buenas relaciones de
trabajo con terceras partes como implementadores externos. Dicho proceso debera
disponer que el usuario y el implementador estén de acuerdo sobre los criterios de
aceptacion, el manejo de cambios, los problemas durante el desarrollo, las funciones
de los usuarios, las instalaciones, las herramientas, el software, los estandares y los
procedimientos.

11.11 Estandares para la Documentacion de Programas

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas debera incorporar
estdndares para la documentaciébn de programas que hayan sido impuestos y
comunicados al personal interesado. La metodologia debera asegurar que la
documentacion creada durante el desarrollo del sistema de informacién o de los
proyectos de modificacion coincida con estos estandares.

11.12 Estandares para Pruebas de Programas

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
proporcionar estandares que cubran los requerimientos de pruebas, verificacion,
documentacion y retencién para probar las unidades de software y los programas
agregados, creados como parte de cada proyecto de desarrollo o modificacion de
sistemas de informacién.

11.13 Estandares para Pruebas de Sistemas

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
proporcionar estandares que cubran los requerimientos de pruebas, verificacion,
documentacion y retencion para probar el sistema total, como parte de cada proyecto
de desarrollo o modificacion de sistemas de informacion.

11.14 Pruebas Piloto/En Paralelo

OBJETIVO DE CONTROL
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
definir las condiciones bajo las cuales deberan conducirse las pruebas piloto o en
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paralelo de sistemas nuevos y/o actuales.

11.15 Documentacion de las Pruebas del Sistema

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
disponer, como parte de cualquier proyecto de desarrollo, implementacién o
modificacion de sistemas de informacion, que se conserve la documentaciéon de los
resultados de las pruebas del sistema.

11.16 Evaluacién del Aseguramiento de la Calidad sobre el Cumplimiento de
Estandares de Desarrollo

OBJETIVO DE CONTROL

El enfoque de aseguramiento de calidad de la organizacion debera requerir que una
revision post - implementacién de un sistema de informacion operacional evalte si el
equipo encargado del proyecto, cumplié con las estipulaciones de la metodologia del
ciclo de vida de desarrollo de sistemas.

11.17 Revision del Aseguramiento de Calidad sobre el Logro de los Obijetivos de la
Funcion de Servicios de Informacion

OBJETIVO DE CONTROL

El enfoque de aseguramiento de calidad debera incluir una revisiébn de hasta qué
punto los sistemas particulares y las actividades de desarrollo de aplicaciones han
alcanzado los objetivos de la funcién de servicios de informacion.

11.18 Métricas de calidad
OBJETIVO DE CONTROL
La gerencia debera definir y utilizar métricas para medir los resultados de
actividades, evaluando si las metas de calidad han sido alcanza-das.
11.19 Reportes de Revisiones de Aseguramiento de Calidad
OBJETIVO DE CONTROL

Los reportes de revisiones de aseguramiento de calidad deberan ser preparados y
enviados a la Gerencia de los departamentos usuarios y de la funcion de servicios de
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informacion.

11.4.3.2 DOMINIO ADQUISICION E IMPLEMENTACION

1. Identificacién de soluciones

1.1 Definicion de Requerimientos de Informacion

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que los requerimientos del negocio ya satisfechos por el sistema actual y a
ser satisfechos por el sistema nuevo propuesto o modificado (software, datos e
infraestructura), estén claramente definidos antes de aprobar cualquier proyecto de
desarrollo, implementacion o modificacién. La metodologia del ciclo de vida de
desarrollo de sistemas deberd exigir que los requerimientos de las soluciones
funcionales y operacionales sean especificados, incluyendo desempefio, proteccion,
confiabilidad, compatibilidad, seguridad y legislacion.

1.2 Formulacién de Acciones Alternativas

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
proveer el andlisis de las acciones alternativas que deberan satisfacer los
requerimientos del negocio, establecidos para un sistema nuevo o modificado.

1.3 Formulacion de Estrategias de Adquisicion

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
estipular un plan de estrategia de adquisicion, definiendo si el software sera
“adquirido del mostrador”, desarrollados internamente, a través de contratacion o
mediante una combinacion de estos.

1.4 Requerimientos de Servicios de Terceros

OBJETIVO DE CONTROL
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Pagina64 de18¢

estipular la evaluacion de requerimientos y las especificaciones para una Solicitud de
Propuesta cuando se negocie con un proveedor de servicios externo.

1.5 Estudio de Factibilidad Tecnoldgica

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
estipular un examen de factibilidad tecnoldgica de cada alternativa con la finalidad de
satisfacer los requerimientos de negocio establecidos para el desarrollo de un
proyecto propuesto de cualquier sistema nuevo o modificado.

1.6 Estudio de Factibilidad Econémica

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
generar, en cada proyecto de desarrollo, implementacién y modificacion de sistemas
de informacion propuesto, el analisis de los costos y beneficios asociados con cada
alternativa considerada para satisfacer los requerimientos del negocio establecidos.

1.7 Arquitectura de Informacion

OBJETIVO DE CONTROL
La Gerencia debera asegurar que se tome en consideracion el modelo de datos de la
empresa al definir las soluciones y analizar la factibilidad de las mismas.

1.8 Reporte de Analisis de Riesgos

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar, en cada proyecto de desarrollo, implementacién y modificaciéon de
sistemas de informacion propuesto, el andlisis y la documentacion de las amenazas
a la seguridad, puntos de impacto y debilidad y protecciones factibles de seguridad y
control interno, con la finalidad de reducir o eliminar el riesgo identificado. Esto
debera llevarse a cabo en linea con el marco de referencia general de evaluacion de
riesgos.
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1.9 Controles de Seguridad Econémicos

OBJETIVO DE CONTROL

La Gerencia debera asegurar que los costos y beneficios de seguridad sean
examinados cuidadosamente en términos monetarios y no monetarios, para
garantizar que los costos de los controles no excedan a los beneficios. La decision
requerira la firma de aprobacién formal de la Gerencia.

1.10 Disefio de Pistas de Auditoria

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que existan mecanismos adecuados para pistas de auditoria o que dichos
mecanismos puedan ser desarrollados para la solucién identificada y seleccionada.
Los mecanismos deberan proporcionar la capacidad de proteger datos sensitivos (gj.
identificacion de usuarios contra divulgacion o mal uso)

1.11 Ergonomia

OBJETIVO DE CONTROL

La Gerencia debera asegurar que los proyectos de desarrollo, implementacion y
cambios emprendidos por la funcion de servicios de informacién, tomen en
consideracion los aspectos ergondmicos asociados con la introduccién de soluciones
automatizadas.

1.12 Seleccién del Software del Sistema
OBJETIVO DE CONTROL
La Gerencia debera asegurar que la funcion de servicios de informacién cumpla con

un procedimiento estandar para identificar todos los programas de software
potenciales que deberan satisfacer sus requerimientos operacionales.

1.13 Control de Abastecimiento
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OBJETIVO DE CONTROL

La Gerencia debera desarrollar e implementar un enfoque central de abastecimientos
gue describa un conjunto comun de procedimientos y estandares a ser seguidos en
la adquisicién de hardware, software y servicios relacionados con la tecnologia de
informacion. Los productos deberan ser revisados y probados antes de su utilizaciéon

Y pago.

1.14 Adquisicion de Productos de Software

OBJETIVO DE CONTROL
La adquisicién de productos de software debera seguir las politicas de adquisicion de
la organizacion.

1.15 Mantenimiento de Software de Terceras Partes

OBJETIVO DE CONTROL

La Gerencia debera asegurar que, para el software con licencia adquirido a terceras
partes, los proveedores cuenten con los procedimientos apropiados para validar,
proteger y mantener los derechos de integridad de los productos de software. Debera
tomarse en consideracion el soporte del producto en cualquier acuerdo de
mantenimiento relacionado con el producto entregado.

1.16 Contratos de Programacion de Aplicaciones

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que los servicios de programacion contratados estén justificados con una
solicitud de servicios por escrito por parte de un miembro designado de la funcién de
servicios de informacion. El contrato deberd estipular que el software, la
documentacion y otros elementos entregables estén sujetos a pruebas y revisiones
antes de ser aceptados. Ademas, deberd asegurar que los productos finales
terminados por los servicios de programacion contratados sean revisados y probados
de acuerdo con los estandares definidos por el grupo de aseguramiento de calidad
de la funcion de servicios de informacion y otras partes interesadas (como usuarios,
administradores de proyecto, etc.) antes de pagar por el trabajo y aprobar el producto
final. Las pruebas que deberan ser incluidas en las especificaciones del contrato
deberan consistir en pruebas del sistema, pruebas de integracién, pruebas de
hardware y componentes, pruebas de procedimientos, pruebas de carga y estrés,
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pruebas de afinacion y desempenio, pruebas de regresion, pruebas de aceptacion del
usuario y, finalmente, pruebas piloto del sistema total, con la finalidad de evitar fallas
no esperadas del mismo.

1.17 Aceptacion de Instalaciones

OBJETIVO DE CONTROL

La Gerencia debera asegurar que, dentro del contrato con el proveedor, se acuerde
un plan de aceptacion para las instalaciones a ser proporcionadas, el cual defina los
procedimientos y criterios de aceptacion. Ademas, deberan llevarse a cabo pruebas
de aceptacién para garantizar que el acomodo y el medio cumplan con los
requerimientos especificados en el contrato.

1.18 Aceptacion de Tecnologia

OBJETIVO DE CONTROL

La Gerencia debera asegurar que, dentro del contrato con el proveedor, se acuerde
un plan de aceptacion para la tecnologia especifica a ser proporcionada, el cual
defina los procedimientos y criterios de aceptacion. Ademas, las pruebas de
aceptacion establecidas en el plan, deberan incluir inspeccion, pruebas de
funcionalidad y seguimiento de cargas de trabajo.

2 Adquisicion y mantenimiento de software de aplicaciones

2.1 Métodos de Disefio

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
estipular que sean aplicados a técnicas y procedimientos apropiados, incluyendo una
estrecha relacion con los usuarios del sistema, en la creacion de las especificaciones
de disefio para cada nuevo proyecto de desarrollo de sistemas de informacion, y
verificar las especificaciones del disefio contra los requerimientos del usuario.

2.2 Cambios Significativos a Sistemas Actuales
OBJETIVO DE CONTROL

La Gerencia debera asegurar que, en caso de presentarse la necesidad de realizar
modificaciones significativas a los sistemas actuales, se siga un proceso de

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Pagina68 de18¢

desarrollo similar al utilizado en el desarrollo de sistemas nuevos.

2.3 Aprobacioén del Disefio

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion
requerira que las especificaciones de disefo para todos los proyectos de desarrollo y
modificacion de sistemas de in-formacion, sean revisados y aprobados por la
Gerencia, por los departamentos usuarios afectados y por la alta gerencia de la
organizacion, cuando esto sea pertinente.

2.4 Definiciébn y Documentacion de Requerimientos de Archivos

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar la aplicacion de un procedimiento apropiado para la definicion y
documentacion del formato de los archivos para cada proyecto de desarrollo y
modificacion de sistemas de informacién. Este procedimiento debera garantizar el
respeto a las reglas de diccionario de datos.

2.5 Especificaciones de Programas

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir la preparacion de especificaciones detalladas por escrito, de los programas
para cada proyecto de desarrollo o modificacibn de sistemas de informacion.
Ademas, la metodologia debera garantizar que las especificaciones de los
programas correspondan a las especificaciones del disefio del sistema.

2.6 Disefio para la Recopilacién de Datos Fuente
OBJETIVO DE CONTROL
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir la especificacion de mecanismos adecuados, para la recopilacion y entrada
de datos para cada proyecto de desarrollo y modificacion de sistemas de

informacion.

2.7 Definicién y Documentacion de Requerimientos de Entrada de Datos
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OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que existan mecanismos adecuados para definir y documentar los
requerimientos de entrada de datos para cada proyecto de desarrollo o modificacion
de sistemas de informacion.

2.8 Definicion de Interfases

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
estipular que se especifiquen, disefien y documenten apropiadamente todas las
interfases internas y externas.

2.9 Interfase Usuario-Maquina

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar el desarrollo de una interfase entre el usuario y la maquina facil de utilizar y
gue sea capaz de auto documentarse (por medio de funciones de ayuda en linea).

2.10 Definicién y Documentacion de Requerimientos de Procesamiento

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que existan mecanismos adecuados para definir y documentar los
requerimientos de procesamiento para cada proyecto de desarrollo o modificacion de
sistemas de informacion.

2.11 Definicién y Documentacion de Requerimientos de Salida de Datos

OBJETIVO DE CONTROL
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que existan mecanismos adecuados para definir y documentar los
requerimientos de salida de datos para cada proyecto de desarrollo o modificacion
de sistemas de informacién
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2.12 Controlabilidad

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que se especifiguen mecanismos adecuados, para garantizar que se
identifiquen los requerimientos de seguridad y control internos para cada proyecto de
desarrollo o modificacion de sistemas de informacién. La metodologia debera
asegurar ademas que los sistemas de informacion estén disefiados para incluir
controles de aplicacibn que garanticen que los datos de entrada y salida estén
completos, asi como su precision, oportunidad y autorizacién. Debera llevarse a cabo
una evaluacion de sensibilidad durante el inicio del desarrollo o modificacién del
sistema. Los aspectos basicos de seguridad y control interno de un sistema a ser
desarrollado o modificado deberan ser evaluados junto con el disefio conceptual del
mismo, con el fin de integrar los conceptos de seguridad en el disefio tan pronto
como sea posible.

2.13 Disponibilidad como Factor Clave de Disefio

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que la disponibilidad sea considerada en el proceso de disefio de nuevos o
modificados sistemas de informacion en la fase mas temprana posible. La
disponibilidad debe ser analizada y, en caso necesario, incrementada a través de
mejoras de mantenimiento y confiabilidad.

2.14 Consideraciones de Integridad de Tecnologia para Software de Programas de
Aplicacién

OBJETIVO DE CONTROL

La organizacién deberd establecer procedimientos para asegurar, cuando esto
aplique, que los programas de aplicacion contengan estipulaciones que verifiquen
rutinariamente las tareas realizadas por el software, para apoyar el asegura-miento
de la integridad de los datos y el cual haga posible la restauracion de la integridad a
través de procedimientos de recuperacion en reversa u otros medios.

2.15 Pruebas de Software de Aplicacion
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OBJETIVO DE CONTROL

Deberan aplicarse pruebas unitarias, pruebas de aplicacién, pruebas de integracion y
pruebas de carga y estrés, de acuerdo con el plan de prueba del proyecto y con los
estdndares de pruebas establecidos antes de ser aprobado por el usuario. Se
deberan aplicar adecuadas medidas de seguridad para prevenir divulgacion de
informacion sensitiva durante las pruebas.

2.16 Materiales de Consulta y Soporte para Usuarios

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que se preparen manuales de referencia y soporte para usuarios
adecuados (preferiblemente en formato electrénico) como parte de cada proyecto de
desarrollo o modificacién de sistemas de informacion.

2.17 Reevaluacion del Disefio del Sistema

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que el disefio del sistema sea reevaluado siempre que ocurran
discrepancias técnicas y/o logicas durante el desarrollo o mantenimiento del sistema.

3 Adquisicion y mantenimiento de arquitectura tecnoldgica

3.1 Evaluacion de Nuevo Hardware y Software

OBJETIVO DE CONTROL
Deberan establecerse procedimientos para evaluar el impacto de nuevo hardware y
software sobre el rendimiento del sistema en general.

3.2 Mantenimiento Preventivo para Hardware

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacién deberd calendarizar el
mantenimiento rutinario y periddico del hardware con el fin de reducir la frecuencia y
el impacto de fallas de rendimiento.

3.3 Seguridad del Software del Sistema
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OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacién debera asegurar que la
instalacion del software del sistema no arriesgue la seguridad de los datos y
programas ya almacenados en el mismo. Debera ponerse gran atencion a la
instalacién y mantenimiento de los parametros del software del sistema.

3.4 Instalaciéon del Software del Sistema

OBJETIVO DE CONTROL

Deberan implementarse procedimientos para asegurar que el software del sistema
sea instalado de acuerdo al marco de referencia de adquisicion y mantenimiento de
infraestructura de tecnologia. Las pruebas deberan ser llevadas a cabo antes de
autorizarse su utilizacion en ambiente de produccién.

3.5 Mantenimiento del Software del Sistema
OBJETIVO DE CONTROL
Deberan implementarse procedimientos para asegurar que el software del sistema
sea mantenido de acuerdo al marco de referencia de adquisicibn y mantenimiento
para infraestructura de tecnologia.

3.6 Controles para Cambios del Software del Sistema
OBJETIVO DE CONTROL
Deberan implementarse procedimientos para asegurar que las modificaciones
realizadas al software del sistema sean controladas de acuerdo con los

procedimientos de administracién de cambios de la organizacion.

4 Desarrollo y mantenimiento de procedimientos relacionados con tecnologias de informacién

4.1 Requerimientos Operacionales y Niveles de Servicios Futuros

OBJETIVO DE CONTROL
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La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar la definicion oportuna de requerimientos operacionales y niveles de
servicios futuros.

4.2 Manual de Procedimientos para Usuario

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que se preparen y actualicen manuales adecuados de procedimientos para
los usuarios como parte de cada proyecto de desarrollo o modificacion de sistemas
de informacién.

4.3 Manual de Operaciones

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que se prepare y se mantenga actualizado un manual de operaciones
adecuado como parte de cada proyecto de desarrollo o modificacién de sistemas de
informacion.

4.4 Material de Entrenamiento

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que se desarrollen materiales de entrenamiento adecuados como parte de
cualquier proyecto de desarrollo, implementacién o modificacién de sistemas de
informacion. Estos materiales deberan enfocarse al uso del sistema en la practica
diaria.

5 Instalacion y acreditacion de sistemas
5.1 Entrenamiento
OBJETIVO DE CONTROL
El personal de los departamentos usuarios afectados y el grupo de operaciones de la
funcién de servicios de informacion deberan estar entrenados de acuerdo al plan de

entrenamiento definido y los materiales relacionados, como parte de cualquier
proyecto de desarrollo, implementacion o modificacion de sistemas de informacion.
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5.2 Adecuacién del Desempefio del Software de Aplicacion

OBJETIVO DE CONTROL

La medicion (optimizacién) del desempefio del software de aplicacion deberd
establecerse como una parte integral de la metodologia del ciclo de vida de
desarrollo de sistemas de la organizacion para predecir los recursos requeridos para
operar software nuevo o significativamente modificado.

5.3 Conversiéon

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar, como parte de cada proyecto de desarrollo, implementacién o modificacién
de sistemas de informacion, que los elementos necesarios del sistema anterior sean
convertidos al sistema nuevo de acuerdo con el plan preestablecido.

5.4 Pruebas de Cambios

OBJETIVO DE CONTROL

La Gerencia deberd asegurar que los cambios sean probados por un grupo de
prueba independiente (distinto al de los desarrolladores) de acuerdo con la
evaluacion de impacto y recursos en un ambiente de prueba separado antes de
comenzar su uso en el ambiente de operacion regular. También deberan
desarrollarse planes de respaldo externo. Las pruebas de aceptaciéon deberan
llevarse a cabo en un ambiente representativo del ambiente operacional futuro (por
ejemplo, condiciones similares de seguridad, controles internos, cargas de trabajo,
etc.)

5.5 Criterios y Desempeiio de Pruebas en Paralelo/Piloto

OBJETIVO DE CONTROL

Deben establecerse procedimientos para asegurar que las pruebas piloto o en
paralelo sean llevadas a cabo de acuerdo con un plan preestablecido y que los
criterios para la terminacion del proceso de pruebas sean especificados con
anterioridad.

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Pagina75 de18¢

5.6 Prueba de Aceptacion Final

OBJETIVO DE CONTROL

Los procedimientos deberan asegurar, como partes de las pruebas de aceptacion
final o de aseguramiento de calidad de sistemas de informacibn nuevos o
modificados, una evaluacién y aprobacion formal de los resultados de las pruebas
por parte de la Gerencia de los departamentos usuarios afectados y de la funcion de
servicios de informacion. Las pruebas deben cubrir todos los componentes del
sistema de informacion (software de aplicacién, instalaciones, tecnologia,
procedimientos de usuarios).

5.7 Pruebas y Acreditacion de Seguridad

OBJETIVO DE CONTROL

La Gerencia debera definir e implementar procedimientos para asegurar que la
Gerencia de operaciones y la Gerencia usuaria aceptan formalmente los resultados
de las pruebas y el nivel de seguridad para los sistemas, junto con el riesgo residual
existente.

5.8 Prueba Operacional

OBJETIVO DE CONTROL

La Gerencia debera asegurar que, antes de poner el sistema en operacion, el
usuario o custodio designado (la parte designada para correr el sistema en nombre
del usuario), valide su operacion como un producto completo, bajo condiciones
similares a las del ambiente de aplicacion y en la manera en la que el sistema sera
operado en un ambiente de produccién.

5.9 Paso a Produccion
OBJETIVO DE CONTROL
La Gerencia debera definir e implementar procedimientos formales para controlar la

entrega del sistema de desarrollo a pruebas y a operacién. Los ambientes
respectivos deberan separarse y protegerse apropiadamente.
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5.10 Evaluacion de la Satisfaccién de los Requerimientos del Usuario

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que se realice una revision post - implementacion de los requerimientos
operacionales del sistema de informacién (por ejemplo, capacidad, desempefio de
procesamiento a través del sistema etc.) con el fin de evaluar si las necesidades del
usuario estan siendo satisfechas por el mismo.

5.11 Revisién Gerencial Post — Implementacién

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que una revisibn post - implementacién del sistema de informacién
operacional evalle y reporte si el sistema proporcioné los beneficios esperados de la
manera mas econdémica.

6 Administracién de cambios

6.1 Inicio y Control de Requisiciones de Cambio

OBJETIVO DE CONTROL

La Gerencia debera asegurar que todas las requisiciones de cambios tanto internos
como por parte de proveedores estén estandarizados y sujetos a procedimientos
formales de administracion de cambios. Las solicitudes deberan categorizarse,
priorizarse y establecerse procedimientos especificos para manejar asuntos
urgentes. Los solicitantes de cambios deben permanecer informados acerca del
estatus de su solicitud.

6.2 Evaluacion del Impacto

OBJETIVO DE CONTROL

Debera establecerse un procedimiento para asegurar que todas las requisiciones de
cambio sean evaluadas en una forma estructurada en cuanto a todos los posibles
impactos sobre el sistema operacional y su funcionalidad.

6.3 Control de Cambios
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OBJETIVO DE CONTROL

La Gerencia debera asegurar que la administracion de cambios, asi como el control y
la distribucion de software sean integrados apropiadamente en un sistema completo
de administracion de configuracion.

6.4 Documentacion y Procedimientos

OBJETIVO DE CONTROL

El procedimiento de cambios debera asegurar que, siempre que se implementen
modificaciones a un sistema, la documentacion y procedimientos relacionados sean
actualizados de manera correspondiente.

6.5 Mantenimiento Autorizado

OBJETIVO DE CONTROL

La Gerencia debera asegurar que el personal de mantenimiento tenga asignaciones
especificas y que su trabajo sea monitoreado apropiadamente. Ademas, sus
derechos de acceso al sistema deberan ser controlados para evitar riesgos de
accesos no autorizados a los sistemas automatizados.

6.6 Politica de Liberaciéon de Software

OBJETIVO DE CONTROL

La Gerencia deberd garantizar que la liberacion de software esté regida por
procedimientos formales asegurando aprobacion, empaque, pruebas de regresion,
entrega, etc.

6.7 Distribucién de Software
OBJETIVO DE CONTROL
Deberan establecerse medidas de control especificas para asegurar la distribucion
del elemento de software correcto al lugar correcto, con integridad y de manera

oportuna con pistas de auditoria adecuadas.

11.4.3.3 DOMINIO ENTREGA DE SERVICIOS Y SOPORTE
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1. Definicién de niveles de servicio

1.1 Marco de Referencia para el Convenio de Nivel de Servicio

OBJETIVO DE CONTROL

La alta gerencia debera establecer un marco de referencia en donde presente la
definicion de los convenios sobre niveles formales de servicio y determine el
contenido minimo: disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, niveles de soporte proporcionados al usuario, plan de
contingencia/Recuperacion, nivel minimo aceptable de funcionalidad del sistema
satisfactoriamente liberado, restricciones (limites en la cantidad de trabajo), cargos
por servicio, instalaciones de impresién central (disponibilidad), distribucion de
impresion central y procedimientos de cambio. Los usuarios y la funcion de servicios
de informacion deberan contar con un convenio escrito que describa el nivel de
servicio en términos cualitativos y cuantitativos. EI convenio definird las
responsabilidades de ambas partes. La funcién de servicios de informacion debera
prestar la calidad y la cantidad de servicios ofrecida y los usuarios deberan ajustar
los servicios solicitados a los limites acordados.

1.2 Aspectos sobre los Convenios de Nivel de Servicio

OBJETIVO DE CONTROL

Debera lograrse un acuerdo explicito sobre los aspectos que el convenio de nivel de
servicios debera tener. El convenio de nivel de servicio debera cubrir por lo menos
los siguientes aspectos: disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, niveles de soporte proporcionados a los usuarios, plan de contingencia/
Recuperacion, nivel minimo aceptable de funcionalidad del sistema
satisfactoriamente liberado, restricciones (limites en la cantidad de trabajo), cargos
por servicio, instalaciones de impresién central (disponibilidad), distribucion de
impresion central y procedimientos de cambios

1.3 Procedimientos de Desempefio
OBJETIVO DE CONTROL

Deberan definirse procedimientos que aseguren que la manera y responsabilidades
sobre las relaciones que rigen el desempefio (por ejemplo, convenios de
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confidencialidad) entre todas las partes involucradas sean establecidas, coordinadas,
mantenidas y comunicadas a todos los departamentos afectados.

Monitoreo y Reporte

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacion deberé designar a un Gerente
de nivel de servicio que sea responsable de monitorear y reportar los alcances de los
criterios de desempefo del servicio especificado y todos los problemas encontrados
durante el procesamiento. Las estadisticas de monitoreo deberan ser analizadas
oportunamente. Deberan tomarse acciones correctivas apropiadas e investigarse las
fallas.

Revisiéon de Convenios y Contratos de Nivel de Servicio

OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso de revisién regular de los convenios de
nivel de servicio y de los contratos de proveedores de servicios como terceras
partes.

Elementos sujetos a Cargo

OBJETIVO DE CONTROL

Deberan incluirse provisiones para elementos sujetos a cargo en los acuerdos de
niveles de servicio para hacer posible comparaciones y decisiones de niveles de
servicio contra su costo.

Programa de Mejoramiento del Servicio

OBJETIVO DE CONTROL
La Gerencia debera implementar un proceso para asegurar que los usuarios y los
Gerentes de nivel de servicio concuerden regularmente en un programa de
mejoramiento del servicio con el fin de dar seguimiento a mejoras al nivel de servicio
cuyo costo esté justificado.
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2 Administracién de servicios prestados por terceros
2.1 Interfases con Proveedores

OBJETIVO DE CONTROL

La Gerencia debera asegurar que todos los servicios prestados por terceros sean
propiamente identificados y que las interfaces técnicas y organizacionales con los
proveedores sean documentadas.

2.2 Relaciones de Duefios

Objetivos de Control
La Gerencia de la organizacion del cliente debera designar un duefio que sea
responsable de asegurar la calidad de las relaciones con terceros.

2.3 Contratos con Terceros

OBJETIVO DE CONTROL
La gerencia debe definir procedimientos especificos para asegurar que un contrato
formal sea definido y acordado para cada relacion de servicio con un proveedor.

2.4 Calificaciéon de Terceros

OBJETIVO DE CONTROL

La gerencia debe asegurar en forma previa a su seleccidon, que los terceros
potenciales cuentan con las calificaciones adecuadas a través de una evaluacion de
su capacidad para proporcionar los servicios requeridos.

2.5 Contratos con Fuentes Externas

OBJETIVO DE CONTROL

Deberan definirse procedimientos organizacionales especificos para asegurar que el
contrato entre la organizacion y el proveedor de la administracion de instalaciones
esté basado en niveles de procesamiento requeridos, seguridad, monitoreo y
requerimientos de contingencia, asi como en otras estipulaciones segun sea
apropiado.

2.6 Continuidad de Servicios
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OBJETIVO DE CONTROL

Con respecto al aseguramiento de la continuidad de los servicios, la gerencia debera
considerar el riesgo de negocios relacionado con la participacion de terceros en
términos de incertidumbre legal y con el concepto de interés sobre la continuidad y
negociar contratos en deposito.

Relaciones de Seguridad

OBJETIVO DE CONTROL

Con respecto a las relaciones con los proveedores de servicios como terceras
partes, la Gerencia debera asegurar que los acuerdos de seguridad (por ejemplo, los
acuerdos de no - revelacién) sean identificados, declarados explicitamente y
acordados, que éstos concuerden con los estandares de negocios universales y
estén en linea con los requerimientos legales y regulatorios, incluyendo obligaciones.

Monitoreo

OBJETIVO DE CONTROL

La Gerencia debera establecer un proceso continuo de monitoreo sobre la prestacion
de servicio de terceros, con el fin de asegurar el cumplimiento de los acuerdos del
contrato.

3 Administracion de desempefio y capacidad

3.1

3.2

Requerimientos de Disponibilidad y Desempefio

OBJETIVO DE CONTROL

El proceso de administracién debera asegurar que las necesidades de negocio con
respecto a disponibilidad y desempefio de los servicios de informacion sean
identificados y convertidas en requerimientos y términos de disponibilidad.

Plan de Disponibilidad
OBJETIVO DE CONTROL

La Gerencia debera asegurar el establecimiento de un plan de disponibilidad para
alcanzar, monitorear y controlar la disponibilidad de los servicios de informacion.
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3.3 Monitoreo y Reporte

OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso que asegure que el desempefio de los
recursos de tecnologia de informacion sea continuamente monitoreado y que las
excepciones sean reportadas de manera oportuna y completa.

34 Herramientas de Modelado

OBJETIVO DE CONTROL

La gerencia deberd asegurar que se utilicen las herramientas de modelado
apropiadas para producir un modelo del sistema actual, calibrado y ajustado segun la
carga de trabajo real y que sea preciso dentro de los niveles de carga
recomendados. Las herramientas de modelado deberan utilizarse para apoyar el
pronéstico de los requerimientos de capacidad, confiabilidad de la configuracién,
desempeiio y disponibilidad. Deberan llevarse a cabo investigaciones técnicas
profundas sobre el hardware de los sistemas y deberan incluirse prondsticos acerca
de futuras tecnologias.

3.5 Manejo Proactivo del Desempefio

OBJETIVO DE CONTROL

El proceso de administracion del desempefio debera incluir la capacidad de
prondstico para permitir que los problemas sean solucionados antes de que éstos
afecten el desempefio del sistema. Deberan llevarse a cabo andlisis de las fallas e
irregularidades del sistema en cuanto a frecuencia, grado del impacto y magnitud del
dafio.

3.6 Prondstico de Carga de Trabajo
OBJETIVO DE CONTROL
Deberan establecerse controles para asegurar que se preparen pronésticos de carga

de trabajo con el fin de identificar tendencias y proporcionar la informacion necesaria
para el plan de capacidad.
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3.7 Administracion de Capacidad de Recursos

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacién debera establecer un proceso
de planeacion para la revision del desempefio y capacidad del hardware con el fin de
asegurar que siempre exista una capacidad justificable econdmicamente para
procesar las cargas de trabajo acordadas y para proporcionar la cantidad y calidad
de desempeiio requeridas, prescritas en los acuerdos de nivel de servicio. El plan de
capacidad debera cubrir escenarios multiples.

3.8 Disponibilidad de Recursos

OBJETIVO DE CONTROL

La gerencia debera prevenir que se pierda la disponibilidad de los recursos,
mediante la implementacién de mecanismos de tolerancia de fallas, mecanismos de
asignacion equitativa de recursos y la definicion de prioridades de tareas.

3.9 Calendarizacion de Recursos

OBJETIVO DE CONTROL
La Gerencia deberd asegurar la adquisicion oportuna de la capacidad requerida,
tomando en cuenta aspectos como resistencia, contingencia, cargas de trabajo y
planes de almacenamiento.

4 Asegurar la continuidad del servicio
4.1 Marco de Referencia de Continuidad de Tecnologia de informacion
OBJETIVO DE CONTROL
La Gerencia de la funcién de servicios de informacién debera crear un marco de
referencia de continuidad que defina los roles, responsabilidades, el enfoque basado
en riesgo /la metodologia a seguir y las reglas y la estructura para documentar el
plan, asi como los procedimientos de aprobacion.

4.2 Estrategia y Filosofia de Continuidad de Tecnologia de Informacién

OBJETIVO DE CONTROL
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La Gerencia debera garantizar que el Plan de continuidad de tecnologia de
informacion se encuentra en linea con el plan general de continuidad de la empresa
para asegurar consistencia. AuUn mas, el plan de continuidad de Tl debe tomar en
consideracion el plan a mediano y largo plazo de tecnologia de informacién, con el
fin de asegurar consistencia.

Contenido del Plan de Continuidad de Tecnologia de Informacion

OBJETIVO DE CONTROL
La Gerencia de la funcién de servicios de informacién debera asegurar que se
desarrolle un plan escrito conteniendo lo siguiente:

Guias sobre la utilizacion del Plan de Continuidad;

* Procedimientos de emergencia para asegurar la integridad de todo el personal
afectado;

* Procedimientos de respuesta definidos para regresar al negocio al estado en
gue se encontraba antes del incidente o desastre;

* Procedimientos para salvaguardar y reconstruir las instalaciones;

* Procedimientos de coordinacion con las autoridades publicas;

* Procedimientos de comunicacion con los interesados: empleados, clientes

clave, proveedores criticos, accionistas y gerencia; y

Informacion critica sobre grupos de continuidad, personal afectado, clientes,

proveedores, autoridades publicas y medios de comunicacion.

4.4 Minimizacién de requerimientos de Continuidad de Tecnologia de Informacion

OBJETIVO DE CONTROL

La Gerencia de servicios de informacion debera establecer procedimientos y guias
para minimizar los requerimientos de continuidad con respecto a personal,
instalaciones, hardware, software, equipo, formatos, consumibles y mobiliario.

4.5 Mantenimiento Plan de Continuidad de Tecnologia de Informacion

OBJETIVO DE CONTROL
La Gerencia de servicios de informacion deberé proveer procedimientos de control
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de cambios para asegurar que el plan de continuidad se mantiene actualizado y
refleja requerimientos de negocio actuales. Esto requiere de procedimientos de
mantenimiento del plan de continuidad alineados con el cambio, la administracion y
los procedimientos de recursos humanos.

Pruebas del Plan de Continuidad de Tecnologia de Informacion

OBJETIVO DE CONTROL

Para contar con un Plan efectivo de Continuidad, la gerencia necesita evaluar su
adecuacion de manera regular, esto requiere una preparacién cuidadosa,
documentacion, reporte de los resultados de las pruebas e implementar un plan de
accion de acuerdo con los resultados.

Capacitacion sobre el Plan de Continuidad de Tecnologia de Informacion

OBJETIVO DE CONTROL

La metodologia de Continuidad para desastres debera asegurar que todas las partes
interesadas reciban sesiones de entrenamiento regulares con respecto a los
procedimientos a ser seguidos en caso de un incidente o un desastre.

Distribucién del Plan de Continuidad de Tecnologia de Informacién

OBJETIVO DE CONTROL

Debido a la naturaleza sensitiva de la informacion del plan de continuidad, dicha
informacion debera ser distribuida solo a personal autorizado y mantenerse bajo
adecuadas medidas de seguridad para evitar su divulgacién. Consecuentemente,
algunas secciones del plan deberan ser distribuidas solo a las personas cuyas
actividades hagan necesario conocer dicha informacion.

Procedimientos de respaldo de procesamiento para Departamentos usuarios

OBJETIVO DE CONTROL

La metodologia de continuidad debera asegurar que los departamentos usuarios
establezcan procedimientos alternativos de procesamiento, que puedan ser
utilizados hasta que la funcion de servicios de informacion sea capaz de restaurar
completamente sus servicios después de un evento o un desastre.
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4.10 Recursos Criticos de Tecnologia de Informacién

OBJETIVO DE CONTROL

El plan de continuidad debera identificar los programas de aplicacion, servicios de
terceros, sistemas operativos, personal, insumos, archivos de datos que resultan
criticos asi como los tiempos necesarios para la recuperacion después de que se
presenta un desastre.

4.11 Centro de cémputo y Hardware de Respaldo

OBJETIVO DE CONTROL

La Gerencia debera asegurar que la metodologia de continuidad incorpora la
identificacion de alternativas relativas al centro de cémputo y al hardware de
respaldo, asi como una seleccion alternativa final. En caso de aplicar, debera
establecerse un contrato formal para este tipo de servicios.

4.12 Procedimiento de refinamiento del Plan de Continuidad

OBJETIVO DE CONTROL

Dada una exitosa reanudacion de la funcién de servicios de informacién después de
un desastre, la gerencia de servicios de informacion deber4 establecer
procedimientos para evaluar lo adecuado del plan y actualizarlo de acuerdo con los
resultados de dicha evaluacion.

5 Garantizar la seguridad de sistemas
51 Administrar Medidas de Seguridad
OBJETIVO DE CONTROL
La seguridad en Tecnologia de Informacion debera ser administrada de tal forma que
las medidas de seguridad se encuentren en linea con los requerimientos de negocio.
Esto incluye:
» traducir informacion sobre evaluacion de riesgos a los planes de seguridad de

tecnologia;
» implementar el plan de seguridad de tecnologia de informacion;
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actualizar el plan de seguridad de tecnologia de informacion para reflejar

cambios en la configuracion de tecnologia;

» evaluar el impacto de solicitudes de cambio en la seguridad de tecnologia de
informacion;

* monitorear la implementaciéon del plan de seguridad de tecnologia de
informacion; y

» alinear los procedimientos de seguridad de tecnologia de informacion a otras

politicas y procedimientos

5.2 Identificacion, Autenticacién y Acceso

OBJETIVO DE CONTROL

El acceso logico y el uso de los recursos de Tl deberan restringirse a través de la
instrumentacion de un mecanismo adecuado de autenticacion de usuarios
identificados y recursos asociados con las reglas de acceso. Dicho mecanismo
debera evitar que personal no autorizado, conexiones telefénicas de marcado y otros
puertos de entrada del sistema (redes) tengan acceso a los recursos de computo, de
igual forma deberd mini-mizar la necesidad de firmas de entrada mdultiples a ser
utilizadas por usuarios autorizados. Asimismo deberan establecerse procedimientos
para conservar la efectividad de los mecanismos de autenticaciéon y acceso (por
ejemplo, cambios periddicos de contrasefias o passwords).

5.3 Seguridad de Acceso a Datos en Linea

OBJETIVO DE CONTROL

En un ambiente de tecnologia de informacién en linea, la Gerencia de la funcién de
servicios de informacion debera implementar procedimientos acordes con la politica
de seguridad que garantiza el control de la seguridad de acceso, tomando como
base las necesidades individuales demostradas de visualizar, agregar, modificar o
eliminar datos.

54 Administracion de Cuentas de Usuario

OBJETIVO DE CONTROL

La Gerencia debera establecer procedimientos para asegurar acciones oportunas
relacionadas con la requisicion, establecimiento, emisidn, suspension y suspension
de cuentas de usuario. Debera incluirse un procedimiento de aprobacién formal que
indique el propietario de los datos o del sistema que otorga los privilegios de acceso.
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Revision Gerencial de Cuentas de Usuario

OBJETIVO DE CONTROL
La Gerencia deberd contar con un proceso de control establecido para revisar y
confirmar periédicamente los derechos de acceso.

Control de Usuarios sobre Cuentas de Usuario

OBJETIVO DE CONTROL

Los usuarios deberan controlar en forma sistematica la actividad de su(s) propia(s)
cuenta(s). También se deberan establecer mecanismos de informacion para
permitirles supervisar la actividad normal, asi como alertarlos oportunamente sobre
actividades inusuales.

Vigilancia de Seguridad

OBJETIVO DE CONTROL

La administracion de seguridad de la funcion de servicios de informacion debe
asegurar que la actividad de seguridad sea registrada y que cualquier indicaciéon
sobre una inminente violacion de seguridad sea notificada inmediatamente al
administrador y que las acciones consecuentes sean tomadas en forma automatica.

Clasificacion de Datos

OBJETIVO DE CONTROL

La Gerencia debera asegurar que todos los datos son clasificados en términos de
sensitividad, mediante una decisién explicita y formal del duefio de los datos de
acuerdo con el esquema de clasificacion. Aun los datos que requieran “no
proteccion” deberan contar con una decision formal que les asigne dicha
clasificacion.

Clasificacion de Datos

OBJETIVO DE CONTROL
Deben existir controles para asegurar que la identificacion y los derechos de acceso
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de los usuarios, asi como la identidad del sistema y la propiedad de los datos, son
establecidos y administrados de forma Unica y centralizada, para obtener
consistencia y eficiencia de un control global de acceso.

5.10 Reportes de Violaciény de Actividades de Seguridad

OBJETIVO DE CONTROL

La administracién de la funcion de servicios de informacién debera asegurar que las
violaciones y la actividad de seguridad sean registradas, reportadas, revisadas y
escaladas apropiadamente en forma regular para identificar y resolver incidentes que
involucren actividades no autorizadas. El acceso logico a la informacion sobre el
registro de recursos de computo (seguridad y otros registros) debera otorgarse
tomando como base el principio de menor privilegio (necesidad de saber).

5.11 Manejo de Incidentes

OBJETIVO DE CONTROL

La Gerencia debera implementar la capacidad de manejar incidentes de seguridad
computacional, dar atencién a dichos incidentes mediante el establecimiento de una
plataforma centralizada con suficiente experiencia y equipada con instalaciones de
comunicacién rapidas y seguras. Deberan establecerse las responsabilidades y los
procedimientos de manejo de incidentes para asegurar una respuesta apropiada,
efectiva y oportuna a los incidentes de seguridad.

5.12 Re-acreditacion

OBJETIVO DE CONTROL

La Gerencia debera asegurar que se lleve a cabo periédicamente una reacreditacion
de seguridad por ejemplo, a través de equipos de personal técnico “tigre” con el fin
de conservar al dia el nivel de seguridad aprobado formalmente y la aceptacion del
riesgo residual.

5.13 Confianza en Contrapartes
OBJETIVO DE CONTROL
Las politicas organizacionales deberan asegurar que se instrumenten practicas de

control para verificar la autenticidad de las contrapartes que proporcionan
instrucciones o0 transacciones electronicas. Esto puede lograrse mediante el
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intercambio confiable de passwords, dispositivos de seguridad o llaves criptograficas.

5.14 Autorizaciéon de transacciones

OBJETIVO DE CONTROL

Las politicas organizacionales deberan asegurar que, en donde sea apropiado, sean
instrumentados controles para proporcionar autenticidad de transacciones. Esto
requiere el empleo de técnicas criptograficas para “firmar” y verificar transacciones.

5.15 No negacién

OBJETIVO DE CONTROL

Las politicas organizacionales deberan asegurar que, en donde sea apropiado, las
transacciones no puedan ser negadas por ninguna de las partes y que se
instrumenten controles para proporcionar no negacion (non repudiation) de origen o
destino, prueba de envio (proof of submission), y recibo de transacciones. Esto
puede ser implementado a través de firmas digitales, registro de tiempos y terceros
confiables.

5.16 Sendero Seguro

OBJETIVO DE CONTROL

Las politicas organizacionales deberan asegurar que la informacién de transacciones
sensitivas es enviada y recibida exclusivamente a través de canales o senderos
seguros (trusted paths). La informacion sensitiva incluye: informacién sobre
administracion de seguridad, datos de transacciones sensitivas, passwords y llaves
criptogréficas. Para lograr esto, se pueden establecer canales confiables mediante el
encriptamiento entre usuarios, entre usuarios y sistemas y entre sistemas.

5.17 Proteccién de funciones de seguridad

OBJETIVO DE CONTROL

Todo el hardware y software relacionado con seguridad debe encontrarse
permanentemente protegido contra intromisiones para proteger su integridad y contra
divulgacion de sus claves secretas. Adicionalmente, la organizacion debera
mantener discrecién sobre el disefio de su seguridad, pero no basar la seguridad en
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mantener el disefio como secreto.

5.18 Administracién de Llaves Criptograficas

OBJETIVO DE CONTROL

La Gerencia debera definir e implementar procedimientos y protocolos a ser
utilizados en la generacion, distribucion, certificacion, almacenamiento, entrada,
utilizacién y archivo de llaves criptograficas con el fin de asegurar la proteccion de las
mismas contra modificaciones y divulgacion no autorizada. Si una llave se encuentra
comprometida (en riesgo), la gerencia debera asegurarse de que esta informacién
se hace llegar a todas las partes interesadas a través de un listado de revocacion de
certificados o mecanismos similares.

5.19 Prevencion, Deteccion y Correccion de Software “Malicioso”

OBJETIVO DE CONTROL

Con respecto al software malicioso, tal como los virus computacionales o Caballos
de Troya, la Gerencia debera establecer un marco de referencia de adecuadas
medidas de control preventivas, detectivas y correctivas.

5.20 Arquitectura de Fire Walls y conexién a redes publicas

OBJETIVO DE CONTROL

Si existe conexion con Internet u otras redes publicas en la organizacion. Se debera
contar con sistemas Fire Wall adecuados para proteger en contra de negacion de
servicios y cualquier acceso no autorizado a los recursos internos; debera controlar
en ambos sentidos cualquier flujo de administracibn de infraestructura y de
aplicaciones y debera proteger en contra de negacion o ataques de servicio.

5.21 Proteccién de Valores Electrénicos

OBJETIVO DE CONTROL

La Gerencia debe proteger consistentemente la integridad de todas las tarjetas o
dispositivos fisicos similares, que son utilizados para autenticacion o
almacenamiento de informacién financiera u otra informacién sensitiva, tomando en
consideracion las instalaciones relacionadas, dispositivos, empleados y métodos de
validacion utiliza-dos.
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6 Identificacion y asignacion de costos

6.1 Elementos Sujetos a Cargo

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion deberd asegurar que los
elementos sujetos a cargo sean identificables, medibles y predecibles para los
usuarios. Los usuarios deberan ser capaces de controlar el uso de los servicios de
informacion y de los niveles de facturacion asociados.

6.2 Procedimientos de Costeo

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacién debera definir e implementar
procedimientos de costeo para proporcionar informacién gerencial acerca del costo
de prestar servicios de informacién, asegurando al mismo tiempo la economia. Las
variaciones entre los costos pronosticados y los reales deberan ser analizadas
adecuadamente y reportados, con el fin de facilitar el monitoreo de los mismos.
Ademas, la alta gerencia deberd evaluar peridodicamente los resultados de los
procedimientos de contabilidad de costos de la funcién de servicios de informacion, a
la luz de los otros sistemas de medicion financiera de la organizacion.

6.3 Procedimientos de Cargo y Facturacion a Usuarios

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion debera definir y utilizar
procedimientos de cargo y facturacion. Esta deberd mantener procedimientos de
cargo y facturaciéon que fomenten el uso apropiado de los recursos de coOmputo y
aseguren el trato justo de los departamentos usuarios y sus necesidades. El monto
cargado debera reflejar los costos asociados con la prestacion de servicios.

7 Educacién y entrenamiento de usuarios
7.1 Identificacion de Necesidades de Entrena-miento
OBJETIVO DE CONTROL

En linea con el plan a largo plazo, la Gerencia debera establecer y mantener
procedimientos para identificar y documentar las necesidades de entrenamiento de
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todo el personal que haga uso de los servicios de informacidn. Debera establecerse
un curriculo de entrenamiento para cada grupo de empleados.

7.2 Organizacion del Entrenamiento

OBJETIVO DE CONTROL

Tomando como base las necesidades identificadas, la Gerencia debera definir los
grupos objetivo, identificar y asignar entrenadores y organizar oportunamente las
sesiones de entrenamiento. Asimismo, deberdn investigarse las alternativas de
entrenamiento (Localidad interna o externa, entrenadores internos o externos, etc.).

7.3 Entrenamiento sobre Principios y Conciencia de Seguridad

OBJETIVO DE CONTROL

Todo el personal deberé estar capacitado y entrenado en los principios de seguridad
de sistemas. La alta gerencia deberd proporcionar un programa de educacién y
entrenamiento que incluya: conducta ética de la funcion de servicios de informacion,
practicas de seguridad para proteger de una manera segura contra dafios que
afecten la disponibilidad, la confidencialidad la integridad y el desempefio de las
tareas.

8 Apoyo y asistencia a los clientes de tecnologias e informacion

8.1 Buré de Ayuda
OBJETIVO DE CONTROL
Debera establecerse un soporte para usuarios dentro de una funcién de buré de
ayuda. Las personas responsables de llevar a cabo esta funcion deberan interactuar
estrechamente con el personal de manejo de problemas.

8.2 Registro de Preguntas del Usuario
OBJETIVO DE CONTROL
Deberan establecerse procedimientos para asegurar que todas las preguntas de los

clientes sean registradas adecuadamente por el bur6 de ayuda.

8.3 Escalamiento de Preguntas del Cliente
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OBJETIVO DE CONTROL
Los procedimientos del bur6 de ayuda deberan asegurar que las preguntas de los
clientes que no puedan ser resueltas inmediatamente sean reasignadas
apropiadamente dentro de la funcion de servicios de informacién hasta el nivel
adecuado para atenderlas.

84 Monitoreo de Atencién a Clientes

OBJETIVO DE CONTROL

La Gerencia debera establecer procedimientos para monitorear oportunamente la
atencion a las preguntas de los clientes. Las preguntas que permanezcan pendientes
por largo tiempo deberén ser investigadas y atendidas.

8.5 Andlisis y Reporte de Tendencias

OBJETIVO DE CONTROL

Deberan establecerse procedimientos que aseguren el reporte adecuado de las
preguntas de los clientes y su solucion, de los tiempos de respuesta y la
identificacion de tendencias. Los reportes deberan ser analizados y sus resultados
deberéan ser atendidos adecuadamente.

9 Administracion de la configuracion

9.1 Registro de la Configuracion

OBJETIVO DE CONTROL

Deberan establecerse procedimientos para asegurar que sean registrados
Unicamente elementos de configuracion autorizados e identificables en el inventario,
al momento de la adquisicion. Por otra parte, deberan establecerse procedimientos
para dar seguimiento a los cambios en la configuracion (nuevo elemento, cambio de
estatus de desarrollo a prototipo). El registro en bitacoras y el control deberan ser
una parte integrada del sistema de registro de configuracién, incluyendo revisiones
de registros modificados.

9.2 Configuracion Base

OBJETIVO DE CONTROL
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La Gerencia de la funcién de servicios de informacién debera asegurarse de que
exista una configuraciébn base de elementos como punto de verificacion al cual
regresar después de las modificaciones.

9.3 Registro de Estatus

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion deberd asegurar que los
registros de configuracién reflejen el estatus real de todos los elementos de la
configuracion incluyendo la historia de los cambios.

9.4 Control de la Configuracion

OBJETIVO DE CONTROL

Los procedimientos deberan asegurar que la existencia y consistencia del registro de
la configuracion de la funcibn de servicios de informacion sean revisadas
periddicamente.

95 Software no Autorizado

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion debera revisar periédicamente
la existencia de software no autorizado en las computadoras personales de la
organizacion.

9.6 Almacenamiento de Software

OBJETIVO DE CONTROL

Debera definirse un area de almacenamiento de archivos (biblioteca) para todos los
elementos de software validos en las fases apropiadas del ciclo de vida de desarrollo
de sistemas. Estas areas deberan estar separadas unas de otras y de las areas de
almacenamiento de archivos de desarrollo, pruebas y produccion.
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10 Administracion de problemas e incidentes

10.1 Sistema de Administraciéon de Problemas

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacién debera definir e implementar
un sistema de administracién de problemas para asegurar que todos los eventos
operacionales que no formen parte de la operacion estandar (incidentes, problemas y
errores) sean registrados, analizados y resueltos oportunamente. Deberan emitirse
reportes de incidentes en el caso de problemas significativos.

10.2 Escalamiento de Problemas

OBJETIVO DE CONTROL

La Gerencia deberd definir e implementar procedimientos de escalamiento de
problemas para asegurar que los problemas identificados sean resueltos
oportunamente de la manera mas eficiente. Estos procedimientos deberan asegurar
gue las prioridades sean establecidas apropiadamente. Los procedimientos también
deberan documentar el procedimiento de escalamiento para la activacion del plan de
continuidad de tecnologia de informacion.

10.3 Seguimiento de Problemas y Pistas de Auditoria

OBJETIVO DE CONTROL

El sistema de administracibn de problemas deberd proporcionar elementos
adecuados para pistas de auditoria que permitan el seguimiento de las causas a
partir de un incidente (por ejemplo, liberacibn de paquetes o implementacion de
cambios urgentes) y viceversa. Debera trabajar estrechamente con la administracion
de cambios, la administracion de disponibilidad y la administracion de configuracion.

11 Administracién de datos

11.1 Procedimientos de Preparacion de Datos

OBJETIVO DE CONTROL

La Gerencia deberd establecer procedimientos de preparaciéon de datos a ser
seguidos por los departamentos usuarios. En este contexto, el disefio de formas de
entrada de datos debera ayudar a minimizar los errores y las omisiones. Durante la
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creacion de los datos, los procedimientos de manejo de errores deberan asegurar
razonablemente que los errores y las irregularidades sean detectados, reportados y
corregidos.

11.2 Procedimientos de Autorizacion de Documentos Fuente

OBJETIVO DE CONTROL

La Gerencia deberq asegurar que los documentos fuente sean preparados
apropiadamente por personal autorizado que actia dentro de su autoridad, y que se
establezca una separacion de funciones adecuada con respecto al origen y
aprobacion de documentos fuente.

11.3 Recopilaciéon de Datos de Documentos Fuente

OBJETIVO DE CONTROL

Los procedimientos de la organizacion deberan asegurar que todos los documentos
fuente autorizados estén completos, sean precisos, registrados apropiadamente y
transmitidos oportunamente para la entrada de datos.

11.4 Manejo de errores de documentos fuente

OBJETIVO DE CONTROL

Los procedimientos de manejo de errores durante la creacion de datos deberan
asegurar razonablemente que los errores y las irregularidades sean detectados,
reportados y corregidos.

11.5 Retencién de Documentos Fuente

OBJETIVO DE CONTROL

Deberan establecerse procedimientos para asegurar que la organizacién pueda
retener o reproducir los documentos fuente originales durante un periodo de tiempo
razonable para facilitar la recuperacion o reconstruccion de datos, asi como para
satisfacer requerimientos legales.

11.6 Procedimientos de Autorizaciéon de Entrada de Datos

OBJETIVO DE CONTROL
La organizacién deberé establecer procedimientos apropiados para asegurar que la
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entrada de datos sea llevada a cabo Unicamente por personal autorizado.

11.7 Chequeos de Exactitud, Suficiencia y Autorizacion

OBJETIVO DE CONTROL

Los datos sobre transacciones, capturados para su procesamiento (generados por
personas, por sistemas o entradas de interfase) deberdn estar sujetos a una
variedad de controles para verificar su exactitud, suficiencia y validez. Asimismo,
deberan establecerse procedimientos para asegurar que los datos de entrada sean
validados y editados tan cerca del punto de origen como sea posible.

11.8 Manejo de Errores en la Entrada de Datos

OBJETIVO DE CONTROL
La organizacion debera establecer procedimientos para la correccion y reenvio de
datos que hayan sido capturados erroneamente.

11.9 Integridad de Procesamiento de Datos

OBJETIVO DE CONTROL

La organizacion debera establecer procedimientos para el procesamiento de datos
gue aseguren que la segregacién de funciones sea mantenida y que el trabajo
realizado sea verificado rutinariamente. Los procedimientos deberan asegurar que se
establezcan controles de actualizacion adecuados como totales de control "corrida a
corrida" y controles de actualizacion de archivos maestros.

11.10 Validacion y Edicién de Procesamiento de Datos
OBJETIVO DE CONTROL
La organizacion debera establecer procedimientos para asegurar que la validacion,
autenticacion y edicion del procesamiento sean llevadas a cabo tan cerca del punto
de origen como sea posible. Cuando se utilicen sistemas de Inteligencia Atrtificial,

dichos sistemas seran ubicados en una infraestructura de control interactiva con
operadores humanos para asegurar que las decisiones vitales son aprobadas.

11.11 Manejo de Errores en el Procesamiento de Datos

OBJETIVO DE CONTROL
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La organizacion deberd establecer procedimientos de manejo de errores en el
procesamiento de datos que permitan la identificacion de transacciones erréneas sin
gue éstas sean procesadas y sin interrumpir el procesamiento de otras transacciones
validas.

11.12 Manejo y Retencién de Datos de Salida

OBJETIVO DE CONTROL

La organizacién debera establecer procedimientos para el manejo y la retencion de
datos de salida de sus programas de aplicacién de tecnologia de informacién. En
caso de que instrumentos negociables (ej. tarjetas de valor) sean los receptores de la
salida, se debera poner cuidado especial en prevenir usos inadecuados.

11.13 Distribucién de Datos de Salida

OBJETIVO DE CONTROL
La organizacion debera establecer y comunicar procedimientos escritos para la
distribucion de datos de salida de tecnologia de informacion.

11.14 Balanceo y Conciliacién de Datos de Salida

OBJETIVO DE CONTROL

La organizacion debera establecer procedimientos para asegurar que los datos de
salida sean balanceados rutinariamente con los totales de control relevantes.
Deberan existir pistas de auditoria para facilitar el seguimiento del procesamiento de
transacciones y la conciliacién de los datos con problema.

11.15 Revision de Datos de Salida y Manejo de Errores
OBJETIVO DE CONTROL
La Gerencia de la organizacion debera establecer procedimientos para asegurar que
la precision de los reportes de los datos de salida sea revisada por el proveedor y por
los usuarios relevantes. Asimismo, deberan establecerse procedimientos para
controlar los errores contenidos en los datos de salida.

11.16 Provisiones de Seguridad para Reportes de Salida

OBJETIVO DE CONTROL
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La organizacién debera establecer procedimientos para garantizar que la seguridad
de los reportes de datos de salida sea mantenida para todos aquellos reportes que
estén por distribuirse, asi como para todos aquéllos que ya hayan sido distribuidos a
los usuarios.

11.17 Proteccion de Informacidon Sensible durante transmisién y transporte

OBJETIVO DE CONTROL

La Gerencia debera asegurar que durante la transmision y transporte de informacion
sensible, se proporcione una adecuada proteccién contra acceso o modificacién no
autorizada, asi como contra envios a direcciones erroneas.

11.18 Protecciéon de Informacion Critica a Ser Des-echada

OBJETIVO DE CONTROL

La Gerencia debera definir e implementar procedimientos para impedir la divulgacion
indebida o el desecho de informacion delicada de la organizacion. Tales
procedimientos deberdn garantizar que ninguna informacion marcada como
“borrada” o “desechada”, pueda ser accedida por personas internas o externas a la
organizacion.

11.19 Administracion de Almacenamiento

OBJETIVO DE CONTROL

Deberan desarrollarse procedimientos para el almacenamiento de datos que
consideren requerimientos de recuperacion, de economia y las politicas de
seguridad.

11.20 Periodos de Retenciony Términos de Almacenamiento
OBJETIVO DE CONTROL
Deberan definirse los periodos de retencion y los términos de almacenamiento para
documentos, datos, programas, reportes y mensajes (de entrada y de salida), asi
como los datos (claves, -certificados) utilizados para su encriptamiento y

autenticacion.

11.21 Sistema de Administraciéon de la Libreria de Medios
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OBJETIVO DE CONTROL

La funcion de servicios de informacion debera establecer procedimientos para
asegurar que el contenido de su libreria de medios sea inventariado
sistematicamente, que cualquier discrepancia revelada por un inventario fisico sea
solucionada oportunamente y que se lleven a cabo las medidas necesarias para
mantener la integridad de los medios magnéticos almacenados en la libreria.

11.22 Responsabilidades de la Administracion de la Libreria de Medios

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion debera establecer
procedimientos de administracion para proteger el contenido de la libreria de medios.
Deberan definirse estandares para la identificacion externa de medios magnéticos y
el control de su movimiento y almacenamiento fisico para soportar su seguimiento y
registro. Las responsabilidades sobre el manejo de la librerias de medios (cintas
magnéticas, cartuchos, discos y disquetes) deberan ser asignadas a miembros
especificos del personal de servicios de informacion.

11.23 Respaldo y Restauracion

OBJETIVO DE CONTROL

La Gerencia deber4d implementar una estrategia apropiada de respaldo y
restauracion para asegurar que ésta incluya una revision de los requerimientos del
negocio, asi como el desarrollo, implementacion, prueba y documentaciéon del plan
de recuperacion. Se deberan establecer procedimientos para asegurar que los
respaldos satisfagan los requerimientos mencionados anteriormente.

11.24 Funciones de Respaldo

OBJETIVO DE CONTROL

Deberan establecerse procedimientos para asegurar que los respaldos sean
realizados de acuerdo con la estrategia de respaldo definida, y que su utilidad sea
verificada regularmente.

11.25 Almacenamiento de Respaldos
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OBJETIVO DE CONTROL

Los procedimientos de respaldo para los medios relacionados con tecnologia de
informacion deberan incluir el almacenamiento apropiado de los archivos de datos,
del software y de la documentacion relacionada, tanto dentro como fuera de las
instalaciones. Los respaldos deberdn ser almacenados con seguridad y las
instalaciones de almacenamiento deberdn ser revisadas periédicamente con
respecto a la seguridad de acceso fisico y la seguridad de los archivos de datos y
otros elementos.

11.26 Archivo

OBJETIVO DE CONTROL

La Gerencia debera implementar una politica y procedimientos para asegurar que el
archivo cumple con requerimientos legales y de negocio y que se encuentra
debidamente protegido y registrado adecuadamente.

11.27 Proteccion de Mensajes Sensitivos

OBJETIVO DE CONTROL

Con respecto a la transmision de datos a través de Internet u otra red publica, la
Gerencia deberd definir e implementar procedimientos y protocolos para ser
utilizados para el aseguramiento de la integridad, confidencialidad y “no negacién” de
mensajes sensitivos.

11.28 Autenticacién e Integridad
OBJETIVO DE CONTROL
Previamente a que alguna accion critica sea tomada sobre informacion originada
fuera de la Organizacién que se reciba via teléfono, correo de voz, documentos (en
papel), fax o correo electronico, se deberé verificar adecuadamente la autenticidad e
integridad de dicha informacion.

11.29 Integridad de Transacciones Electronicas

OBJETIVO DE CONTROL
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Tomando en consideracién que las fronteras tradicionales de tiempo y de geografia
son me-nos precisas y confiables, la Gerencia debera definir e implementar
apropiados procedimientos y practicas para transacciones electrénicas que sean
sensitivas y criticas para la Organizacion, asegurando la integridad y autenticidad de:

atomicidad (unidad de trabajo indivisible, todas sus acciones tienen éxito o

todas ellas fallan)

* consistencia (si la transacciéon no logra alcanzar un estado final estable,
debera regresar al sistema a su estado inicial);

» aislamiento (el comportamiento de una transaccion no es afectado por otras
transacciones gue se ejecutan concurrentemente); y

* durabilidad (los efectos de una transaccion son permanentes después que

concluye su proceso, los cambios que origina deben sobrevivir fallas de

sistema)

11.30 Integridad Continua de Datos Almacenados

OBJETIVO DE CONTROL

La Gerencia debera asegurar que la integridad y lo adecuado de los datos
mantenidos en archivos y otros medios (ej. tarjetas electronicas) se verifique
periddicamente. Atencidn especifica debera darse a dispositivos de valor, archivos
de referencia y archivos que contengan informacion privada.

12 Administracién de instalaciones

12.1 Seguridad Fisica

OBJETIVO DE CONTROL

Deberan establecerse apropiadas medidas de seguridad fisica y control de acceso
para las instalaciones de tecnologia de informacién de acuerdo con la politica de
seguridad general, incluyendo el uso de dispositivos de informacién fuera de las
instalaciones. El acceso deberd restringirse a las personas que hayan sido
autorizadas a contar con dicho acceso.

12.2 Discrecion de las Instalaciones de Tecnologia de Informacién

OBJETIVO DE CONTROL
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La Gerencia de la funcion de servicios de informacion deberé asegurar que se lleve
un bajo perfil 6 discrecion y que la identificacion fisica de las instalaciones
relacionadas con sus operaciones de tecnologia de informacion sea limitada.

12.3 Escolta de Visitantes

OBJETIVO DE CONTROL

Deberan establecerse procedimientos apropiados que aseguren que las personas
gue no formen parte del grupo de operaciones de la funciébn de servicios de
informacion sean escoltadas por algin miembro de ese grupo cuando deban entrar a
las instalaciones de cémputo. Debera mantenerse y revisarse regularmente una
bitacora de visitantes.

12.4 Salud y Seguridad del Personal

OBJETIVO DE CONTROL
Deberan establecerse y mantenerse practicas de salud y seguridad en linea con las
leyes y regulaciones internacionales, nacionales, regionales, estatales y locales.

12.5 Proteccidon contra Factores Ambientales

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacién debera asegurar que se
establezcan y mantengan las suficientes medidas para la protecciéon contra los
factores ambientales (por ejemplo, fuego, polvo, electricidad, calor o humedad
excesivos). Deberan instalarse equipo y dispositivos especializados para monitorear
y controlar el ambiente.

12.6 Suministro Ininterrumpido de Energia
OBJETIVO DE CONTROL
La Gerencia debera evaluar regularmente la necesidad de generadores y baterias de
suministro ininterrumpido de energia para las aplicaciones criticas de tecnologia de
informacion, con el fin de asegurarse contra fallas y fluctuaciones de energia.

Cuando sea justificable, debera instalarse el equipo mas apropiado.

13 Administracion de operaciones
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13.1 Manual de procedimientos de Operacion e Instrucciones

OBJETIVO DE CONTROL

La funcibn de servicios de informacion debera establecer y documentar
procedimientos estandar para las operaciones de tecnologia de informacion
(incluyendo operaciones de red). Todas las soluciones y plataformas de tecnologia
de informacion establecidas deberan ser operadas utilizando estos procedimientos,
los cuales deberan ser revisados periddicamente para asegurar su efectividad y
cumplimiento.

13.2 Documentacion del Proceso de Inicio y de Otras Operaciones

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacién debera asegurar que el
personal de operaciones esté adecuadamente familiarizado y se sienta seguro con
las tareas del proceso de inicio y con otras operaciones al tenerlas documentadas y
al ser éstas probadas y ajustadas periddicamente segun se requiera.

13.3 Calendarizacion de Trabajos

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de informacién debera asegurar que la
calendarizaciéon continua de trabajos, procesos y tareas sea organizada en la
secuencia mas eficiente, maximizando el proceso y la utilizacion, con el fin de
alcanzar los objetivos establecidos en los convenios de nivel de servicio. Las
caledarizaciones iniciales asi como los cambios a estas caledarizaciones deberan
ser autorizados apropiadamente.

13.4 Salidas de la Calendarizacion de Trabajos Estandar

OBJETIVO DE CONTROL
Deberadn establecerse procedimientos para identificar, investigar y aprobar las
salidas de calendarizacion de trabajos estandar.
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13.5 Continuidad de Procesamiento

OBJETIVO DE CONTROL

Los procedimientos deberan requerir continuidad de procesamiento durante los
cambios de turno de operadores mediante la existencia de un paso o entrega formal
de actividades, actualizaciones y reportes de estatus sobre las responsabilidades
actuales.

13.6 Bitacoras de Operacion

OBJETIVO DE CONTROL

Los controles de la Gerencia deberan garantizar que se esté almacenando suficiente
informacion cronolégica en bitdcoras de operaciones para permitir la reconstruccion,
la revision y el examen oportunos de las secuencias de tiempo de procesamiento y
otras actividades que lo rodean y soportan.

13.7 Operaciones Remotas

OBJETIVO DE CONTROL

Para las operaciones remotas, deberan existir procedimientos especificos que
aseguren que la conexion y desconexion de los enlaces con la(s) instalacion(es)
remota(s) sean identificadas e implementadas.

DOMINIO MONITOREO

1. Monitoreo del proceso

Recoleccion de Datos de Monitoreo

OBJETIVO DE CONTROL

Para los procesos de tecnologia de informacion y de control interno, la Gerencia
debera asegurar que se definan indicadores de desempefio relevantes (ej.
comparaciones externas) tanto para actividades internas como las proporcionadas
por terceros y que se recolecten datos para la creacion de reportes relevantes de
desemperio y reportes de excepcion relacionados con estos indicadores.
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1.2 Evaluacion de Desempefio

OBJETIVO DE CONTROL

Los servicios a ser proporcionados por la funcion de servicios de informacion
deberan ser medidos (indicadores clave de desempefio y/o factores criticos de éxito)
y comparados con los niveles objetivo. Las evaluaciones a la funcién de servicios de
informacion deberan ser desarrolladas en forma continua.

1.3 Evaluacioén de la satisfaccion de Clientes

OBJETIVO DE CONTROL

A intervalos regulares, la Gerencia debera efectuar mediciones de la satisfaccion de
los clientes con respecto a los servicios proporcionados por la funcién de servicios de
informacion, con la intencién de identificar deficiencias en los niveles de servicio y
establecer objetivos de mejoramiento.

1.4 Reportes Gerenciales

OBJETIVO DE CONTROL

Deberan proporcionarse reportes gerenciales para ser revisados por la alta gerencia
en cuanto al avance de la organizacion hacia las metas identificadas. Con base en la
revision, la Gerencia debera iniciar y controlar las acciones pertinentes.

2 Evaluar lo adecuado del control interno
2.1 Monitoreo de Control Interno
OBJETIVO DE CONTROL
La Gerencia debera monitorear la efectividad de los controles internos en el curso
normal de las operaciones a través de actividades administrativas y de supervision,
comparaciones, reconciliaciones y otras acciones rutinarias. Las desviaciones

deberan evocar analisis y acciones correctivas.

2.2 Operacién Oportuna de Controles Internos
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OBJETIVO DE CONTROL

La confiabilidad en los controles internos requiere que los controles operen
rapidamente para resaltar errores e inconsistencias y que éstos sean corregidos
antes de que impacten a la produccion y a la prestacion de servicios. La informacién
relacionada con los errores, inconsistencias y excepciones debera ser conservada y
reportada sistematicamente a la Gerencia.

2.3 Reporte sobre el Nivel de Control Interno

OBJETIVO DE CONTROL

La Gerencia deberd reportar informacion sobre niveles de control interno y
excepciones a las partes afectadas para asegurar la efectividad continua de su
sistema de control interno. Deberan llevarse a cabo acciones para identificar qué
informacion es requerida a un nivel particular de toma de decisiones.

2.4 Seguridad de Operacion y Aseguramiento de Control Interno

OBJETIVO DE CONTROL

La garantia de seguridad operacional y el aseguramiento de control interno deberan
ser establecidos a través de una “auto auditoria” o de una auditoria independiente
para examinar si la seguridad y los controles internos se encuentran operando de
acuerdo con los requerimientos de seguridad y control interno establecidos o
implicitos. Las actividades de monitoreo continuo por parte de la Gerencia deberan
revisar la existencia de puntos vulnerables y problemas de seguridad.

3 Obtencién de aseguramiento independiente

3.1 Certificacion / Acreditacion Independiente de Control y Seguridad de los servicios
de TI

OBJETIVO DE CONTROL

La Gerencia debera obtener una certificacion o acreditacion independiente de
seguridad y control interno antes de implementar nuevos servicios de tecnologia de
informacion que resulten criticos y obtener re-certificaciones o reacreditaciones de
estas actividades en forma una ciclica rutinaria después de haber hecho la
implementacion.
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3.2 Certificacion / Acreditacion Independiente de Control y Seguridad de
proveedores externos de servicios

OBJETIVO DE CONTROL

La Gerencia deberd obtener una certificacion o acreditacién independiente de
seguridad y control interno antes de utilizar proveedores de servicios de tecnologia
de informacién y obtener re-certificaciones o re-acreditaciones de estas actividades
en forma ciclica rutinaria.

3.3 Evaluacion Independiente de la Efectividad de los Servicios de Tl

OBJETIVO DE CONTROL
La Gerencia debera obtener una evaluacién independiente sobre la efectividad de los
servicios de tecnologia de informacién en forma ciclica rutinaria.

3.4 Evaluacion Independiente de la Efectividad de proveedores externos de servicios

OBJETIVO DE CONTROL
La Gerencia debera obtener una evaluacién independiente sobre la efectividad de los
proveedores de servicios de tecnologia de informacion en forma ciclica rutinaria.

3.5 Aseguramiento Independiente del Cumplimiento de leyes y requerimientos
regulatorios y compromisos contractuales

OBJETIVO DE CONTROL

La Gerencia deber& obtener un aseguramiento independiente sobre el cumplimiento
de la funcion de servicios de tecnologia de informacidbn con respecto a
requerimientos regulatorios y compromisos contractuales en forma ciclica rutinaria.

3.6 Aseguramiento Independiente del Cumplimiento de leyes y requerimientos
regulatorios y compromisos contractuales de proveedores externos de servicios

OBJETIVO DE CONTROL

La Gerencia deber& obtener un aseguramiento independiente sobre el cumplimiento
de proveedores externos de servicios de tecnologia de informacion con respecto a
requerimientos regulatorios y compromisos contractuales en forma ciclica rutinaria.
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3.7 Competencia de la Funcién de Aseguramiento Independiente

OBJETIVO DE CONTROL

La Gerencia debera asegurarse de que la funcion de aseguramiento independiente
posee competencia técnica, habilidades y conocimiento necesario para desempeniar
dicha funcién en una forma efectiva, eficiente y econémica.

3.8 Participacion Proactiva de Auditoria

OBJETIVO DE CONTROL
La Gerencia de Tecnologia de Informacion deberda buscar la participacion de
auditoria en una forma proactiva, antes de finalizar soluciones de servicio de
tecnologia de informacion.

4 Proveer auditoria independiente
4.1 Estatutos de Auditoria

OBJETIVO DE CONTROL

La alta gerencia de la organizacion debera establecer los estatutos para la funcion de
auditoria. Este documento debera establecer la responsabilidad, autoridad y
obligaciones de la funcion de auditoria. Asimismo este documento debera ser
revisado peribdicamente para asegurar que se mantengan la independencia,
autoridad y responsabilidad de la funcién de auditoria.

4.2 Independencia

OBJETIVO DE CONTROL

El auditor deberé& ser independiente del auditado tanto en actitud como en apariencia
(real y percibida). Los auditores no deberdn estar relacionados con la seccion o
departamento que esté siendo auditado, y en la medida de lo posible, debera
también ser independiente de la propia empresa. De esta manera, la funcion de
auditoria debera ser suficientemente independiente del area auditada para concluir
una auditoria en forma objetiva.

4.3 Etica y Estandares Profesionales
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OBJETIVO DE CONTROL

La funcion de auditoria debera asegurar el cumplimiento de los cddigos aplicables de
ética profesional (ej. Codigo de Etica de la Information Systems Audit and Control
Association) y estandares de auditoria (ej. Estandares de la Information Systems
Audit and Control Association) en todo lo que lleve a cabo. El debido cuidado
profesional debera observarse en todos los aspectos del trabajo de auditoria,
incluyendo el respeto de estandares aplicables sobre auditoria y tecnologia de
informacion.

4.4 Competencia

OBJETIVO DE CONTROL

La Gerencia debera asegurar que los auditores responsables de las revisiones de las
actividades de la funcién de servicios de informacion de la organizacion, sean
técnicamente competentes y cuentan en forma general con las habilidades y
conocimientos (ej. dominios de CISA) necesarios para desempeiiar dichas revisiones
en forma efectiva, eficiente y econdmica. La Gerencia deberd asegurar que el
personal asignado a tareas de auditoria de sistemas de informacién, mantiene su
nivel de competencia técnica mediante un programa adecuado de educacion
profesional continua.

4.5 Planeacion

OBJETIVO DE CONTROL

La alta gerencia deberd establecer un plan de auditoria para garantizar que se
obtenga un aseguramiento regular e independiente con respecto a la efectividad,
eficiencia y economia de la seguridad y de los procedimientos de control interno, asi
como de la habilidad de la Gerencia para controlar las actividades de la funcién de
servicios de informacion. Dentro de este plan la Gerencia deberd determinar las
prioridades relacionadas con la obtencién de aseguramiento independiente. Los
auditores deberan planear el trabajo de auditoria para alcanzar los objetivos de
auditoria y cumplir con los estandares profesionales correspondientes.

4.6 Ejecucion del Trabajo de Auditoria
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OBJETIVO DE CONTROL

Las auditorias deberan ser supervisadas apropiadamente para proporcionar certeza
de que los objetivos de auditoria estan siendo alcanzados y que los estandares
profesionales de auditoria que sean aplicables estdan siendo observados. Los
auditores deberan asegurarse de obtener evidencia suficiente, confiable, relevante y
atil para alcanzar los objetivos de auditoria de forma efectiva. Los hallazgos y
conclusiones de auditoria deben estar soportadas por un analisis apropiado y una
correcta interpretacion de esta evidencia.

4.7 Reporte

OBJETIVO DE CONTROL

La funcion de auditoria de la organizacién debera proporcionar un reporte en un
formato adecuado, para todo el personal interesado una vez concluida su revision. El
reporte de auditoria debera mostrar los objetivos de la auditoria, el periodo de
cobertura y la naturaleza y extensién de trabajo de auditoria realizado. El reporte
debera identificar a la Organizacion, los destinatarios del informe y cualquier
restriccibn en su circulacion. El reporte de auditoria deberda también mostrar los
hallazgos, conclusiones y recomendaciones relacionadas con el trabajo de auditoria
llevado a cabo, asi como cualquier salvedad o comentario que el auditor tenga con
respecto a la auditoria.

4.8 Actividades de Seguimiento

OBJETIVO DE CONTROL

La resolucion acerca de los comentarios sobre la auditoria depende de la Gerencia.
Los auditores deberdn solicitar y evaluar informacion pertinente sobre hallazgos,
conclusiones y recomendaciones previos para determinar si las acciones apropiadas
han sido implementadas de manera oportuna.
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Capitulo Il : Marco Metodolégico

1.1 Tipo de Investigacion

En la presente investigacion se aplicd el método de investigacion descriptivo, con el fin de
describir situaciones, eventos y hechos relacionados con la administracion del riesgo en el area
de tecnologias de informacion; esto se logro a través de la recopilacion de informacion y la
aplicacion de entrevistas y cuestionarios.

Los estudios descriptivos buscan especificar las propiedades, las caracteristicas y los
perfiles importantes de personas, grupos, comunidades o cualquier otro fenémeno que se
someta a un andlisis (Danhke, 1989). Miden, evalian o recolectan datos sobre diversos
aspectos, dimensiones o componentes del fendbmeno a investigar. Desde el punto de vista
cientifico, describir es recolectar datos (para los investigadores cuantitativos, medir; y para los
cualitativos, recolectar informacion). Esto es, en un estudio descriptivo se selecciona una serie
de cuestiones y se mide o recolecta informacion sobre cada una de ellas, para asi describir lo
gue se investiga (Hernandez, S. y otros, 1998).

Ademas se aplicé el método de investigacion exploratorio, el cual permitié ir mas alla de la

descripcion de conceptos o fendbmenos o del establecimiento de relaciones entre conceptos
relacionados con la administracion del riesgo en el &rea de tecnologias de informacion.

1.2  Sujetos
Se aplica la investigacion a una muestra de ocho municipalidades, tres ministerios, tres
instituciones auténomas, cuatro entidades financieras, la Contraloria General de la Republica,
el Tribunal Supremo de Elecciones.
1.3 Descripcion del lugar y organizaciones donde se rea  liza la labor
Este trabajo de investigacion se lleva a cabo en las instituciones del sector publico

costarricense, ubicadas dentro del area metropolitana, y propiamente en las areas de
tecnologias de informacién de cada organizacion.
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.4 Seleccién de la muestra

La muestra seleccionada para la investigacion, corresponde a encargados, directores o
jefes de las areas de tecnologias de informacion de organizaciones del sector publico
costarricense, de las cuales se seleccion6 en forma aleatoria aproximadamente un 15%.

A continuacion se listan las Instituciones del Sector Publico Costarricense seleccionadas
para aplicar entrevistas, y cuestionarios con el fin de medir el grado de aplicacion del control
interno y administracién del riesgo en actividades, funciones y procesos de tecnologias de
informacion.

Instituciones del Sector Publico Cantidad
Costarricense

Municipalidades 8
Instituciones Auténomas 2
Ministerios 5
Banca Nacional 4
Otros 3

Total 22

Municipalidades

* Municipalidad de Cartago

= Municipalidad de San José

* Municipalidad de Heredia

* Municipalidad de Limoén

* Municipalidad de Puntarenas

* Municipalidad de Guanacaste

* Municipalidad de Alajuela

* Municipalidad de Montes de Oca

Instituciones Autbnomas

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis

Ministerios

Consejo Nacional de Rehabilitacion y Educacién Especial
Instituto Sobre Alcoholismo y Farmaco dependencia

Ministerio de Educacion Publica

Ministerio de Salud

Ministerio de Agricultura y Ganaderia
Ministerio de Hacienda

Ministerio de Industria Economia y Comercio

Banca Nacional

Otros

Banco Nacional de Costa Rica

Banco Popular y de Desarrollo Comunal
Banco Crédito Agricola

Banco Central de Costa Rica

Contraloria General de la Republica
Tribunal Supremo de Elecciones
Corte

1.5 Instrumentos para el andlisis de la informacion

Paginallt de18¢

La informacién se obtuvo a través de la aplicaciéon de entrevistas, cuestionarios, a los
encargados, directores o jefes de las éareas de tecnologias de informacion de las
organizaciones del sector publico costarricense, con el fin de medir el grado de aplicacion del
control interno y administraciéon del riesgo en actividades, funciones y procesos de tecnologias
de informacién.

Capitulo IV : Analisis e interpretacion de resultad  0s
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A pesar de la publicacion de la Ley 8292 Ley General de Control Interno, publicada el 4
de setiembre del 2002, donde se establecen los criterios que deben seguir la Contraloria
General de la Republica y los entes u érganos sujetos a su fiscalizacién, en el establecimiento,
funcionamiento, mantenimiento, perfeccionamiento y evaluacion de sus sistemas de control
interno; actualmente solo el 20% de las organizaciones consultadas cuentan con un sistema de
control interno institucional acorde con las nuevas normas generales de control interno
implementadas por la Contraloria General de la Republica para las entidades y érganos sujetos
a su fiscalizacion.

Grafico N1

Organizaciones que cuentan con Control Interno
Instituciona desarrollado

20%

80%

O Tienen Control Interno @ No Tienen Control Interno

Fuente: Organizaciones del sector publico costarricense consultadas

El control interno debe ser aplicado en todas las areas de la organizacion con el fin de
proporcionar una seguridad razonable en torno a la consecucion de los objetivos de la
organizacion, fundamentalmente para proteger y conservar el patrimonio publico contra
cualquier pérdida, despilfarro, uso indebido, irregularidad o acto ilegal; confiabilidad y
oportunidad de la informacion; eficiencia y eficacia de las operaciones y cumplir con el
ordenamiento juridico y técnico.

El control interno informatico debera ser una funcion del departamento de informéatica de
una organizacion cuyo; objetivo es el de controlar que todas las actividades relacionadas a los
sistemas de informacion automatizados se realicen cumpliendo las normas, politicas,
estandares, procedimientos y disposiciones legales establecidas.

En relacion a la consulta si la organizacion cuenta con un sistema de control interno
informatico, se desprende que actualmente el 80% de las organizaciones del sector publico
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costarricense no cuentan con un sistema de control interno informético.

Grafico N2

Organizaciones con Control Interno
Informatico desarrollado

O Tienen Control Interno de TI B No tienen Control Interno de TI

Fuente: Organizaciones del sector publico costarricense consultadas

Las organizaciones del sector publico costarricense deben desarrollar un control interno
informatico como sistema integrado al proceso administrativo, en la planeacién, organizacion,
direccién y control de las operaciones con el objeto de asegurar la proteccién de todos los
recursos informaticos y mejorar los indices de economia, eficiencia y efectividad de los
procesos operativos automatizados.

Del 80% de las organizaciones que actualmente no cuentan con un sistema de control
interno informatico, se les consultdé en relacién a cuanto tiempo les llevard contar con el
sistema de control interno informatico desarrollado, desprendiéndose que el 60% de las
organizaciones pretenden contar el sistema de control interno informético en los proximos 12
meses, un 30% respondié que pretenden contar con el sistema de control interno informéatico
dentro de 6 meses, y solo el 10% de las organizaciones consultadas respondié que aun no han
planificado el desarrollo del control interno informatico.

Grafico N3
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Organizaciones que pretenden contar con un sistema
de control interno informatico a corto plazo

10%

60%

012 meses W 6 meses [ Sin definir

Fuente: Organizaciones del sector publico costarricense consultadas

El control interno informatico permite prevenir, corregir errores o irregularidades que
puedan afectar el funcionamiento del sistema teniéndose asi una adecuada administracion del
riesgo en actividades, funciones o procesos de tecnologias de informacion. Ademas, el sistema
de control interno informatico permite asegurar la integridad, disponibilidad y eficacia de los
sistemas informaticos a través de normas, politicas, procedimientos, y mecanismos 0
actividades de control. Estos controles deben ser sencillos, completos, confiables, revisables y
economicos.

Del mismo 80% de las organizaciones que actualmente no cuentan con un sistema de
control interno informatico completo, se les consulto sobre la forma que estas controlan los
riesgos sobre las actividades informaticas y asi poder tener una mejor administracion del
riesgo, desprendiéndose que el 40% controla las actividades mediante procedimientos
informales, el 35% lo hacen por actividades normales registradas, y el 25% restante no cuenta
con ningun tipo de control.

Grafico N4
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Forma en que las organizaciones controlan las activ =~ idades
informéticas para administrar el riesgo

25%

35%

O Procedimientos informales M actividades normales registradas [ No cuentan

Fuente: Organizaciones del sector publico costarricense consultadas

Dentro de otros hallazgos importantes de resaltar estdn que el 80% de las
organizaciones actualmente no cuentan con un sistema de control interno completo, acorde
con la Ley de Control Interno Ley 8292, tampoco cuentan con sistema de control interno
informatico, no tienen desarrollado politicas formales para el area de tecnologias de
informacion, no cuentan con mecanismos 0 acciones de control desarrolladas formalmente, no
cuentan con administracion de riesgos. Lo cual les impide actualmente tener un buen control
de las operaciones, proteccion de recursos y mejoras de eficiencia y efectividad de los
procesos, tampoco le permite prevenir, corregir errores o irregularidades que puedan
afectarlos.

Grafico NS
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Organizaciones que cuentan con politicas, actividad esy
administracion del riesgo desarrolladas formalmente

@ Cuentan con politicas, actividades y administracion del riesgo Bl N/A

Fuente: Organizaciones del sector publico costarricense consultadas

Capitulo V : Conclusiones y recomendaciones

V.1 Conclusiones

El control interno es un proceso que lleva a cabo el seno de la Administracion, la
direccién y los demas miembros de una entidad, con el objeto de proporcionar un grado
razonable de confianza en la consecucidén de objetivos en los d&mbitos de eficacia y eficiencia
de las operaciones, fiabilidad de la informacién, cumplimiento de las leyes y normas aplicables.

El sistema de control interno aporta una seguridad razonable, pero no completa, al seno
de la administracion, ya que existen limitaciones que son inherentes a todos los sistemas de
control interno. Estas limitaciones se deben a que: las opiniones en que se basan las
decisiones pueden ser erréneas, los empleados encargados del establecimiento de controles
tienen que analizar la relacion entre costos/beneficios de los mismos, y pueden producirse
problemas en el funcionamiento del sistema como consecuencia de fallos humanos, aunque se
trate de un simple error o equivocacion.

Con la implantacién de un sistema de control interno informatico las organizaciones del
sector publico costarricense podran controlar que todas las actividades se realicen cumpliendo
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los procedimientos y normas fijadas, evaluando su bondad y asegurando el
cumplimiento de las normas legales, definir, implantar y ejecutar mecanismos y controles para
comprobar el grado de cumplimiento de los servicios informaticos, ademas realizar en los
diferentes sistemas y entornos informéticos el control de las diferentes actividades que se
realicen.

El control interno da cabida a los subgrupos de control interno. Asi, uno puede centrarse
en, por ejemplo, los controles sobre tecnologias de informacion o los relacionados con el
cumplimiento de la legislacion aplicable en el area operativa. Asimismo permite centrarse en
los controles sobre unas unidades o actividades determinadas de una entidad.

El control interno informatico controla diariamente que todas las actividades de sistema
de informacion sean realizadas cumpliendo los procedimientos, estandares, politicas y normas
fijados por la direccion de la organizaciobn y/o la direccion informética, asi como los
requerimientos legales.

Toda organizacion tiene que hacer frente a riesgos del mas diverso estilo que pueden
afectar a los mas diversos aspectos de la actividad de la organizacion. Cualquier organizacién
debe determinar cuéles son los niveles de riesgo aceptables y tratar de evitar que los riesgos
sobrepasen esos limites. Previamente a determinar los riesgos hay que determinar los
objetivos. Cada organizacion debe determinar sus objetivos, sus puntos fuertes y débiles y las
oportunidades y amenazas del entorno. De esta manera obtendra un plan estratégico que
identificard los factores de éxito o condiciones previas para que la entidad consiga sus
objetivos.

La informatica crea unos riesgos informaticos de los que hay que proteger y preservar a
la entidad con un entramado de controles. Por lo tanto las organizaciones del sector publico
costarricense debe profundizar mas en ese entramado de controles para ver que exista una
adecuada administracion del riesgo que les permita prevenir, corregir errores o irregularidades
gue puedan afectar al funcionamiento de un sistema de control interno informatico.

Las organizaciones necesitan desarrollar un plan de administracion de riesgos y se
necesitan medidas de sustento para contar con una estructura para la adopcion de un proceso
de administraciéon de riesgos. El plan debera encarar las estrategias para la adopcién e
incorporacion del proceso de administracion de riesgos en los sistemas, procesos y practicas
de la organizacién para que resulte totalmente eficaz y sustentable

Las actividades de control junto con ciertas actividades de gestion nos ayudaran a evitar
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qgue los riesgos a los que esta sujeta la entidad se lleguen a materializar y producir
efectos negativos en ésta.

Las actividades de control se traducen en politicas (lo que debe de hacerse) y
procedimientos (mecanismos concretos de control). Las actividades de control constituyen un
elemento importante del proceso mediante el que una entidad consigue sus objetivos.

V.2 Recomendaciones

Como se puede apreciar en las conclusiones, con la implantacion de un sistema de
control interno informéatico las organizaciones del sector publico costarricense podran controlar
gue todas las actividades se realicen cumpliendo los procedimientos y normas fijadas,
asegurando el cumplimiento de las normas legales; ademas podran definir, implantar y ejecutar
mecanismos Yy controles para comprobar el grado de cumplimiento de los servicios
informaticos, realizando en los diferentes sistemas y entornos informaticos el control de las
diferentes actividades que se realicen.

Para lograr este control interno informético es importante tener politicas bien concebidas
y efectivas que puedan proteger la inversion y los recursos de informacion de la organizacion.

Se recomienda a las organizaciones del sector publico costarricense realizar la adopcién
de las politicas descritas en el capitulo VI de propuesta, las cuales les permitira dotar a la
organizacion con mecanismos que refuercen la seguridad, privacidad e integridad de sus datos
y software, asi como proveer un uso apropiado y racional del equipo de cédmputo con que se
cuenta.

La adopcion de estas politicas redundara en beneficios para la organizacién, y para
todos los funcionarios en el ejercicio cotidiano de sus funciones.

Estas politicas se basan en la experiencia y mejores practicas en materia de normativas
de seguridad, aceptadas, probadas y aplicadas internacionalmente, tanto por empresas como
por organismos de seguridad en tecnologias de informacion.

Las politicas podran variarse eventualmente, para cubrir un &mbito mayor de situaciones
potencialmente peligrosas, para ajustarse a las nuevas necesidades de la institucion, sean
estas ultimas de caracter politico, administrativo, legal o tecnoldgico; siempre con el objetivo de
mantener el mejor balance posible entre seguridad y eficiencia.
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Como se citd en las conclusiones, la informética crea unos riesgos informaticos de los
gue hay que proteger y preservar a la entidad con un entramado de controles. Por lo tanto las
organizaciones del sector publico costarricense debe profundizar mas en ese entramado de
controles para ver que exista una adecuada administracion del riesgo que les permita prevenir,
corregir errores o irregularidades que puedan afectar al funcionamiento de un sistema de
control interno informatico.

Las organizaciones del sector publico costarricense podran adoptar los mecanismos o
acciones de control descritas en el capitulo VI de propuesta, las cuales permitirdn establecer
las condiciones necesarias que reducen la frecuencia con que ocurren las causas del riesgo,
permitiendo cierto margen de violaciones, mediante la aplicacion de controles preventivos;
también podran identificar causas de riesgo, actuando como alarmas que permiten registrar el
problema y sus causas, mediante la aplicacion de controles detectivos; o bien podran rectificar
los errores y sus causas a través de controles correctivos.

Ademas se cita en las conclusiones que un sistema de control interno informético debe
asegurar la integridad, disponibilidad y eficacia de los sistemas informéticos a través de
mecanismos o actividades de control. Estos mecanismos o actividades de control descritas en
el capitulo VI de propuesta permiten a las organizaciones cumplir con estos requerimientos a
través de la aplicacion de los controles que se describen a continuacion:

Gestion Administrativa de recursos informéticos:

acciones de control sobre la planificacion y administracion de los proyectos para
adquisiciones, sustituciones, implementacion o0 mantenimiento de plataformas
tecnoldgicas y servicios conexos.

o Desarrollo y mantenimiento de sistemas de informacion: acciones de control que consiste
en una revision de procedimientos de control en los sistemas, que posteriormente son
puestos en operacion, considerando amplias pruebas y corridas paralelas para reducir lo
mas posible, las fallas en los sistemas cuando se esta usando en produccién.

e Controles de las aplicaciones los cuales se disefiaron con el fin de cumplir con los
objetivos especificos de controles sobre captura de datos: altas de movimientos,
modificaciones de movimientos, mantenimiento de los ficheros; controles sobre el
proceso de datos: estos se incluyen en los programas y se diseflan para detectar o
prevenir errores (entrada de datos repetidos, procesamiento y actualizacion de ficheros
equivocados, entrada de datos ilogicos, perdida o distorsion de datos durante el
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proceso);, controles de salida y distribucion: disefiados para asegurarse de que el
resultado del proceso es exacto y que los informes y demas salidas los reciben solo las
personas que estén autorizadas.

Controles de la tecnologia de informacion, que deben existir en todo centro de
procesamiento de datos para asegurar la confidencialidad, integridad y disponibilidad de
los datos informatizados. Estos controles aseguran que los procedimientos programados
dentro de un sistema informatico se disefien, implanten, mantengan y operen de forma
adecuada y que solo se introduzcan cambios autorizados en los programas y en los
datos. Dentro de estos controles definidos citamos los siguientes:

Controles de desarrollo e implantacion de aplicaciones.

» Controles de mantenimiento: destinados a asegurar que las modificaciones de los
procedimientos programados estdn adecuadamente disefiadas, probadas,
aprobadas e implantadas.

» Controles de explotacion.

» Controles de seguridad de ficheros de datos: destinados a garantizar que no se
puedan efectuar cambios no autorizados en los procedimientos programados.

» Controles de seguridad de ficheros de datos: destinados a asegurar que no se
puedan efectuar modificaciones no autorizadas en los archivos de datos.

Controles de los usuarios que se deben ejecutar sobre los documentos y transacciones
antes y después de su proceso en el ordenador para comprobar el adecuado y continuo
funcionamiento de los controles de las aplicaciones.

Bases de datos: acciones de control para la revision de procedimientos para una
adecuada administracion de las base de datos, que contemple controles sobre el acceso
a la informacion y sobre el uso de utilitarios. Asimismo, se pueda identificar una clara
definicion del rol de administrador de bases de datos y de la propiedad sobre la
informacion

Redes y telecomunicaciones: acciones de control para la revision de controles para la
transmision de datos por medio de computadores, con el proposito de garantizar la
privacidad y confidencialidad de la informacion ante posibles accesos, sobre todo
externos, asi como frente a virus por diferentes vias de infeccion, incluyendo correo
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electrénico.

Las actividades de control junto con ciertas actividades de gestion nos ayudardn a evitar
gue los riesgos a los que esta sujeta la entidad se lleguen a materializar y producir efectos
negativos en ésta.

Una de las conclusiones se refiere a que las organizaciones necesitan desarrollar un plan
de administracion de riesgos y se necesitan medidas de sustento para contar con una
estructura para la adopcion de un proceso de administracion de riesgos. El plan debera encarar
las estrategias para la adopcién e incorporacion del proceso de administracion de riesgos en
los sistemas, procesos y practicas de la organizacion para que resulte totalmente eficaz y
sustentable

En el capitulo VI de propuesta se sugiere un estandar de administracion de riesgos que
puede ser adoptada por las organizaciones del sector publico costarricense y que les permitira
establecer una infraestructura y cultura apropiada y aplicar un método légico y sistematico
para establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los
riesgos asociados con cualquier actividad, funcion o proceso de forma tal que permita a las
organizaciones minimizar pérdida y maximizar beneficios.

Capitulo VI : Propuesta

VI.1  Definicion de politicas para el &rea de Tecnologias e Informacion
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VI.1.1 Politicas de control de acceso

Introduccién

Los controles de acceso logico permitirdn Gnicamente el ingreso a los usuarios autorizados por
la dependencia correspondiente, y en el nivel asignado, sobre los datos o sistemas necesarios
para desempeiiar sus tareas habituales.

1.

Se deberd documentar un procedimiento, difundido en toda la Organizacion, para solicitar
y dar efectivamente el alta, la baja, la modificacién y la rehabilitacion de usuarios en
cualquier sistema.

En el caso de que una persona se desvincule del sector donde desempefiaba sus
funciones, el Superior de la misma solicitara en forma perentoria la baja del usuario y el
Administrador lo inhabilitara inmediatamente en el sistema que corresponda.

Cuando se produzca la ausencia prolongada de un agente en sus funciones, su Superior
inmediato solicitar4, conforme los procedimientos previstos para cada sistema, la
inhabilitacion temporaria de los accesos del usuario.

Todo Usuario inhabilitado solicitara la rehabilitacion a su Superior inmediato y éste al
Administrador por los medios instrumentados en el procedimiento mencionado
anteriormente. EI Administrador del Sistema es el Unico autorizado a rehabilitar un usuario.

Cada persona autorizada a ingresar a los Sistemas tendra en principio una unica
identificacion personal (login) para el acceso a cualquier plataforma de hardware o
software donde esté autorizado.

Por lo anterior, no deberan existir usuarios genéricos (usuarios agrupados bajo un
password comun para todos ellos) para la aplicacion. Si por razones técnicas o propias de
la administracion es necesaria la existencia de usuarios genéricos, estos deberan ser
aprobados por el area tecnologias de Informacion.

Se deshabilitaran todas las cuentas del proveedor que vengan instaladas por defecto en el
producto adquirido (sistema operativo, software de base, herramienta, aplicacion, etc.). Si
no fuera técnicamente posible, se restringiran sus permisos de tal manera que reduzcan al
minimo sus posibilidades de acceso a todos los recursos. Asimismo se inhabilitaran
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cuentas de invitado “guest”.

5.

Reglas para las claves de ingreso

La longitud de la contrasefia sera automaticamente chequeada en el momento en que el
usuario la construya. Todas las contrasefias deberan tener un minimo de ocho (8)
caracteres de longitud, contener al menos una letra, al menos un nimero y al menos un
caracter especial, donde un caracter especial puede ser: *, +, -, %, #, $, /, @, &, etc. No
esta permitido utilizar en su conformacion palabras propias del idioma, nombres propios de
personas 0 cosas, sobrenombres, fechas de cumpleafios, aniversarios, secuencias
predecibles de numeros o letras o cualquier combinacién que sea obvia 0 que se pueda
deducir facilmente.

Se debera cambiar la clave inicial asignada. Es decir, cuando el usuario ingrese por
primera vez con su nueva clave, el sistema lo obligara al cambio de la misma.

Debera tener una vigencia maxima de TREINTA (30) dias corridos. El sistema debera
obligar al usuario a cambiar la clave vencido ese plazo

Debera advertir sobre el vencimiento del periodo de validez durante los ultimos CINCO (5)
dias anteriores al cumplimiento de la vigencia maxima. Durante ese periodo el sistema
avisara al usuario quien debera cambiar su clave.

Sobre contrasefas escritas y dejadas donde otros las puedan ver o encontrar

Las contrasefias no deberan ser escritas y dejadas en lugares donde los funcionarios no
autorizados “no propietarios” las puedan descubrir. Inclusive, no deben ser vistas por los
compafieros de trabajo.

Prohibicién de compartir contrasefias

Las contrasefias no deben ser compartidas ni reveladas a nadie, de lo contrario, el
propietario asumird la responsabilidad por las acciones que otro funcionario realice usando
su contrasefia, ya que para efectos practicos estara actuando en su nombre. Si los
usuarios requieren compartir datos, deben utilizar el correo electronico, directorios
publicos compartidos en la red, carpetas publicas y otros mecanismos similares. En casos
de ausencias justificadas, el sustituto, a través de la direccion correspondiente, debera
solicitar al éarea de tecnologias de Informacion un perfil equivalente al funcionario
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10.

11.

sustituido.

Responsabilidad de los usuarios por toda actividad que involucre su cuenta de usuario

Los usuarios son responsables por toda actividad que se lleve a cabo con su cuenta de
usuario personal. Las cuentas de usuario no deben ser utilizadas por nadie excepto el
funcionario al cual fue asignada. Los usuarios no deben permitir que otras personas
ejecuten cualquier actividad utilizando su cuenta de usuario personal. De igual forma, no
esta permitido a los funcionarios de la Institucion realizar cualquier actividad con las
cuentas pertenecientes a otros usuarios.

Obteniendo acceso no autorizado

No estd permitido obtener o realizar accesos no autorizados a cualquier sistema de
informacion, asi como dafar, alterar o interrumpir las operaciones de estos sistemas.
Adicionalmente, los funcionarios no tienen permitido capturar u obtener contrasefas, llaves
de encriptacion o cualquier otro mecanismo de control de acceso que pudiese permitir
accesos no autorizados.

Conducta inapropiada y revocacion de privilegios de acceso

No seran permitidas aquellas conductas que interfieran con la operacion propia y normal
de los sistemas de informacion o que afecten adversamente la facilidad de otros usuarios
para acceder estos sistemas, 0 que sea dafina, ofensiva, proselitista, racista o despectiva
para los demas usuarios. En caso de presentarse alguna de las conductas anteriores el
area de tecnologia de informacion de la institucién, en conjunto o a solicitud de la
administracion, se reserva el derecho de revocar los privilegios de acceso de cualquier
usuario en cualquier momento.

Reportar los cambios en los deberes de usuarios a los administradores de los sistemas de
informacion

El area de tecnologias de informacion otorgara aquellos permisos y privilegios requeridos
para utilizar los sistemas de informacion de acuerdo con la informaciéon que la
Administracion provea oportunamente. Cualquier cambio en las responsabilidades de los
usuarios finales debera ser comunicado por la Administracion o por el Usuario
Administrador del Sistema segun corresponda, mediante el envio de un correo dirigido a la
cuenta "Administracion de usuarios", para que los cambios correspondientes a los
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12.

13.

14.

privilegios de la misma sean actualizados de acuerdo con las nuevas responsabilidades del
funcionario. Cuando se trate de cambios en el estatus de un empleado, éste debera ser
comunicado por la Administraciéon siguiendo el procedimiento descrito anteriormente, con
el objetivo de realizar las modificaciones correspondientes en la cuenta de usuario.

Eliminacion de cuenta de usuario y borrado de archivos luego de que un trabajador deja de
laborar para la institucion

A menos que se reciban instrucciones sefialando lo contrario todos los archivos que tenian
dichos usuarios seran eliminados de los servidores. Se debe eliminar también cualquier
cuenta de usuario, privilegio y permiso que haya tenido el ex-funcionario. Todo lo anterior
aplica siempre y cuando se haya recibido la notificacion de cese de funciones del
Departamento de Recursos Humanos que debera ser realizada por el director de
departamento o de la division correspondiente a la ubicacion del usuario. Adicionalmente,
apenas sea recibida la notificacién respectiva se debe proceder a bloquear la cuenta del
usuario.

Cuenta de usuario

Cualquier usuario nuevo de la red institucional, funcionario de la institucion, empleado
temporal, practicante, miembro de compafias que hacen outsourcing y cualesquiera otro
que requiera utilizar la red institucional, tendra que utilizar una cuenta de usuario. En el
caso de funcionarios nuevos, la solicitud deberd ser realizada por el Departamento de
Recursos Humanos 6 debera ser realizada por el director de departamento o de la division
correspondiente a la ubicacion del nuevo usuario. En ambos casos, se debera utilizar el
procedimiento normal de reporte de problemas definido por el area de tecnologias de
informacion. Si no se trata de un funcionario de la institucién, se debe indicar ademas por
cuanto tiempo se requerira la cuenta solicitada, de tal forma que, automaticamente, los
sistemas de seguridad desactiven luego de transcurrido el tiempo estipulado.

Desactivacion de cuenta por desuso
Toda cuenta de usuario que no presente actividad por un mes sera desactivada. Para su

reactivacion el usuario afectado debera hacer un reporte utilizando el método normal de
reporte de problemas establecido por el area de tecnologias de informacion.

VI.1.2 Politica de privacidad de los datos
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1.

Utilizacién de herramientas automatizadas para prevenir dafios, robo, alteracion o mal uso
de la informacion

La institucion en aras de velar por la seguridad de los datos e informacion contenida y
enviada mediante los sistemas, herramientas y equipo de coOmputo de la institucién, asi
como para velar por el buen uso de sus recursos y asegurar el cumplimiento de las leyes y
normativas vigentes, instalar4 y configurard herramientas automatizadas que permitan
detectar y eliminar entre otros: virus informéticos en todas sus variaciones, acceso a sitios
de Internet cuyo contenido no es propio de las funciones asignadas, tipos de archivos cuyas
caracteristicas de formato o extension no pertenecen a la operativa normal (por ejemplo,
archivos con extensiones musicales, archivos con extensiones de juegos). Estas
herramientas seran configuradas para tomar acciones tales como limpiar o eliminar los
archivos o mensajes infectados con virus.

El copiado de informacién sensitiva o confidencial no esta permitido sin el correspondiente
permiso

La informacién o datos de caracter sensitivo o confidencial no puede ser “bajada” o copiada
a ningun medio electrénico o impreso, a menos que exista una necesidad real de trabajo o,
en su defecto, se cuente con el permiso escrito del propietario de la informacién, que
normalmente serd la jefatura superior o direccién correspondiente.

Confidencialidad de la informacion

Los usuarios, a los que se haya instruido de que la informacién que manejan es confidencial
aun cuando no esté almacenada en medios electronicos, estan obligados a guardar la
discrecionalidad respectiva. En particular, los usuarios de hojas electronicas, deberan usar
passwords y asegurar tanto la confidencialidad como la integridad y permanencia de
respaldos de la informacion que manejan.

Debe tenerse presente, que en general, todo funcionario tiene prohibido divulgar o dar mal uso
a la informacién que maneja o a la que tiene acceso, independientemente del medio en que
ésta sea tratada o almacenada.

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Paginal31del8¢

VI.1.3 Politica de uso del equipo computacional

1.

Liberacion de responsabilidad por dafios a datos de indole personal

Las instituciones usaran controles de acceso y otras medidas de seguridad para proteger la
confidencialidad de los datos, su integridad y la disponibilidad de la informacién utilizada por
las computadoras y los equipos de comunicacion. Con el propésito de mantener estos
objetivos, la administracion se reserva el derecho de: (1) restringir o revocar cualquier
privilegio o permiso de usuario, (2) remover cualquier dato, programa u otro recurso que
pueda socavar los objetivos sefalados. Esta autoridad puede ser ejercida con o sin
notificacién para los usuarios involucrados. La institucidon no asume responsabilidad alguna
por pérdidas o dafios a los archivos de indole personal, ajenos al quehacer de la institucion,
que resulten de sus esfuerzos para cumplir con los objetivos de seguridad citados
anteriormente.

Prohibicién contra la explotacion de vulnerabilidades en la seguridad de los sistemas

Los usuarios no deben explotar vulnerabilidades o deficiencias en la seguridad de los
sistemas de informacién, ya sea para dafar los sistemas o la informacion misma, obtener
recursos mas alla de aquellos a los cuales se les ha dado acceso, tomar recursos de otros
usuarios u obtener acceso a otros sistemas para los cuales no se les ha dado autorizacion.
Toda posible vulnerabilidad o deficiencia que se detectare en los sistemas de informacién
debera ser reportada inmediatamente, con caracter de obligatoriedad, al area de
tecnologias de informacion.

Modificacion de configuraciones e instalacion de software

No esta permitida la modificacion de la configuracion de las estaciones de trabajo o de los
servidores de la red (por ejemplo: cambiar iconos, fondos de pantalla, permisos del disco,
derechos de usuarios, entre otros), ya sea utilizando las herramientas de software provistas
por el Sistema Operativo o cualquier herramienta adicional. Tampoco esta permitida la
instalacion de hardware o software en tales equipos. Solamente el area de tecnologias de
informacion esta autorizada para realizar configuraciones e instalaciones de cualquier
indole en los mismos.
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Vi.1.4 Politica de uso de antivirus de computadoras

e Los usuarios no deben intentar remover virus de sus computadoras.

Los usuarios no deben intentar erradicar virus de sus maquinas sin la asistencia experta del
personal del area de tecnologias de Informacion. Si los usuarios sospechan de infeccién
debida a un virus, deben inmediatamente apagar sus maquinas y solicitar la asistencia
respectiva. Posteriormente, utilizar el procedimiento normal de reporte de problemas desde
una magquina sin infeccion.

¢ Revision contra virus en el software antes de usarlo.

Para prevenir la infeccion por virus en las computadoras, el personal no debe usar software
provisto por entes externos, sin que el mismo haya sido examinado y probado en el area
de tecnologias de informacion.

¢ Revision contra virus en cualquier medio de almacenamiento de datos de origen externo.
Cualquier dispositivo de almacenamiento de datos cuyo origen sea externo, debera ser
revisado contra virus de computadoras. Califican entre estos dispositivos externos:

disquetes, unidades de ZIP, etc. El usuario debera contactar al area de tecnologias de
informacion para la asistencia respectiva, utilizando para ello el procedimiento normal de
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reporte de problemas.
¢ Involucramiento de los usuarios con los virus de computadoras.

Los usuarios no tienen permitido: escribir, generar, compilar, copiar, coleccionar, propagar,
ejecutar o intentar introducir cualquier cédigo de programa disefiado para auto replicarse,
dafar o reducir el desempeiio o impedir el acceso a cualquier computador, a lared o a la
informacion digitalizada. Tal software es conocido como un virus, bacteria, gusano, caballo
de Troya o nombres similares. EI comportamiento intencional anterior serd considerado
malicioso y calificado como falta grave.
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VI.1.5 Politica de uso de Internet
1. Bajado de archivos desde Internet (“downloads”)

No esta permitido el “bajado” de algun archivo desde Internet sin la previa autorizacién del
area de tecnologias de informacién. Califican dentro de esta prohibicién: programas
gratuitos (shareware, freeware, trial, public domain), protectores de pantalla, software de
evaluacion y cualesquiera que no haya sido instalado bajo la configuracion estandar
previamente aprobados por el Departamento de Ingenieria en Tecnologias. Los archivos o
programas sefialados en la prohibicion pueden comprometer la eficacia de las
configuraciones de las maquinas, asi como la seguridad de la red. Se excluyen de la
prohibicién, aquellos datos o archivos con informacién necesaria o requerida para el
cumplimiento de las labores asignadas a cada funcionario o dependencia.

2. Conexiones a Internet y a otras redes

No esta permitida la realizacién de conexiones a Internet o a otras redes de computadoras
utilizando medios ajenos a los proporcionados y habilitados por el area de tecnologias, a
menos que exista una justificacion de peso que cuente con la aprobacién respectiva del
area de tecnologias de informacion. Por ejemplo, esta prohibido utilizar médems para
conectarse a Internet.
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VI.1.6 Politica de Custodia de software, de licencias, y p  rohibicién de realizar copias
no autorizadas del software

1. El area de tecnologias de informacion es el custodio del almacenamiento fisico de los
medios magnéticos, de las licencias, y del control y registro que ambos conllevan, para
todo el software con que cuente la institucion. No esta permitida la utilizacion fuera de la
institucion de las licencias y del software adquirido. Unicamente el area de tecnologias de
informacion podra realizar copias de seguridad del software original, siempre y cuando se
cumpla que se cuenta con soOlo un original del mismo. El &rea de tecnologias de
Informacién sera el encargado de velar porque aquellas copias de seguridad que se
realicen, cumplan también con los lineamientos sefialados anteriormente.
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VI.1.7 Politica de Revisiones de seguridad en la red

1. Revisiones de la seguridad en los equipos computacionales

El area de tecnologias de informacion cumpliendo con su obligacion de mantener la
seguridad de los equipos y de los datos de la red institucional, se reserva el derecho de
realizar revisiones periddicas de seguridad (o cuando las circunstancias asi lo exijan), sobre
cualquier equipo computacional que se encuentre conectado a la red, labor a cargo del area
tecnologias de informacion. El objetivo de estas revisiones de seguridad sera detectar y
corregir posibles vulnerabilidades que tales equipos puedan presentar y que atenten contra
la seguridad de los mismos, de la informacién que almacenan, o de la infraestructura
tecnoldgica. Se incluyen todos los equipos bajo la administracion directa del éarea de
tecnologias de informacién y cualesquiera otro que no esté bajo la tutela directa de la
misma, pero que esté conectado a la red institucional.

2. Revisiones del software instalado en las maquinas
El &rea de tecnologias de informacion realizara revisiones periddicas del software instalado
en los equipos computacionales. Las revisiones podran ser manuales o automaticas y se
realizaran con o sin previo aviso.

3. No se permite la cancelacion de procesos de revision automéatica
No esta permitido a los usuarios cancelar los procesos automaticos utilizados para
diagnosticar, revisar, e inventariar el hardware y software instalado en los equipos.

Tampoco estd permitida la cancelacibn de procesos automaticos utilizados para
diagnosticar el nivel de seguridad de los equipos y datos de la red institucional.
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VI.1.8 Politica de Utilizacion de directorios de red, resp  aldo y recuperacion de datos

1. Directorio de trabajo en la red, personal o de una dependencia en particular

El area de tecnologias de informacion proveera a cada usuario de la red institucional con un
directorio personal ubicado en alguno de los servidores de la red, al cual sélo tendra acceso
el usuario mismo y el administrador de la red con el objetivo de realizar labores de
mantenimiento y administracion. El usuario sera responsable de la informacién que alli
almacene, en concordancia con las normas, pautas y reglamentos vigentes. Este directorio
sera respaldado periddicamente de acuerdo a las normas de respaldo empleadas por la
Division de Tecnologias de Informacién garantizando asi la recuperacion del mismo si asi
se requiriese. No se realizardn respaldos sobre directorios o archivos localizados en las
estaciones de trabajo, por lo tanto, si el usuario requiere respaldos automaticos de sus
archivos, debera almacenarlos en su directorio personal de la red. El area de tecnologias
de informacién no hard respaldos de los archivos almacenados en las estaciones de
trabajo. Para el caso de una dependencia que requiera un directorio compartido en la red
se seguiran las mismas restricciones sefialadas anteriormente.

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Paginal3¢ de18¢

VI.1.9 Politica de resguardo y recuperacion de sistemas (B ackup/Recovery)

La recuperacion de sistemas resulta necesaria posterior a la interrupcion del servicio. Estas no
siempre se deben a factores extraordinarios, sino que, pueden surgir de un mal funcionamiento
del sistema, errores humanos u otras fallas, que producen un tiempo de caida del sistema
comparativamente menor al que produciria un desastre.

En tales circunstancias se exige una accién rapida para recuperar el estado operativo anterior
a la ocurrencia del siniestro. Esta accion rapida puede desarrollarse si se cuenta con el
respaldo adecuado de la informacién. Esto es, la informacion que reside en el sistema
resguardada en algun otro dispositivo como cintas, Cd’s, cartridge, etc. Los procedimientos de
resguardo (backups) y recuperacion (recovery) de la informacién tienen el propoésito de
preparar a la Organizacion para dichas situaciones.

1. Todo sistema debera contar con la documentacién de los procedimientos de resguardo y
recuperacion antes de entrar en produccion. La misma sera controlada por el area
responsable del tecnologias de informacién para verificar que es clara, completa y
contempla como minimo la recuperacion de los siguientes elementos:

a. Elreemplazo de los servidores criticos.

b. El sistema operativo y su configuracion (parametros, file systems, particiones,
usuarios y grupos, etc.).

c. Los utilitarios y paquetes de software de base necesarios para que la aplicacion se
ejecute.

d. Los programas que componen la aplicacién.

e. Los archivos y/o bases de datos del sistema.

f. Horario de ejecucion de la copia de resguardo.

No se pondra en produccion ningun sistema que no cumpla este requerimiento.

2. Todas las copias de resguardo deberan estar claramente identificadas, con etiquetas que
indiquen como minimo

a. Equipo al que pertenecen.

b. Fechay hora de ejecucion.

c. Frecuencia: anual, mensual, semanal, diario.
d. namero de secuencia o lote.
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e. Tipo de backup.
f. Nombre del sistema o aplicativo y otros datos necesarios para su facil
reconocimiento.

Se llevard un registro diario de las cintas en uso indicando al menos:

Fecha de ejecucion del resguardo.

Qué cintas integran el backup de los equipos.
Cantidad de veces que se uso la cinta.
Lugares asignados para su guarda.

oo oW

ea responsable de tecnologias de informacion revisara periédicamente que se cumpla con
registro en tiempo y forma.

Todos los procedimientos de respaldo deberan generar un log en el equipo que permita la
revision del resultado de la ejecucién, y dentro de lo posible, se realizaran con la opcién de
verificacion de integridad (lectura posterior a la escritura.)

Los sitios donde se almacenen las copias de resguardo deberan ser fisicamente seguros,
con los controles fisicos y ambientales segun normas estandares; las cintas deben
guardarse dentro de armario ignifugo.

Se crearan en lo posible 2 copias de resguardo, guardandose una de ellas en un edificio
diferente al del &mbito de procesamiento en un lugar que cumpla con los requerimientos
mencionados en el punto 5) y a distancia tal que la ocurrencia de cualquier contingencia
en uno no afecte al otro. En caso de tener solo una copia esta debe ser llevada fuera del
ambito de procesamiento de la forma anteriormente mencionada.

Se realizaran copias de resguardo del sistema completo de acuerdo a lo indicado en la
frecuencia asignada a cada aplicacién o sistema, previendo la conservacién de estos
backups por el periodo de tiempo también estipulado previamente conforme a la criticidad
de la informacion.

En el caso de utilizar backups incrementales se deberé tener en cuenta lo siguiente:
a. Se documentara la identificacion de secuencia de los backups incrementales.
b. Deberan existir controles para prevenir la carga de cintas en una secuencia
equivocada.
c. Se realizara un backup del sistema completo cada 7 dias.
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9. Se efectuaran pruebas de recuperacion de las copias de resguardo al menos una vez
cada 30 dias. Estas pruebas servirdn para constatar que se puedan obtener
correctamente los datos grabados en la cinta al momento de ser necesarios, de forma de
garantizar su proposito.

10. Los servidores criticos deberan contar con RAIDs de, a los efectos de que la informacion
sensible no se vea afectada por potenciales desperfectos en los discos.

11. Para el caso de aplicaciones criticas se implementaran técnicas de replicacion
automatica, por hardware o software, de forma tal que si el equipo/base de datos principal
deje de funcionar el equipo/base de datos espejo tome el control inmediatamente.

12. Los periodos de retencion de la informacion historica son los siguientes:

a. Fuentesy base de datos: perpetuo
b. Lotes de transaf: perpetuo.

c. Actividades de los usuarios y pistas de auditoria: 3 afios.

13. El resguardo de la informacion historica se realizara utilizando soportes magnéticos de
preferencia no reutilizables (CDs, discos Opticos, etc).

14. Los procedimientos de generacién y grabacion de estos archivos seran automaticos, a fin
de evitar su modificacion.

VI.1.10 Politica de seguridad fisica y ambiental

Introduccién

Las normas para Seguridad fisica y ambiental brindan el marco para evitar accesos no
autorizados, dafios e interferencias en la informacion de la organizacion

Estas normas deberan permitir solamente el ingreso a las zonas restringidas a las personas
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autorizadas. Una persona podria retirar sin autorizacion discos, cintas, o inclusive un servidor
de archivos con datos cruciales y/o dafnarlos de forma tal para sacarlos de servicio.

Asimismo, los controles ambientales evitan o disminuyen los riesgos de pérdidas de
informacion o interrupcion de las actividades por problemas del medio ambiente.

Dentro de este apartado se denominara “visitante” a toda persona que no cumple tareas en
forma habitual en el lugar protegido.

Acceso a zonas restringidas

1. El edificio donde se encuentre el Ambito de Procesamiento debera tener todas sus
entradas controladas por medio de una recepcion, guardia de seguridad o cualquier otro
método que asegure que el acceso al edificio lo realizan solo personas debidamente
autorizadas.

2. Todos los visitantes se registraran en Seguridad o Recepcion firmando la entrada y la
salida. Los datos minimos a requerir son: apellido y nombres, tipo y N° de documento
presentado, empresa a la que pertenece, empleado de referencia y motivo de la visita. El
empleado organizador de la visita debe recibir al visitante en su oficina y desde alli lo
acompafard al area restringida.

3. La entrada del visitante al Centro de Procesamiento de datos se hara acompafiado de una
persona debidamente autorizada. Ademas se registrara el ingreso en una planilla
completando como minimo los siguientes datos: apellido y nombres, empresa, motivo de la
visita, hora de entrada y de salida.

4. La entrada de cualquier persona al Centro de Procesamiento de datos fuera del horario
habitual de trabajo, debera estar autorizada formalmente y registrada en la bitacora o
planilla de ingresos.

5. El responsable del Ambito de Procesamiento es el encargado primario del control y
seguimiento de los registros de accesos, y debera actuar en consecuencia ante sospechas

de violaciones de la misma. Entre otros, deberéa controlar:

5.1 Que exista un registro por cada acceso al area de informética de personas autorizadas en
horarios no usuales.
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5.2 Que exista un registro por cada acceso al area de informatica de los visitantes en la planilla
de acceso o bitacora.

6. Todos los servidores o equipos centrales, y las consolas de operacion, que integran el
ambito de procesamiento deberan residir dentro del Centro de Procesamiento de Datos o
Centro de Cémputos.

7. En el Centro de Computos o Centro de Procesamiento de Datos preferiblemente debera
existir un Unico punto de ingreso. Esta entrada debe estar protegida apropiadamente contra
accesos no autorizados (por ej. cerraduras, mecanismos de control, alarmas, etc.) y su
sefalizacion debe ser la minima indispensable, a fin de evitar la identificaciéon de
actividades de procesamiento de datos en esa area.

En el caso que existieran mas puertas externas, estas deben contar con los mismos
requerimientos de seguridad explicados en el parrafo anterior.

8. Las tareas de limpieza en el Centro de COmputos seran supervisadas por una persona
responsable de la sala que pueda advertir y evitar incidentes accidentales o intencionales
sobre los equipos.

Seguridad Ambiental dentro del Centro de Computo

1. Todos los servidores o equipos centrales del ambiente de procesamiento deberan contar
con estabilizadores de tension y/o UPS (Uninterruptible Power Supply), estar instalados de
acuerdo a las instrucciones del proveedor y montados en un Rack donde los cables estén
asegurados de manera tal de evitar accidentes no intencionales. Todos los dispositivos se
probaran peridédicamente en los dias y horarios que determine el responsable del ambiente
de procesamiento.

2.  Preferentemente deberan existir dos llaves de desconexion eléctrica de emergencia, una
dentro de la sala y la otra cerca, pero fuera de la misma. Deberan estar claramente
identificadas, ser de facil acceso y estar protegidas de personas no autorizadas a fin de
evitar que se las active en forma accidental.

Estos dispositivos se probaran junto con los de suministro eléctrico

3. Preferentemente la instalacion debera estar alimentada por dos lineas de suministro de
electricidad, de forma tal que la interrupcién por accidentes ambientales de una (agua,
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incendio, rayos, corte, etc.) no afecte a la otra.

El ambiente de procesamiento debera estar limpio y ordenado, adecuadamente
ambientado con aire acondicionado, con control de temperatura y humedad, regulado
desde el mismo ambiente, a fin de mantener estable la temperatura de los equipos.

La sala de servidores o procesador central no debera estar en los subsuelos o0 sétanos
del edificio, ni tampoco en el ultimo piso.

El ambiente de procesamiento deberd contar con un sistema de deteccién de incendios.
Dicho sistema debera producir una sefial audible cuando sea activado tanto manual como
automaticamente y debera estar conectado a la sala de guardia y/o al departamento de
bomberos, a fin de que sean monitoreados en forma periddica.

Deberan existir extinguidores portatiles de fuego ubicados en posiciones estratégicas en
todo el ambiente de procesamiento. Los mismos tendran una etiqueta de inspeccién con la
indicacion de la clase de incendios a los que extinguen y seran revisados de acuerdo a los
estandares establecidos para cada tipo.

No se almacenard material combustible innecesario dentro o cerca de la sala de
servidores o procesador central, tales como papeles, cajas, etc.

Esta prohibido comer, beber y/o fumar dentro de la sala de servidores o procesador
central.

Controles Generales

1.

No deberan quedar papeles u otros materiales sobre los escritorios fuera del horario

habitual de trabajo (politica de “escritorios limpios”.)

Los reportes o impresiones que tengan informacion confidencial seran destruidos antes de

tirarlos en depdésitos de residuos.

Al momento de entrar en vigencia la norma deberd practicarse un inventario del hardware

completo, el cual debe ser revisado periddicamente y validado por el responsable del
sector.
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4. El inventario de hardware debe contener la informacion relevante del equipamiento,
incluyendo tipo de procesador, tamafio y tipo de memoria, tamafio y velocidad de los discos
rigidos y CD-ROM'’s, velocidad de modems, etc.

5. El area técnica registrara obligatoriamente la entrada y salida de computadoras y equipos,
indicando como minimo fecha, hora, responsable, identificacion del elemento y causal que

provoca el movimiento del Centro de Procesamiento de Datos.

6. Ademas debera existir un diagrama topolégico de las redes y un plano detallado del Centro
de Computos

7. Todos los movimientos de recambio de equipos deberan estar aprobados por el area
Técnica.
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VI.1.11  Politicas en el uso de los servicios de correoy ac  ceso a Internet

OBJETIVO

El objetivo de la politica es la de regular el uso de los servicios de correo y el acceso a Internet,
para lo cual se emiten los siguientes lineamientos que son de cumplimiento obligatorio para
todo el personal que utilice los recursos de la red.

ALCANCE

La institucién considera necesario regular el uso de los servicios de correo y el acceso a
Internet, para lo cual emite los siguientes lineamientos, de cumplimiento obligatorio para todo el
personal que utilice los recursos de la red. Es necesario que todos los usuarios estén
enterados y conscientes de los compromisos, normas Yy reglamentos que han adquirido para el
uso del correo y el acceso a Internet; y tomar todas las medidas que correspondan para que
estas normas se respeten y se cumplan.

La red de la Institucion estd disponible para agilizar el flujo de informacién interna, la
investigacion administrativa, educativa y apoyar las diferentes tareas encomendadas para
mejoramiento de nuestras labores. Todos sus usuarios estan sujetos a esta politica y a los
términos de este manual. Su uso inapropiado sera sancionado con la eliminacién del acceso a
estos recursos, la aplicacion de las sanciones disciplinarias respectivas, ademas de las
consecuencias de indole legal que sean aplicables.

El uso de los recursos debera tomar en cuenta que se respeten las medidas de seguridad que
garanticen la integridad de los sistemas de cémputo, ya instalados y su accesibilidad por otros,
para hacer el trabajo eficiente y productivo.

RESPONSABILIDAD

Es responsabilidad de todos los funcionarios de la Institucibn cumplir con las normas y
procedimientos establecidos en este documento para acceso a los servicios de correo y de
Internet

Usos Aceptables

Los servicios de correo electronico y accesos a Internet se disponen lo siguiente:
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. Comunicacion entre investigadores y personas relacionadas con las labores
desempefiadas en el ambito nacional y extranjero, siempre y cuando exista un intercambio
mutuo y en condiciones reciprocas.

. Comunicacion e intercambio con la comunidad académica, universitaria u otras
instituciones con el fin de tener acceso a los Ultimos avances relacionados con la

especialidad o tareas desempefiadas

* Anuncios o servicios nuevos para el uso de los usuarios en general, pero no para
publicidad de tipo comercial o personal alguno.

» Comunicacion entre instituciones o empresas privadas siempre y cuanto estén vinculadas
con las tareas encomendadas.

Usos Inaceptables

Queda prohibido el uso de los recursos de Internet y correo en los siguientes aspectos:

o Cualquier actividad que sea lucrativa o comercial de caracter individual, privado o para
negocio particular.

e Acceso a lugares obscenos, que distribuyan liboremente material pornografico, o bien
materiales ofensivos en perjuicio de terceros.

e Acceso a lugares recreativos, deporte, musica, chistes, entre otros.

o Utilizacién de los servicios de correo para envié de informaciéon personal, chistes,
pensamientos y cualquier otra informacién que no sea de caracter laboral.

CONTROL DEL USO DEL SERVICIO
Administracion de la red
e La administracibn pondra en funcionamiento herramientas de control que posibilitan
analizar y detectar usos indebidos, por lo anterior se advierte que el contenido de la

informacion es monitoreada y sujeta a controles y reportes sobre el uso.

e La administracion de la red, no da garantias de ningun tipo, sean expresas o implicitas,
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para el servicio que provee, por lo que no existira ninguna responsabilidad por cualquier
dafno, que el usuario sufra, causado por negligencia propia o por errores u omisiones de
Sus usuarios.

Cualquiera que acceda a otras redes nacionales o internacionales por medio del servidor
de Internet debe acatar las reglas que rijan las mismas.

Los mensajes que se envien via Internet, serdn de completa responsabilidad del usuario
emisor y en todo caso deberan basarse en la racionalidad y la responsabilidad individual.
Se asume que en ningln momento dichos mensajes podran emplearse en contra de los
intereses de personas individuales, asi como de ninguna otra institucion.

La institucion tiene la autoridad para controlar y negar el acceso a cualquier funcionario
gue viole las politicas o interfiera con los derechos de otros usuarios. También tiene la
responsabilidad de notificar a aquellas personas que se vean afectadas por las
decisiones tomadas.

El area de Informatica, utilizar4 herramientas de monitoreo del uso de los recursos, por lo
cual podra establecer controles de acceso a sitios y de envio de informacién
masivamente por la red.

El area de informética enviard reporte del uso del servicio de correo o Internet a las
Jefaturas respectivas, para que tomen medidas tendientes a mejorar su utilizacion.

El administrador de la red monitorea en forma automatica los sitios visitados por los
funcionarios, por lo cual se advierte que se aplicaran las sanciones establecidas por el
acceso indebido.

Prohibiciones:

La transmision de materiales, que viole cualquier regulacion, queda prohibida. Esto
incluye, pero no se limita, a materiales con derechos de propiedad intelectual, o que
legalmente se consideren amenazantes u obscenos. Lo anterior en cumplimiento con el
Decreto N° 29915-MP Prohibiciones Material Pornogréafico-Equipo Electrénico-
Reglamento Auténomo de Servicio-Direccién General de Servicio Civil.

Queda prohibido el envio de informacién en forma masiva a todo el personal o grupos de
usuarios.
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Debido al nivel de seguridad con el que se debe de contar, las claves de acceso a
Internet y correo electronico deberan de ser estrictamente confidenciales y personales.
Ademas de censurar la visita de paginas en la red dedicadas a areas que no sean de
interés investigativo, capacitacion, legal, o del area de competencia.

Utilizar los servicios de comunicacién de Internet, incluyendo el correo electrénico o
cualquier otro recurso, para intimidar, insultar o acosar a otras personas, interferir con el
trabajo de los demas, provocar un ambiente de trabajo no deseable dentro del contexto
de las politicas del Consejo.

Utilizar los recursos de la Institucibn para obtener acceso no autorizado a redes y
sistemas remotos.

Provocar deliberadamente el mal funcionamiento de computadoras, estaciones o
terminales periféricos de redes y sistemas.

Poner informacién en la red que infrinja los derechos de los demas.

Utilizar los servicios de red para juegos a través del servicio de Internet o Intranet.

Utilizar los servicios de red para ver publicaciones de deportes.

Utilizar los servicios de red para ver publicaciones de pornografia.

Utilizar los servicios de red para enviar archivos que sean confidenciales.

La exhibicion de material pornografico en cualquier lugar de la institucion utilizando el
equipo de cdmputo y/o los servicios de comunicacién de la institucion.

Envio de mensajes masivamente a todos los usuarios de la red o segmentos, iniciacion y
facilitaciones de cadenas y creacion de procesos de discusion y contestacion.

Para regular el uso del correo se establecen los si  guientes lineamientos que son de
acatamiento obligatorio:

Lectura de Correo
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Es obligatorio la utilizacion de carpetas personales para almacenar la informacion del
correo que ingresa y que desea conservar.

Si no tiene tiempo de contestar los mensajes completamente, envie un breve mensaje
para, que la persona que le envié el mensaje sepa que usted lo recibid.

Mantenga los mensajes relacionados en carpetas aparte dentro de las carpetas
personales.

Seleccione la opcién de eliminar mensajes cuando sale de la aplicacion de correo para
liberar espacio.

Envio de Correo

Intente enviar mensajes bien formateados. Las personas que reciben mucho correo
pueden dejar de leer un mensaje mal formateado.

Utilice el campo asunto dentro del mensaje.

No utilice las opciones de confirmacion de entrega y lectura, a menos que sea un
mensaje muy importante. Es innecesario, la mayoria de las veces provoca mucho trafico
en la red.

No envie mensajes ofensivos, abusivos, etc.

No envie mensajes a todo el personal del Consejo, a menos que sea un asunto oficial
gue involucre a toda la institucion. Se advierte que esta prohibido el envio de mensajes

masivos que no estén debidamente autorizados.

Antes de enviar el mensaje revise el texto que lo compone y los destinatarios. Esto con el
fin de corregir errores de ortografia, forma o fondo.

Reenvio de Mensajes
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Cuando se reenvia un mensaje, incluya el mensaje original, para que la o las personas,
hacia las que va dirigido el mensaje, conozca de que se estd hablando en un momento
dado.

En muchas ocasiones se utiliza un mensaje para entremezclar una respuesta, y se
eliminan las partes que son irrelevantes. Es altamente recomendable incluir el mensaje
original, tal y como fue recibido.

No envie ni sea parte de una cadena de mensajes. Esto es considerado ilegal y puede
acarrear la desactivaciéon de la casilla, aunque no haya sido usted la persona que
comenzo con la cadena.

Listas de Correos

Queda prohibido el envio de mensajes con adjuntos a grupos de usuarios de la
institucién, unicamente podran realizarlo los funcionarios debidamente autorizados.

Si se siente ofendido por un mensaje no lo responda inmediatamente, envie el mensaje
hacia el superior inmediato con el fin de tomar las acciones respectivas.

No haga que un tema de discusion se convierta en otro topico. Si asi lo desea comience
con otro mensaje.

No se suscriba a listas de amigos por Internet, esto provoca que gran cantidad de
mensajes lleguen a su casilla de correo provocando saturacion.

Tamafo de los mensajes

El tamafio de los mensajes adjuntos no debe exceder de los XX MB, este ocasiona que el
equipo responda de forma muy lenta.

Si el adjunto excede de XX MB, debe ser compactado, para ello el encargado de brindar
soporte ofrecera las instrucciones del caso.

Mensajes con virus

Desconfie de todos los mensajes que vengan de Internet pues pueden estar infectados
con virus, por lo cual las opciones dentro del antivirus deben de activarse de tal forma
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que se chequeen todos los archivos aun los que se encuentren compactados y que la
accion que debe seguirse sea la de eliminar el virus automaticamente.

Si el mensaje que se detecta tiene un virus que no puede ser removido, entonces el
mensaje no debe ser salvado o abierto y debe ser eliminado por completo.

Cada usuario es responsable por los adjuntos que envia. Se tomaran las medidas
respectivas en caso de que un mensaje sea enviado con virus. Es responsabilidad de
cada funcionario tomar las medidas para evitar el contagio.

El chequeo diario de virus en el correo se hara para todas las casillas en el servidor de
correo, tratando de limpiar todo mensaje contagiado, si el mensaje tiene virus y no puede
ser eliminado el mensaje sera borrado del correo.

Vigencia de los mensajes

Si desea mantener un mensaje, en forma permanente, debe almacenarse en una carpeta
personal, en la maquina del usuario.

El envio de mensajes a todo el personal del Consejo o areas se autoriza Unicamente para
asuntos oficiales.

Queda prohibido el envio de mensajes masivos, que no estén debidamente autorizados o
gue no se trate de mensajes oficiales.

El correo electronico es privado e individual

¢ A menos gue se utilice un dispositivo de encriptacién (hardware o software), se debe

asumir que el correo en el Internet no es seguro. Nunca ponga en un mensaje de correo
informacion de caracter confidencial.

Respete los derechos de autor en el material que reproduzca. Casi todos los paises
incluido el nuestro, tienen leyes para los derechos de autor.

Si esta respondiendo a un mensaje no cambie la redaccién. Si el mensaje era personal y
usted lo estd mandando a un grupo, deberia pedir permiso primero. Podria acortar el
mensaje y resaltar las partes relevantes, pero asegurese de dar las atribuciones
pertinentes.
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e En general, es una buena idea, por lo menos revisar todas las direcciones antes de
responder un mensaje. Asi mismo asegurese de que los mensajes que responda vayan
dirigidos a usted.

e Sea cuidadoso cuando direccione su correo. Hay algunas direcciones que pueden ir a un
grupo, pero la direccion parece la de una persona. Sepa a quién le manda el correo.

« No mande correo no solicitado, preguntando por informacién a personas cuyos nombres
aparecen en el campo de lista de correo.

e Los mensajes de correo deben tener un asunto que refleje el contenido del mensaje.

SANCIONES APLICABLES

La institucion determinard la aplicacion de la suspension de acceso a los servicios, en atencion
al tipo de contravencion al presente documento, las que seran cumplidas inmediatamente.

El incumplimiento de las normas establecidas podra acarrear la suspensién de servicio de la
siguiente forma:

« Si por primera vez se incumplen normas y lineamientos establecidos, se suspendera
el servicio por quince dias naturales.

 Si las normas y lineamientos no se cumplen por segunda vez, se suspendera el
servicio por un mes calendario

» Tercera vez de incumplimiento, se suspendera el servicio por dos meses o suspension
permanente.

Asimismo se establece que la accibn de suspensidbn no impide que se establezcan

procedimientos administrativos, para aplicar sanciones disciplinarias por el uso indebido del
equipo electrénico y las telecomunicaciones en la institucion.
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VI.1.12  Politicas de seguridad para redes inalambricas

Definicién Red Inaldmbrica:

Una red inalambrica es una red de computadores que no requiere sistemas de cableado para
establecer la comunicacion de un computador con otro. Cada computador tiene una tarjeta que
emite y recibe sefales de un punto central conocido como punto de acceso, el cual se encarga
de procesarlas y redirigirlas al destino esperado, sin necesidad de cables.

Puntos de acceso no autorizados (“Rogue Access Poin ts”)

No se permite la instalacién de puntos de acceso en la red interna a menos que hayan sido
autorizados por el personal del area de Tecnologias de Informacién.

Ubicacion

El punto de acceso a la red inalambrica debe ser colocado dentro de una sala o &rea
especifica, en una ubicacién que permita ser localizado por los adaptadores de red de las
estaciones portatiles respectivas. Aunque la sefial de radio no es necesariamente detenida
por paredes y muros, el punto de acceso debe estar lejos de cualquier ventana para reducir
el riesgo de que su sefal sea interceptada desde fuera de la sala o area especifica.

Conexién

El punto de acceso debe ser conectado a un puerto especifico de un “switch”, el cual debe
estar dentro de una red virtual (“VLAN”) aislada. Dicha red virtual solo debe permitir el
acceso a los servicios estrictamente requeridos para la conexion exitosa a los sistemas o
servicios requeridos por la estacion. Se recomienda ademas la implementacion de filtros de
IP segun el RFC-2827 para la prevencion de “IP spoofing”, previa autenticacion a la red
inalambrica.

Servicios adicionales

De requerirse servicios adicionales de la red, deben analizarse previamente los riesgos de
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seguridad para determinar si la implementacion de dichos accesos no compromete la
seguridad de la plataforma tecnoldgica. Esto debera hacerse en conjunto y con el
consentimiento del Area de Seguridad en Tecnologias de Informacion.

Alcance de la sefial

El alcance de la sefal de radio del punto de acceso no debe ser mayor a la requerida para
permitir el acceso a los clientes dentro de la sala o area designadas para la red inalambrica.

Sobre la seguridad de la red inalambrica

Debe tener habilitados protocolos de seguridad con encriptacién, y como minimo una clave
de acceso al punto de conexion. Debe implementarse el encriptado a nivel de “frames”
inaldmbricos.

Todo protocolo o servicio adicional que provea el punto de acceso y que no se considere
seguro o sea irrelevante, debe ser deshabilitado.

Uso de firewalls (muros de fuego)

Colocar un muro de fuego que separe TODOS los puntos de acceso de la red inalambrica
de la red interna.

Seguridad de los clientes de la red inalambrica

Los clientes que ingresan via red inalambrica deben utilizar protocolos seguros para tal
comunicacion. De la misma forma, los clientes deben tener habilitado la encriptacion de
archivos en los directorios de datos y temporales de sus estaciones portatiles. Los clientes
deben almacenar su informacién solo en estos directorios y no ser administradores de sus
estaciones.

Todo protocolo o servicio adicional que provea el adaptador de red inalambrico o la estacion
cliente, que no se considere seguro o sea irrelevante, debe ser deshabilitado. Esto, de
acuerdo al criterio conjunto del Departamento de Ingenieria en Tecnologias y el Area de

Seguridad en Tecnologias de Informacion.

Toda estacion de trabajo portatil utilizada para interactuar en una red inalambrica, debe

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Paginal5t de18¢

tener habilitado un firewall personal o sistema analogo que permita filtrar qué conexiones o
interacciones aceptard tal estacion de parte de terceros.

Ninguna de las cuentas de los usuarios puede pertenecer al grupo local de administradores
de la estacion de trabajo.

Restricciones sobre la estaciéon de trabajo

Si una estacién de trabajo ha sido configurada para participar en una red inalambrica,
ninguna de las cuentas de usuario utilizadas para tener acceso a dicha estacion podra
formar parte del grupo de administradores locales de la misma. De no acatarse la situacion
anterior, se correria el riesgo de que se realicen modificaciones a la configuracion de la
estacion de trabajo, produciendo grietas a los sistemas de seguridad implementados para
tales redes. Adicionalmente, se podrian presentar situaciones de instalacion de software
ajeno, que igualmente podrian dar al traste con la configuracion de seguridad de dichas
estaciones.

Movilizacion de tarjetas inalambricas

No esta permitido que las tarjetas inaldmbricas salgan del edificio. Esta politica busca
reducir significativamente la posibilidad de que las estaciones sean "hackeadas", via otra
red inalambrica, cuando se encuentran fuera de la institucion.

Otras restricciones de seguridad

Adicional a las politicas sefialadas anteriormente, se aplicaran a las estaciones de trabajo
(microcomputadores portatiles) que pertenezcan a redes inaldmbricas, las mismas politicas
de seguridad que se aplican a las estaciones fijas (desktop) de la red, con el fin de
minimizar los riesgos de seguridad.

VI.1.13  Politica para la adquisicion de bienes y servicios informéaticos
. Toda adquisicion de tecnologia informatica se efectia a través del Comité de

informética, que esta conformado por el personal de la Administracion de Informatica y Gerente
Administrativo de la unidad solicitante de bienes o servicios informéaticos.
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. La adquisicion de Bienes de Informatica en la organizacion, quedara sujeta a los
lineamientos establecidos en este documento.

. La Administracion de Informatica, al planear las operaciones relativas a la adquisicion
de Bienes informaticos, establecera prioridades y en su selecciéon debera tomar en cuenta: el
estudio técnico, precio, calidad, experiencia, desarrollo tecnoldgico, estandares y capacidad.

Precio: Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de
uso de los equipos.

Calidad: Parametro cualitativo que especifica las caracteristicas técnicas de los recursos
informaticos.

Experiencia: Presencia en el mercado nacional e internacional, estructura de servicio, la
confiabilidad de los bienes y certificados de calidad con los que se cuente.

Desarrollo Tecnolégico: Se debera analizar su grado de obsolescencia, su nivel
tecnoldgico con respecto a la oferta existente y su permanencia en el mercado.

Estandares: Toda adquisicion se basa en los estandares, es decir la arquitectura de
grupo empresarial establecida por el Comité de informatica. Esta arquitectura tiene una

permanencia minima de dos a cinco afos.

Capacidades: Se deberd analizar si satisface la demanda actual con un margen de
holgura y capacidad de crecimiento para soportar la carga de trabajo del area.

Para la adquisicion de Hardware se observara lo sig  uiente:
a. El equipo que se desee adquirir debera estar dentro de las listas de ventas vigentes
de los fabricantes y/o distribuidores del mismo y dentro de los estandares de la
organizacion.

b. Debera tener un afio de garantia como minimo

c. Debera ser equipos integrados de fabrica o ensamblados con componentes
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previamente evaluados por el Comité de informética.

La marca de los equipos o componentes debera contar con presencia y permanencia
demostrada en el mercado nacional e internacional, asi como con asistencia técnica
y refaccionaria local.

Tratdndose de equipos microcomputadoras, a fin de mantener actualizado la
arquitectura informatico de la organizacion, el Comité de informatica emitira
periodicamente las especificaciones técnicas minimas para su adquisicion.

Los dispositivos de almacenamiento, asi como las interfaces de entrada/salida,
deberan estar acordes con la tecnologia de punta vigente, tanto en velocidad de
transferencia de datos, como en el ciclo del proceso.

Las impresoras deberan apegarse a los estdndares de Hardware y Software vigentes
en el mercado y la organizacion, corroborando que los suministros (cintas, papel,
etc.) se consigan facilmente en el mercado y no estén sujetas a un solo proveedor.

Conjuntamente con los equipos, se deberd adquirir el equipo complementario
adecuado para su correcto funcionamiento de acuerdo con las especificaciones de
los fabricantes, y que esta adquisicion se manifieste en el costo de la partida inicial.

Los equipos complementarios deberan tener una garantia minima de un afio y
deberan contar con el servicio técnico correspondiente en el pais.

Los equipos adquiridos deben contar, de preferencia con asistencia técnica durante
la instalacién de los mismos.

En lo que se refiere a los computadores denominados servidores, equipo de
comunicaciones como enrutadores y concentradores de medios, y otros que se
justifiquen por ser de operacion critica y/o de alto costo; al vencer su periodo de
garantia, deben de contar con un programa de mantenimiento preventivo y correctivo
gue incluya el suministro de refacciones.

En lo que se refiere a los computadores denominados personales, al vencer su
garantia por adquisicion, deben de contar por lo menos con un programa de servicio
de mantenimiento correctivo que incluya el suministro de refacciones.
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m. Todo proyecto de adquisicién de bienes de informatica, debe sujetarse al andlisis,
aprobacion y autorizacion del Comité de informatica.

. En la adquisicion de Equipo de cOmputo se debera incluir el Software vigente
precargado con su licencia correspondiente considerando las disposiciones siguientes:

Para la adquisicion de Software base vy utilitarios, el Comité dara a conocer periddicamente
las tendencias con tecnologia de punta vigente, conteniendo la lista los siguientes item:

» Plataformas de Sistemas Operativos

* Bases de Datos

* Manejadores de bases de datos

* Lenguajes de programacion:
Los lenguajes de programacion que se utilicen deben ser compatibles con las
plataformas enlistadas.

* Hojas de célculo

*  Procesadores de palabras

» Disefo Gréfico

* Programas antivirus

» Correo electrénico

* Browser de Internet

. En la generalidad de los casos, solo se adquiriran las ultimas versiones liberadas de los
productos seleccionados, salvo situaciones especificas que se deberan justificar ante el Comité
de informatica. Todos los productos de Software que se adquieran deberan contar con su
licencia de uso, documentacion y garantia respectivas.

. Todos los productos de Software que se utilicen a partir de la fecha en que entre en
vigor el presente ordenamiento, deberan contar con su licencia de uso respectiva; por lo que se
promovera la regularizacién o eliminacién de los productos ya instalados que no cuenten con la
licencia respectiva.

. Para la operacion del software de red se debe tener en consideracion lo siguiente:
a. Toda la informacién institucional debe invariablemente ser operada a través de un
mismo tipo de sistema manejador de base de datos para beneficiarse de los

mecanismos de integridad, seguridad y recuperacién de informacion en caso de
falla del sistema de computo.
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El acceso a los sistemas de informacion, debe contar con los privilegios o niveles de
seguridad de acceso suficientes para garantizar la seguridad total de la informacién
institucional.

Los niveles de seguridad de acceso deberan controlarse por un administrador Gnico
y poder ser manipulado por software. Se deben delimitar las responsabilidades en
cuanto a quién estd autorizado a consultar y/o modificar en cada caso la
informacion, tomando las medidas de seguridad pertinentes para cada caso.

El titular de la unidad administrativa responsable del sistema de informacion debe
autorizar y solicitar la asignacion de clave de acceso al titular de la Unidad de
Informatica.

Los datos de los sistemas de informacién, deben ser respaldados de acuerdo a la
frecuencia de actualizacion de sus datos, rotando los dispositivos de respaldo y
guardando respaldos historicos periddicamente. Es indispensable llevar una
bitacora oficial de los respaldos realizados, asimismo, las cintas de respaldo
deberan guardarse en un lugar de acceso restringido con condiciones ambientales
suficientes para garantizar su conservacion. Detalle explicativo se aprecia en la
Politica de respaldos en vigencia.

En cuanto a la informacién de los equipos de coOmputo personales, la Unidad de
Informatica recomienda a los usuarios que realicen sus propios respaldos en la red
0 en medios de almacenamiento alternos.

Todos los sistemas de informacion que se tengan en operacion, deben contar con
sus respectivos manuales actualizados. Uno técnico que describa la estructura
interna del sistema asi como los programas, catalogos y archivos que lo conforman
y otro que describa a los usuarios del sistema, los procedimientos para su
utilizacion.

Los sistemas de informacién, deben contemplar el registro historico de las
transacciones sobre datos relevantes, asi como la clave del usuario y fecha en que
se realiz6 (Normas Basicas de Auditoria y Control).

Se deben implantar rutinas periodicas de auditoria a la integridad de los datos y de
los programas de cédmputo, para garantizar su confiabilidad.
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» Para la contratacion del servicio de desarrollo o construccion de Software aplicativo se
observard lo siguiente:

a. Todo proyecto de contratacion de desarrollo o construccién de software requiere
de un estudio de factibilidad que permita establecer la rentabilidad del proyecto

asi como los beneficios que se obtendran del mismo.

b. Todo proyecto debera ser aprobado por el Comité de informatica con base en un
informe técnico que contenga lo siguiente:

* Bases del concurso (Requerimientos claramente especificados)

* Andlisis de ofertas (Tres oferentes como minimo) y Seleccion de oferta
ganadora

Bases del Concurso

Las bases del concurso especifican claramente los objetivos del trabajo, delimita las
responsabilidades de la empresa oferente y la contratante.

De las empresas oferentes

Los requisitos que se deben solicitar a las empresas oferentes son:

Copia de la cédula de Identidad del o los representantes de la compaiiia.

Copia de los nombramientos actualizados de los representantes legales de la
compaiiia.

» Copia de los Estatutos de la empresa en que aparezca claramente definido el objeto
de la compafiia; esto es para determinar si esta o no facultada para realizar la obra

» Referencias de clientes (Minimo 3)

. La carta con la oferta definitiva del contratista debe estar firmada por el
representante legal de la compafia oferente.
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Del contratante

Las responsabilidades del contratante son:

» Delinear adecuadamente los objetivos y alcance del aplicativo.

» Establecer los requerimientos del aplicativo

» Definir responsabilidades de la contratista y contratante

» Establecer campos de accion

Andlisis de ofertas y Seleccion de oferta ganadora

Para definir la empresa oferente ganadora del concurso, el Comité de informética establecera
una reunion en la que se debe considerar los siguientes factores:

 Costo

» Calidad

» Tiempo de permanencia en el mercado de la empresa oferente
» Experiencia en el desarrollo de aplicativos

* Referencias comprobadas de Clientes

* Cumplimiento en la entrega de los requisitos

Aprobada la oferta se debe considerar los siguiente s lineamientos en la elaboracién de
contratos:

Todo contrato debe incluir lo siguiente:

e Antecedentes, objeto del contrato, precio, forma de pago, plazo, obligaciones del
contratista, responsabilidades, fiscalizador de la obra, garantias, entrega recepcién de
obra provisional y definitiva, sanciones por incumplimientos, rescision del contrato,
disposiciones supletorias, documentos incorporados, soluciéon de controversias, entre
otros aspectos.

o Las garantias necesarias para cada contrato deben ser incluidas en forma conjunta con el
Departamento Legal, quienes deben asesorar el tipo de garantia necesaria en la
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elaboracién de cada contrato.
Las garantias que se deben aplicar de acuerdo alti  po de contrato son:

e Una garantia bancaria o una pdliza de seguros, incondicional, irrevocable y de cobro
inmediato por el 5% del monto total del contrato para asegurar su fiel cumplimiento, la
cual se mantendra vigente durante todo el tiempo que subsista la obligacion motivo de la
garantia.

e Una garantia bancaria o una pdliza de seguros, incondicional, irrevocable y de cobro
inmediato equivalente al 100 % (ciento por ciento) del anticipo. Esta garantia se
devolvera en su integridad una vez que el anticipo se haya amortizado en la forma de
pago estipulada en el contrato.

« Un fondo de garantia que sera retenido de cada planilla en un porcentaje del 5 %.

Junto al contrato se deberd mantener la historia respectiva del mismo que se compone de la
siguiente documentacion soporte:

» Estudio de factibilidad
* Bases del concurso
» Ofertas presentadas
* Acta de aceptacion de oferta firmada por los integrantes del Comité
* Informes de fiscalizacion
Acta de entrega provisional y definitiva

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis

VI.2

Paginal6: de18¢

Definicion de acciones de control para el a&reade T ecnologias de Informacién

Acciones de control o mecanismos de control

Las acciones de control o mecanismos de control son aquellas medidas que se implementan
en primer término para prevenir la exposicion ante una amenaza, detectarla si se ha
materializado en el sistema, mitigar su impacto en él sistema, o para recuperar/restaurar el
sistema.

A continuacién se listan algunos controles generales para el area de Tecnologias de
Informacion, posteriormente se detallaran los controles que se deben establecer por areas
funcionales.

Desarrollar, documentar y probar procedimientos de respaldo.

Desarrollar, documentar y probar procedimientos de continuidad de las operaciones.
Implementar mecanismos de control de accesos.

Implementar mecanismos de autentificacion de usuarios.

Implementar mecanismos de encriptacion.

Implementar procesos de administracion de la configuracion para el software.
Implementar procesos de control de versiones para la documentacion.

Preparar, distribuir y dar mantenimiento a los planes, instrucciones, guias y
procedimientos estandares de operacién relacionados con la seguridad en la operacién
del sistema.

Desarrollar documentacion del uso adecuado del sistema para el usuario.

Impartir capacitacion en el uso seguro y adecuado del sistema.

Implementar mecanismos para monitorear, informar y auditar actividades que requieren
revisiones independientes.

Implementar controles de operacion para asegurar la adecuada separacion de los datos.

Negociar acuerdos de mantenimiento y con proveedores para facilitar una segura
continuidad operativa del sistema.

Efectuar consultas con la Gerencia de Servicios generales para implementar controles
fisicos de seguridad que protejan el sistema.

Asegurar que las investigaciones del personal de seguridad sean efectuadas
adecuadamente.

Implementar procedimientos de desempefio, monitoreo y prueba para el aseguramiento
de la calidad.

Asegurar que la Administracion de redes instale software corporativo antivirus en todo el
sistema.
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Entrenar el personal de respaldo o emergente.

Solicitar el apoyo administrativo para asegurar la cooperacion y coordinacion de las
distintas unidades de negocio.

Instaurar controles en la Administracion de la produccion, tal como evaluar y eliminar
procesos para garantizar la integridad de los almacenes de datos.

Dar seguimiento a la planificacién de los tiempos programados para el mantenimiento
técnico.

Documentar posibles exposiciones a la seguridad, como los accesos a los programas *
backdoors” o también conocidos como de puerta trasera.

Mantener sitios de respaldo (frios o calientes) con requerimientos ya determinados y
adecuadamente implementados

Gestion administrativa de recursos informaticos

Acciones de control sobre la planificacion y administracion de los proyectos para adquisiciones,
sustituciones, implementacibn o mantenimiento de plataformas tecnoldgicas y servicios
conexos.

Acciones de control

11

Metodologias de administracion de proyectos.

Plan estratégico de informacion realizado por el Comité de Informéatica.

Plan informatico realizado por el Departamento de Informéatica.

Plan general de seguridad fisica y seguridad l6gica.

Estudios de factibilidad.

Plan de necesidades de servicios Informaticos (hardware, software, sistemas de
informacion).

Politicas, normas sobre utilizacion de recursos informaticos, Internet, equipos, claves de
acceso, seguridades fisica, seguridad logica, etc.

Adquisicion y recepcion de recursos informaticos

Acciones de control
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Planeacion

Identificacion de necesidades.
Viabilidad técnica — econdmica.
Definicién de alternativas.
Criterios de seleccion.

Especificaciones técnicas de hardware

* Dimensionamiento.

* Tecnologia.

* Compatibilidad.

» Adecuaciones locativas.

* Requisitos ambientales y técnicos.

Especificaciones técnicas software

* Funciones basicas.

* Requerimientos de software.
* Version.

* Licencias de uso.

» Soporte del vendedor.

Acuerdos contractuales / r
ecepcion de bienes y servicios (Inventario)

Acciones de control

Software Contratado

Especificaciones funcionales.

Cronogramas de desarrollo.

Evaluaciones periédicas.
Responsabilidad de las partes.

1.3 Equipo sistematizacion
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Inventario de equipos, programas, responsable.
Procedimientos de operacion.

Administracion de medios magnéticos.

Plan de mantenimiento preventivo correctivo.
Control de fallas.

Seguros.

2. Desarrollo y mantenimiento de sistemas de informaci on

Acciones de control que consisten en una revisidon de procedimientos de control en los
sistemas, que posteriormente son puestos en operacion, considerando amplias pruebas y
corridas paralelas para reducir lo mas posible, las fallas en los sistemas cuando se esta usando
en produccion.

Acciones de control

» Estudio de viabilidad de la aplicacion.

» Definicién logica de la aplicacion.

» Desarrollo técnico de la aplicacion.

* Metodologia y estandares de desarrollo de sistemas.

» Separacion de ambientes de produccion y desarrollo.

» Politicas y procedimientos de mantenimiento de sistemas.
* Pruebas organizadas y documentadas.

* Manuales (usuario, técnico).

2.1 Sistemas en Produccién

Acciones de control que consisten en una revisibn de normas y procedimientos sobre las
aplicaciones, con el propésito de establecer las medidas necesarias para ejercer el control
sobre la entrada, el proceso y la salida de los datos. Asimismo, comprobar los mecanismos de
control de accesos y auditabilidad del sistema.

21.1 Aplicaciones en funcionamiento / origen y preparaci 6n de datos

Acciones de control

+ Elaboracion de documentacion fuente.
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e Autorizacion de transacciones.

e Clasificacién de documentos.

* Consolidacion de cifras y documentos.

* Envio de documentos fuentes.

» Capacitacion e instructivos para diligenciar documentos fuentes.
« Disefio de funciones.

Aplicaciones en funcionamiento
(produccion)

Acciones de control

e  Captura o grabacion de datos.

» Validacion de campos en la captura.

* Generacion de reportes para revision previa.
* Proceso de correccion de errores.

* Niveles de seguridad en la entrada.

Control de documentos negociables

Claves de seguridad en archivos de datos

*  Generacion de archivos para interfaces.
Validacion, facilidad de correccion
» , cifras de control, manejo de transacciones rechazadas, manejo de errores, otros.
» Generacion de transacciones automaticas.
* Rutinas de liquidacion.
Politicas y procedimientos para la identificacion, autenticacion y autorizacion al
sistema de informacion.
Pistas de auditoria.

Bitacora y politicas para la emision y revision de reportes de actividad.

2.3 Aplicaciones en funcionamiento / archivos de datos

Acciones de control

Comprende los procedimientos de acceso a la informacion de los archivos de computador
especialmente:
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2.4 Aplicaciones en funcionamiento / acceso y seguridad es de los programas

Procedimientos de acceso a los programas fuente - objeto

Acciones de control

¢ Solicitud del cambio.

o Priorizacion de los cambios.

o Solicitud del programa a modificar.

¢ Desarrollo del cambio.

e Pruebas.

o Autorizacion.

e Proceso de catalogacion de cambios.
¢ Rastro pistas de los cambios.

¢ Actualizacion de documentacion.

25 Aplicaciones en Funcionamiento Backup y Recuperaci on
Acciones de control

Identificacion de archivos importantes.

Tiempo de retencion definido para cada archivo.

Ubicacién de backups del sistema a evaluar.
Procedimientos de reinicio en caso de cancelacién de procesos

2.6 Aplicaciones en Funcionamiento Satisfaccion del Usu ario

Acciones de control

Se evaluara la aplicacion o sistema de informacién en relacion con:
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Sus expectativas.

Exactitud y confiabilidad del procesamiento de informacion.
Relacién costo-beneficio (Desarrollo y Operacion).
Eficiencia técnica.

Cumplimiento normas convenciones codificacion

3. Bases de datos

Acciones de control para la revision de procedimientos para una adecuada administracion de
las base de datos, que contemple controles sobre el acceso a la informacién y sobre el uso de
utilitarios. Asimismo, se pueda identificar una clara definicion del rol de administrador de bases
de datos y de la propiedad sobre la informacién

Acciones de control

* Procedimientos de seguridad, integridad y confidencialidad que se le aplicaran a los
datos.

* Procedimientos para recuperar los datos en casos de caida del sistema o de corrupcion
de los archivos.

* Procedimientos para prohibir el acceso no autorizado a los datos.

* Procedimientos para restringir el acceso no autorizado a los datos. debiendo identificar
los distintos perfiles de usuario.

* Procedimientos para mantener la consistencia y correccion de la informacién en todo
momento.

* Procedimientos para la administracion de la base de datos.

* Roles del Administrador.

* Modelo y estructura de la base de datos.

* Esquema de seguridad.

» Bitacoray politicas para la emision y revision de reportes de actividad.

Control y seguridad de datos y software

o Politicas de seguridad l6gica.
o Administracion de claves acceso.
o Clasificacion de informacién para seguridad.
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4, Redes y telecomunicaciones

Acciones de control para la revision de controles sobre la transmision de datos por medio de
computadores, con el propdsito de garantizar la privacidad y confidencialidad de la informacién
ante posibles accesos, sobre todo externos, asi como frente a virus por diferentes vias de
infeccién, incluyendo correo electrénico.

Acciones de control

* Procedimientos de implantacion y mantenimiento de Hardware y Software.
* Manual de estandares y operacion de la red.

» Esquema de seguridad.

» Politica de seguridad fisica.

» Politica de acceso.

» Politicas y procedimientos para el uso de correo electrénico e Internet

5. Continuidad de operaciones

Acciones de control para asegurar que las funciones vitales de la organizacion que dependen
del area de Tecnologias de Informacion, puedan seguir funcionando durante periodos de
emergencia, causado por defectos en los equipos, pérdida de las bases de datos, errores de
programacion y otras situaciones parecidas.

Acciones de control

* Procedimientos para respaldo y recuperacion de datos.

* Respaldo eléctrico.

* Seguridad fisica.

* Plan de Contingencias Informaticas.

e Seguros.

» Centro alterno para la recuperacion en caso de desastres.

Planes de Contingencia

o Propiedad del Plan.
e Recursos criticos.
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o Entrenamiento y seguridad del personal en procedimientos de emergencia.
e Procedimientos de respaldo
y recuperacion de datos.

Controles ambientales y seguridades fisicas

Planes politicas sobre control ambiental y seguridad fisica.
Responsables de la seguridad fisica.

Ubicacion fisica.

Acceso fisico.

Medidas de proteccion contra incendios - inundaciones

VI.3  Estandar de Administracion de Riesgos

Este estandar esta basado en el estandar de administracion de riesgos AS/NZS 4360. El
mismo provee una estructura genérica para establecer el contexto, identificar, analizar, evaluar,
tratar, monitorear y comunicar los riesgos.
Seccion 1: Vista general del proceso de administrac  i0n de riesgos
1.1 General

La administracion de riesgos es una parte integrante del proceso de administracion.
Administracion de riesgos es un proceso multifacético, aspectos apropiados del cual son a
menudo llevados a cabo por un equipo multidisciplinario. ES un proceso iterativo de mejora
continua que es mejor incorporarlo en las practicas o procesos de negocio existentes.

1.2 Elementos principales

Los elementos principales del proceso de administracion de riesgos, son los siguientes:
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Comunicar y consultar

Comunicar y consultar con interesados internos y externos segun resulte apropiado en
cada etapa del proceso de administracion de riesgos y concerniendo al proceso como un todo.

Establecer el contexto

Establecer los contextos estratégico, organizacional y de administracion de riesgos en
los cuales tendra lugar el resto de los procesos. Deberan establecerse los criterios contra los
cuales se evaluaran los riesgos y definirse la estructura del andlisis.

Identificar riesgos

Identificar qué, por qué, dénde, cuando y como los eventos podrian impedir, degradar,
demorar o mejorar el logro de los objetivos estratégicos y de negocio de la organizacion.

Analizar riesgos

Determinar los controles existentes y analizar los riesgos en términos de consecuencia y
probabilidad en el contexto de tales controles. El andlisis deberia considerar el rango de
consecuencias potenciales y cuan probable es que esas consecuencias puedan ocurrir.
Consecuencia y probabilidad pueden ser combinadas para producir un nivel estimado de
riesgo.

Evaluar riesgos

Comparar los niveles estimados de riesgo contra los criterios preestablecidos y
considerar el balance entre beneficios potenciales y resultados adversos. Esto permite realizar
apreciaciones sobre prioridades gerenciales.
Tratar riesgos

Si los niveles de riesgo establecidos son bajos y son tolerables entonces no se requiere

tratamiento. Para otros riesgos desarrollar e implementar estrategias y planes de accion
especificos costo-eficaces para aumentar los beneficios potenciales y reducir los costos
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potenciales.
Monitorear y revisar

Monitorear y revisar el desempefo de las estrategias de control de riesgos y procurar
detectar cambios que pudieran afectar la adecuacion o eficacia de costo de los controles.

La administracién de riesgos puede ser aplicada a muchos niveles en una organizacion.
Puede ser aplicada a un nivel estratégico y a niveles tacticos y operacionales. Pueden ser
aplicados a proyectos especificos, para sustentar decisiones especificas o para administrar
areas especificas de riesgo reconocidas.

Para cada etapa del proceso deberian mantenerse registros adecuados.
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2.1 Comunicacion y consultas

La comunicacién y consulta son consideraciones importantes a cada paso del proceso
de administracion de riesgos.

Comunicacion y consulta involucra un didlogo con los interesados con esfuerzos
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focalizados en la consulta mas que en un flujo de informacién de una sola via desde el
tomador de decisiones hacia los interesados.

Es util un enfoque de equipo de consulta para ayudar a definir el contexto en forma
apropiada, para ayudar a que los riesgos sean identificados eficazmente, para reunir distintas
areas de especialidad en el analisis de riesgos, para asegurar que se consideran distintos
puntos de vista en la evaluacion de los riesgos y para una administraciéon apropiada de
cambios durante el tratamiento de los riesgos.

Es importante desarrollar un plan de comunicacion tanto para los interesados internos
como externos en la etapa mas temprana del proceso. Este plan deberia considerar aspectos
relativos tanto al riesgo en si mismo, como al proceso para administrarlo.

Son importantes las comunicaciones internas y externas eficaces para asegurar que
aquellos responsables por implementar administracién de riesgos, y aquellos con un interés

establecido, comprendan la base sobre la cual se toman las decisiones y por qué se requieren
determinadas acciones.

2.2 Establecer el contexto
22.1 General

El proceso de administracion de riesgos se produce dentro de la estructura del contexto
estratégico, interno, externo y de administracion de riesgos de una organizacién. Establecer el
contexto consiste en definir los parametros basicos dentro de los cuales se deben administrar
los riesgos y establecer el alcance para el resto del proceso de administracién de riesgos.
2.2.2 Establecer el contexto interno

Antes de comenzar una actividad de administracién de riesgos, a cualquier nivel, es
necesario comprender la organizaciéon, su estructura y sus capacidades, como asimismo, sus

metas y objetivos y las estrategias que estan vigentes para lograrlos.

Este es importante por las siguientes razones:
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¢ la administracién de riesgos tiene lugar en el contexto de las metas y objetivos de la
organizacion;

o el riesgo principal para la mayoria de las organizaciones es fallar en el logro de sus
objetivos estratégicos, de negocio o de proyectos, o que sean percibidos como fallados
por los interesados;

e las politicas y metas organizacionales ayudan a definir la politica de riesgo de la
organizacion; y

o los objetivos y criterios especificos de un proyecto o actividad deben considerarse a la luz
de los objetivos de la organizacién como un todo.

2.2.3 Establecer el contexto externo

Este paso define el entorno en que opera la organizacion. La organizacién deberia
procurar establecer los conductores criticos del negocio y los valores de los interesados.

Definir la relaciébn entre la organizacion y el entorno externo de negocios, social y
politico, identificando las fortalezas, debilidades, oportunidades y amenazas de la organizacion.
El contexto incluye los aspectos financieros, operacionales, competitivos, politicos
(percepciones e imagen publica), sociales, de clientes, culturales y legales de las funciones de
la organizacion. Identificar los interesados internos y externos, y considerar sus objetivos,
tomar en cuenta sus percepciones, y establecer politicas de comunicacion con esas partes.

Debe llevarse a cabo un andlisis estratégico. EI mismo debe ser aprobado a nivel
ejecutivo, establecer los parametros basicos y proveer una guia para los procesos de
administracion de riesgos mas detallados.

Deberia existir una relacién estrecha entre la politica y objetivos de administracién de
riesgos de una organizacion y su mision u objetivos estratégicos.

224 Establecer el contexto de administracion de riesgos

Deben establecerse las metas, objetivos, estrategias, alcance y parametros de la
actividad, o parte de la organizacién al cual se esta aplicando el proceso de administracion de
riesgos.

El proceso deberia ser llevado a cabo con plena consideracion a la necesidad de balancear
costos, beneficios y oportunidades. También deberian especificarse los recursos requeridos y
los registros a mantener.
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Establecer el alcance y los limites de una aplicaciéon del proceso de administracién de
riesgos involucra:

o definir el proyecto o actividad y establecer sus metas y objetivos;

o especificar la naturaleza de las decisiones que deben tomarse;

o definir la amplitud de la actividad o funcion del proyecto en términos de tiempo y
localizacion;

« identificar cualquier estudio de estructuraciéon o alcance requerido y el alcance, objetivos
y recursos requeridos; y

o definir la profundidad y amplitud de las actividades de administracion de riesgos a llevar a
cabo.

o Los aspectos especificos que también deberian ser discutidos incluyen:

o Los roles y responsabilidades de las distintas partes de la organizacion que participan en
el proceso de administracion de riesgos.

o Las relaciones entre el proyecto o actividad y otros proyectos o partes de la organizacion.

2.2.5 Desarrollar criterios de evaluacién de riesgos

Decidir los criterios contra los cuales se van a evaluar los riesgos.

Las decisiones concernientes a si se requiere un tratamiento del riesgo deberian estar
basadas en criterios operacionales, técnicos, financieros, legales, sociales, humanitarios u
otros. Esto a menudo depende de las politicas internas, metas y objetivos de una organizaciéon
y de los intereses de los distintos interesados.

Los criterios podrian estar afectados por las percepciones de los interesados y por
requerimientos legales o reglamentarios. Es importante que se determinen los criterios
apropiados desde el comienzo.

Aunque los criterios de riesgo son inicialmente desarrollados como parte del
establecimiento del contexto de administracion de riesgos, los mismos deben ser
posteriormente desarrollados y refinados a medida que se identifiquen los riesgos particulares
y se escojan técnicas de analisis de riesgos, €j: los criterios de riesgo deberian corresponder al
tipo de riesgos y la forma en que se expresan los niveles de riesgo.

2.2.6 Definir la estructura para analisis de riesgo
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Esto involucra formular la actividad, proyecto o cambio en un conjunto de elementos o
pasos. Estos elementos proveen una estructura logica para analisis que ayuda a asegurar que
no se pasen por alto riesgos significativos. La estructura escogida depende de la naturaleza de
los riesgos y del alcance del proyecto o actividad.

2.3 Identificacion de riesgos

231 General

Este paso procura identificar los riesgos a administrar. Es critica la identificacion amplia
utilizando un proceso sistematico bien estructurado, porque un riesgo potencial no identificado
en esta etapa quedaria excluido de analisis posteriores. La identificacion deberia incluir todos
los aspectos de los riesgos, estén 0 no bajo control de la organizacion.

2.3.2 ¢, Qué puede suceder, dénde y cuando?

El propésito es generar una lista amplia de fuentes riesgos y eventos que podrian tener
un impacto en el logro de cada uno de los objetivos estratégicos, de negocio o de proyecto
referidos en la Clausula 4.2.3. Estos eventos podrian impedir, degradar, demorar o mejorar el
logro de esos objetivos. Estos son luego considerados en mayor detalle para identificar lo que
puede suceder.

2.3.3 ¢, Cémo y por qué puede suceder?

Habiendo identificado lo que podria suceder, es necesario considerar las causas y
escenarios posibles. Hay muchas formas en que puede suceder un evento. Es importante que
no se omita ninguna causa significativa.

234 Herramientas y técnicas

Los enfoques utilizados para identificar riesgos incluyen checklists, juicios basados en la

experiencia y registros, diagramas de flujo, técnicas de brainstorming, andlisis de sistemas,

analisis de escenarios y técnicas de ingenieria de sistemas.

El enfoque utilizado depender& de la naturaleza de las actividades bajo revision, de los
tipos de riesgos y del contexto organizacional.
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2.4 Andlisis de riesgo

241 General

El objetivo del andlisis de riesgos es proveer un ingreso de datos a las decisiones sobre
si los riesgos necesitan ser tratados y sobre las estrategias mas apropiadas y costo-eficaces de
tratamiento de los riesgos.

El analisis de riesgos involucra considerar las fuentes de riesgo, sus consecuencias
positivas y negativas y las probabilidades de que esas consecuencias puedan ocurrir.

Pueden identificarse los factores que afectan a las consecuencias y probabilidades. El
riesgo es analizado combinando consecuencias y probabilidades, tomando en cuenta las
medidas de control existentes.

Se puede llevar a cabo un analisis preliminar para combinar riesgos similares o excluir
del estudio detallado a los riesgos de bajo impacto. Siempre que sea posible, los riesgos
excluidos deberian ser listados para demostrar la integridad del analisis de riesgo.

24.2 Determinar estrategias y controles existentes

Identificar los procesos, dispositivos o0 practicas existentes que actlian para minimizar los
riesgos negativos o mejorar las oportunidades positivas y evaluar sus fortalezas y debilidades.
Pueden ser apropiadas las herramientas utilizadas en 4.3.4, como asimismo, los enfoques
tales como inspecciones y auto-evaluaciones del control (CSA). Los controles pueden surgir
como resultado de actividades previas de tratamiento del riesgo.

2.4.3 Consecuencia y probabilidad

La magnitud de las consecuencias de un evento, en el caso de que el mismo ocurriera, y
la probabilidad del evento y sus consecuencias asociadas, son evaluadas en el contexto de la
eficacia de las estrategias y controles existentes.

Las consecuencias y probabilidades se combinan para producir un nivel de riesgo.

Las consecuencias y probabilidades pueden ser determinadas utilizando célculos y analisis
estadistico.
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Alternativamente, cuando no se dispone de datos anteriores confiables o relevantes, se
pueden realizar estimaciones subjetivas que reflejan el grado de conviccion de un individuo o
grupo de que pueda ocurrir un evento o resultado particular.

Para evitar prejuicios subjetivos, cuando se analizan las consecuencias y probabilidades
deberian utilizarse las fuentes de informacién y técnicas mas pertinentes. Las fuentes de
informacion podrian incluir:

¢ los registros anteriores.

¢ la practica y experiencia relevante.

o la literatura relevante publicada.

¢ investigaciones de mercado.

e experimentos y prototipos.

e modelos econémicos, de ingenieria u otros.
¢ los juicios de especialistas y expertos.

Las técnicas incluyen:

entrevistas estructuradas con expertos en el area de interés;
uso de grupos multidisciplinarios de expertos;

evaluaciones individuales utilizando cuestionarios; y

uso de modelos y simulaciones.

Siempre que sea posible, deberia incluirse la confianza depositada en las estimaciones de los
niveles de riesgo.

2.5 Evaluacion de riesgo

El objetivo de la evaluacion de riesgos es tomar decisiones, basadas en los resultados
del andlisis de riesgo, acerca de los riesgos que requieren tratamiento y sus prioridades.

La evaluacién de riesgo involucra comparar el nivel de riesgo detectado durante el
proceso de analisis con los criterios de riesgo previamente establecidos.

Deberian considerarse los objetivos de la organizacion y la gama de oportunidades que
podrian resultar del riesgo. Cuando deba realizarse una seleccién entre distintas opciones, el
mayor potencial de pérdidas deberia asociarse con los mayores beneficios potenciales y la
seleccién apropiada dependera del contexto de la organizacion.
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Las decisiones deberian tomar en cuenta al amplio contexto del riesgo e incluir
consideraciones a la tolerancia a los riesgos por parte de terceras partes distintas de la
organizacion que se benefician del mismo.

Los riesgos bajos o tolerables podrian ser aceptados con un tratamiento futuro minimo.
Los mismos deberian ser monitoreados y revisados periddicamente para asegurar que se

mantienen igual.

Si los riesgos no son bajos o tolerables, los mismos deberian ser tratados utilizando una
0 mas de las opciones consideradas en la Clausula 4.6.

En algunas circunstancias, la evaluacion de riesgos podria conducir a la decision de
llevar a cabo un mayor analisis.

2.6 Tratamiento del riesgo

26.1 General

El tratamiento del riesgo involucra identificar el rango de opciones para tratar el riesgo,
evaluar esas opciones, preparar planes de tratamiento del riesgo e implementarlos.

2.6.2 Identificar opciones para tratamiento del riesgo

Las opciones de tratamiento de riesgos, que no Son necesariamente mutuamente
excluyentes o apropiadas en todas las circunstancias, incluyen:

o Evitar el riesgo decidiendo no seguir adelante con la actividad que probablemente crea el
riesgo (cuando esto sea practicable).

El escape al riesgo puede ocurrir inadecuadamente a raiz de la tendencia de alguna gente
u organizaciones a tener aversion a los riesgos. El escape inadecuado al riesgo puede
aumentar la significacion de otros riesgos o podria conducir a la pérdida de oportunidades de
obtener beneficios.

e Cambiar la probabilidad de ocurrencia, para mejorar la probabilidad de resultados
beneficiosos y reducir la probabilidad de pérdidas.
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« Cambiar las consecuencias, para aumentar la magnitud de los beneficios y reducir la
magnitud de las pérdidas. Esto también podria incluir respuesta a la emergencia, planes
de contingencia y de recupero de desastres.

o Transferir el riesgo.

Esto involucra a otra parte sosteniendo o compartiendo alguna parte del riesgo. Los
mecanismos incluyen el uso de contratos, acuerdos de seguros y estructuras organizacionales
tales como sociedades y joint ventures. Generalmente hay algin costo financiero o beneficio
asociado a la transferencia de parte del riesgo a otra organizacion, tal como el premio pagado
por los seguros. Idealmente, las responsabilidades por el tratamiento de los riesgos deberia ser
asignado a las partes mas aptas para controlarlos. Las responsabilidades deberian ser
acordadas entre las partes en el momento mas temprano posible. La transferencia de un riesgo
a otras partes, o la transferencia fisica a otros lugares, reducird el riesgo para la organizacién
original, pero podria no disminuir el nivel global de riesgo para la sociedad. A menudo, tal
transferencia de riesgo sélo cambia un tipo de riesgo por otro, de forma tal, que ambas partes
terminan con los tipos de riesgos que estan mas aptos para tolerar, tratar o retener. Cuando los
riesgos son total o parcialmente transferidos, la organizacion que transfiere el riesgo ha
adquirido un nuevo riesgo, y es que la organizacién a la cual se ha transferido el riesgo no
pueda administrar el riesgo eficazmente.

o Retener el riesgo.

Luego que los riesgos han sido reducidos o transferidos, podrian existir riesgos residuales
gue sean retenidos. Los riesgos también podrian ser retenidos en forma predeterminada, ej:
cuando hay una falla para identificar o transferir adecuadamente, o bien tratar los riesgos.

2.6.3 Evaluar opciones de tratamiento de riesgos

Las opciones deberian ser evaluadas sobre la base del grado de reduccién de las
pérdidas, y el alcance de cualquier beneficio adicional u oportunidades creadas, tomando en
cuenta los criterios desarrollados. Pueden considerarse y aplicarse una cantidad de opciones,
ya sea individualmente o combinadas.

La seleccién de la opcién mas apropiada involucra balancear el costo de implementar

cada opcion contra los beneficios derivados de la misma. En general, el costo de administrar
los riesgos necesita ser conmensurado con los beneficios obtenidos.
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Cuando grandes cambios en el riesgo puede obtenerse con un costo relativamente bajo,
tales opciones deberian ser implementadas.

Otras opciones de mejora podrian ser antieconémicas y se necesita ejercitar el juicio
para determinar si las mismas son justificables.

Las decisiones deberian tomar en cuenta la necesidad de considerar cuidadosamente
los riesgos raros pero severos que podrian justificar acciones de tratamiento de riesgos que no
serian justificables en el terreno de lo estrictamente econémico

Cuando se realizan esos juicios de costos versus beneficios, es importante considerar
todos los costos y perjuicios, como asimismo, todos los beneficios y oportunidades. Mientras
gue un control en particular puede ser muy eficaz en la reduccion de la probabilidad de un tipo
especifico de pérdida, el mismo también puede quitar la oportunidad de beneficios.

En muchos casos, es improbable que cualquier opcion de tratamiento de riesgos sea
una soluciébn completa para un problema en particular. A menudo la organizacion se
beneficiara sustancialmente por una combinacion de opciones tales como cambiar la
probabilidad de los riesgos, cambiar sus consecuencias, y transferir o retener cualquier riesgo
residual. Un ejemplo es el uso eficaz de contratos y financiamiento de riesgos sustentado por
un programa de reduccion de riesgos.

Cuando el costo acumulativo de implementar todos los tratamientos de riesgos excede
el presupuesto disponible, el plan deberia identificar claramente el orden de prioridad en el cual
deberian ser implementados los tratamientos individuales de riesgo. El ordenamiento de
prioridades puede ser establecido utilizando distintas técnicas, incluyendo analisis de
importancia de los riesgos y de costo-beneficio. Los requerimientos de cumplimiento legal
podrian estar por encima de los analisis de costo-beneficio.

Los tratamientos de riesgos que pueden ser implementados dentro del limite del
presupuesto disponible pueden esperar la disponibilidad de recursos futuros o, si por cualquier
razon algunos o todos los tratamientos restantes son considerados importantes, debera
analizarse el caso para lograr financiacion adicional. En todos los casos es importante
comparar el costo total de no tomar ninguna accién contra el aparente ahorro presupuestario.

Las opciones de tratamiento de riesgos deberian considerar los valores y percepciones
de los interesados y las formas mas apropiadas de comunicarse con ellos.

file://E:\Desarrollo de un Modelo de Control Interhtnr 15/12/201.



Tesis Paginal8t de18¢

Las estrategias de tratamiento de riesgos podrian por si mismas introducir nuevos riesgos.
Estos riesgos necesitan ser identificados, evaluados, tratados y monitoreados como porte del
proceso iterativo.

Si luego de un tratamiento hay un riesgo residual, deberia tomarse una decision sobre si
retener este riesgo o repetir el proceso de tratamiento de riesgos.

264 Preparar e implementar planes de tratamiento

Los planes deberian documentar cdmo seran implementadas las opciones escogidas.

Los planes de tratamiento deberian identificar las responsabilidades, las fechas
programadas, los resultados esperados de los tratamientos, el presupuesto, las medidas del
desemperio y el proceso de revisién a poner en practica.

Los planes también deberian incluir mecanismos para evaluar la implementacién de las
opciones respecto de criterios de desempefio, las responsabilidades individuales y otros
objetivos, y procesos para monitorear los logros respecto de mojones criticos de
implementacion.

La implementacién exitosa del plan de tratamiento del riesgo requiere un sistema de
administracion eficaz que especifique los métodos escogidos, asigne responsabilidades
individuales por las acciones y las monitoree en relacion a criterios especificados.

2.7 Monitoreo y revision

Es necesario monitorear la eficacia de todos los pasos del proceso de administracién de
riesgos. Este es un paso importante para la mejora continua.

Los riesgos vy la eficacia de las medidas de tratamiento necesitan ser monitoreados para
asegurar gque las circunstancias cambiantes no alteren las prioridades. La auto evaluacion del
control provee un medio para la revision continua de los riesgos y de sus controles.

Es esencial la revision sobre la marcha para asegurar que el plan de administracion se
mantenga relevante. Los factores que podrian afectar la probabilidad y consecuencia de un
resultado podrian cambiar, como también los factores que afectan la conveniencia o costo de
las opciones de tratamiento. Es en consecuencia necesario repetir el ciclo de administracion de
riesgos regularmente. La revision es una parte integral de los planes de tratamiento de la
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administracion de riesgos.
El progreso real respecto de los planes de tratamiento de los riesgos provee una medida
importante de desempefio y deberian ser incorporados en el sistema de informacion, medicién

y administracion de desempenio de la organizacion.

El monitoreo también involucra aprender de los eventos y de sus resultados.

2.8 Registrar el proceso de administracion de riesgos
Deberia registrarse en forma adecuada cada etapa del proceso de administracion de
riesgos. Deberian registrarse las presunciones, hipétesis, métodos, fuentes de datos, andlisis,

resultados y razones para las decisiones.

Los registros de tales procesos son también un aspecto importante de un buen gobierno
corporativo.

Las decisiones concernientes al alcance y método de registro podrian involucrar costos
y beneficios y deberian tomar en cuenta las razones para mantener la documentacion.
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agrupacion que reunié la informacion sobre tendencias y conocimientos relativos a control
interno a nivel mundial y presentd una vision actualizada de la materia, incluyendo el concepto
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