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Resumen La analitica visual aplicada en los procesos de seguridad in-
formatica, estd tomando cada vez mas fuerza; debido a la necesidad
de representar un nimero razonable de elementos en una sola panta-
lla, asi logra sintetizar grandes volimenes de datos, que son generados
por diferentes equipos de seguridad de cada organizaciéon. Mediante su
utilizacion es posible crear un ambiente de conocimiento al combinar-
los con la capacidad de procesamiento de las computadoras. Se realiza
un analisis basado en una revisién sistemadtica de la literatura relaciona-
da con la analitica visual, se destacan los tipos de visualizaciones, con
tipos de ataques, fuentes de datos de distintos origenes, lenguajes de
programacién y técnicas de interaccién, que han sido utilizados por las
publicaciones en estudio. Todo lo anterior, con el fin de facilitar a los
analistas de seguridad, la identificacién y comprensién de la informacién
para la toma de decisiones con base en las visualizaciones.

Keywords: Visualizacién de seguridad, anélisis de ataques, patrones de
ataques, validaciones de visualizaciones, fuentes de datos

1. Introduccion

Todo tipo de organizaciones, gubernamentales, militares, de servicios, en-
tretenimiento o produccion, hacen uso de informacién para su funcionamiento
y mantenimiento de la competitividad. Algunas de estas lo hacen en mayor o
menor escala, pero utilizan la informacion. Actualmente se generan més y mas
datos, desde una amplia variedad de tipos de fuentes, velocidades y calidad varia-
bles (propiedades de Big Data) y registros generados en los logs de los sistemas.
Existe una necesidad de generar mas informacion, de conocerla, de transmitirla
de una forma segura, segtin sea el interés de cada quien, a nivel regional, nacional
o mundial. No se trata de generar informacién sélo por generarla; la idea es que
esta informacién se mantenga para los intereses de cada organizacién, al consi-
derar los principios de confidencialidad, privacidad, integridad y disponibilidad,
entre otros.
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El desarrollo de Big Data hace que las tareas de andlisis se vuelvan mas
dificiles y desafiantes (Luo y Xia, 2014), debido al aumento de la complejidad.
Las capacidades de percepcion del ser humano facilitan la adopciéon de nuevas
ideas para el andlisis de datos, por lo que la visualizacién es un componente
crucial en los trabajos de investigacion que fueron analizados. Ademas posee dos
ventajas principales:

1. Fusién de grandes cantidades de datos en graficos simples y eficaces.
2. Proporcionar formas eficientes para analizar informacién en vivo y con for-
matos faciles de entender.

Consecuentemente, la informacion es considerada con propiedades de Big
Data por el volumen, variedad y la velocidad en la que los datos se generan, los
cuales, con el apoyo de las distintas técnicas de visualizacion de datos, toman
en cuenta la variabilidad de la produccién de los registros, segiin la actividad de
los usuarios y los sistemas, ademas de la calidad de la informacion.

De acuerdo con lo anterior, se requiere del uso de recursos tecnoldgicos orien-
tados al procesamiento de grandes volumenes de datos, que también permitan
encriptar, mover y acceder a la informacién de forma segura; esto sin descuidar el
registro de las operaciones que se realizan mediante dichos recursos, pero hay que
prever que siempre existiran riesgos, los cuales gestionados de forma adecuada,
pueden minimizar las posibles brechas de seguridad que se deban enfrentar.

2. Metodologia de trabajo

Con el fin de determinar cémo se aplica la analitica visual en los procesos
de seguridad informaética, se realizé un anédlisis detallado que tomdé como ba-
se los articulos publicados durante los anos 2010-2011 en los Proceedings del
International Symposium on Visualization for Cyber Security, asi como varios
articulos publicados durante los anos 2010 - 2014 en diferentes revistas y que
fueron encontrados al utilizar Google Scholar.

Las publicaciones analizadas se dividen en dos clases: las que proponen una
solucién a un problema (22 articulos) y las que contribuyen a la teorfa (2 articu-
los), mediante aportes a los fundamentos teéricos sobre el uso de técnicas de
visualizacién (Torres, 2015).

El analisis consider6 los tipos de visualizaciones, los tipos de ataques y el ma-
nejo de datos, con el fin de determinar cuéles técnicas de visualizacion permiten
la comprension y resguardo de la informacion, ademés de orientar a quienes se
encuentren interesados en aspectos de Ciberseguridad y de la visualizacién de
seguridad.

Para realizar este andlisis, se estudiaron 24 articulos completos, de los cua-
les se extrajo los siguientes aspectos: resumen, problema que se busca resolver,
resultados, conclusiones, tipos de visualizaciones utilizadas, fuentes de datos,
lenguajes de programacién y técnicas de interaccion.

El resultado de este analisis fue procesado y tabulado con el fin de presentar
una sintesis de las caracteristicas de cada una de las técnicas de visualizaciéon
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utilizadas, asi como su relacién con las técnicas de interaccién, fuentes de datos,
lenguajes de programacién y tipos de ataque utilizados. Lo anterior, con el fin de
encontrar la tendencia en el uso y aplicacién de las visualizaciones en el ambito
de la Ciberseguridad. En consecuencia, esta investigacién busca responder las
siguientes preguntas:

De acuerdo con las preguntas anteriores, este trabajo busca determinar cémo
se utiliza la visualizacién de datos para apoyar la comprensién de la informa-
cién que se genera durante los procesos de seguridad informatica, mediante una
revision sistematica de literatura; ademads de realizar un analisis para relacionar
los tipos de visualizaciones, con tipos de ataques, fuentes de datos de distin-
tos origenes, lenguajes de programacién y técnicas de interaccién, que han sido
utilizados por las publicaciones bajo estudio.

3. Resultados - Discusién

3.1. Uso de las Visualizaciones

Con el fin de responder la primera pregunta de investigacién y con base en
las lecturas de las diferentes publicaciones analizadas, se encontré un patrén en
el uso de las técnicas de visualizacion. La visualizacién permite a los analistas
de seguridad, identificar de forma més réapida las vulnerabilidades de las que son
objeto, y tomar decisiones basados en este andlisis.

En la Figura 1, se puede observar que tanto los grafos como los histogramas
y mapas de calor, han sido las técnicas de visualizacién mas utilizadas por los
autores de los trabajos que fueron analizados. Es importante indicar que varios
autores han realizado combinaciones con varios tipos de visualizacién. Segun lo
analizado, estos permiten comunicar més informacién a través de una imagen
de la que se puede transmitir en un texto. Se comentara seguidamente cada una
de ellas en forma ascendente.

1. Grafos: Son representaciones de nodos, casi siempre unidos por aristas, que
buscan mostrar las relaciones que existen entre los diferentes procesos. Es-
te tipo de visualizacién tiene como fin exponer posibles anomalias; muchos
autores han utilizado esta técnica de visualizacion porque les permite, de
una forma sencilla, la interpretacion e identificacién de ataques de los que
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pueden ser objeto (Lane y cols., 2010; Wenjuan Xu y Ahn, 2013; Chang y
Jeong, 2011; Li, Xia, Liu, Huang, y Luo, 2014; He, Fan, Ye, y Zhang, 2013;
Yelizarov y Gamayunov, s.f.). El uso de grafos permite interpretar de forma
sencilla las relaciones en los ataques y por esa razon las han adaptado con
el fin de utilizarlas junto con otras técnicas, para brindar al usuario una
visualizacién mas detallada del comportamiento de la red.

2. Histogramas de tiempo: Los histogramas de tiempo, le permiten a los analis-
tas realizar una exploracién a la red con el fin de identificar falsos positivos e
intrusiones. Una herramienta como la que proponen (Ying, FangFang, Xiao-
Ping, Xing, y YongGang, 2013), utiliza otra herramienta llamada IDS Radar,
basada en un histograma de tiempo de forma radial o circular. Dicho radar
se actualiza cada cinco minutos y cada vez que detecta algin tipo de alerta
y esa alerta se presenta varias veces durante un rango de tiempo, la clasifica
como sospechosa y le asigna un color intenso a la misma. Esto le facilita en
gran medida el trabajo al analista de seguridad, para poder detectar a tiem-
po los ataques de intrusién y disminuir las alertas de tipo “falsos positivos”
que generan los IDS ! en una red.

3. Mapas de Calor: Los mapas de calor o “heatmap” (por su nombre en inglés),
le permiten al analista de seguridad, determinar si el color presentando se
mantiene asociado a lo que se ha identificado como comportamiento normal.
Los autores (M., Shawn, Douglas, Adam, y A., 2010) proponen el uso de
una herramienta llamada CLIQUE 2, en donde el resumen del trafico de
red se muestra en un mapa de calor, si el analista decide detallar mas la
buisqueda, la herramienta le permite seleccionar distintas categorias dispo-
nibles, en donde cada una ellas, segin su coloracion, tiene definido lo que es
un comportamiento normal y lo que no es dicho comportamiento.

4. Graficos de barras: Este tipo de visualizacién ha sido utilizado para anali-
zar el comportamiento de diferentes tipos de protocolos de red. Esta técnica
ha sido mezclada con los Visual Motifs, que permitieron identificar las apli-
caciones permitidas y no permitidas en un andlisis de al menos 200 puer-
tos distintos, lo que demuestra su efectividad a la hora de analizar grandes
volimenes de datos (V., Fabian, y M., 2006; Wilson, Fabian, y John, 2010).

5. Lineas de tiempo: Al igual que los histogramas de tiempo, la principal ventaja
radica en mostrar el comportamiento de la red en un rango de tiempo definido
por el analista, con el fin de detectar posibles ataques a tiempo.

6. Otros: En esta categoria se incluyen las demés técnicas de visualizacion utili-
zadas, aunque en menor cantidad de uso, han contribuido en la detecciéon de
diferentes tipos de ataque e intrusiones en las redes. Es importante indicar
que muchas de ellas han sido mezcladas con las técnicas antes mencionadas,
y han otorgado un valor mucho méas importante y detallado, que le han fa-
cilitado la toma de decisiones a los analistas de seguridad. La prueba de ello
se puede observar en (Peng, Chen, y Peng, 2013), en donde se detallan cada
uno de los retos a los que se enfrentan los analistas, proponen una herra-

! Por sus siglas en inglés, Intrusion Detection System
2 Por sus siglas en inglés, Correlation Layers for Information Query and Exploration



Revision Sistemética de Literatura - Vizsec 5

mienta que ayuda a los analistas a visualizar las relaciones de confianza e
identificar los ataques de una forma semiautomatica.

Cantidad de articulos por visualzacién

W Histogramas de tiempo. M Diagramas dispersién H Grafos. Glyphs W Vistas enlazadas
= Andlisis de spectro mMapas de calor m Circulo Concéntrico u Motifs  Gréficos lineales
W Gréficos de barras M Sustratos semanticos B Matriz de adyacencia M Linea de tiempo ' Gréfico radial
Gréfico estrella =1D =20 u3D W Gréfico de coordenadas paralelas

m Treemap m Simple motion W Pie menu chart

Figura 1. Tipos de Visualizaciones

3.2. Uso de las Visualizaciones y Tipos de Ataque

Se establece que la forma mas segura de evitar un ataque es deshabilitar del
todo los recursos tecnoldgicos que se deben salvaguardar; esta deshabilitacién
implica no utilizar del todo estos recursos, o sea, evitar que los mismos no logren
funcionar de forma alguna y evitar por lo tanto, que los usuarios respectivos,
tengan a su alcance el uso de dichos recursos; sin embargo, esto resulta poco
préactico por los aspectos de disponibilidad, funcionalidad e incluso, ninguna de
las partes interesadas, sobre todo los inversionistas, estardn agradecidos con este
tipo de respuestas.

A partir del punto anterior, un aspecto importante de analizar para cualquier
campo de la Ingenieria Informatica y que resulta de mucha trascendencia dentro
de la Visualizacion de Seguridad, es el de los ataques; donde es necesario que las
herramientas que se disefien, permitan identificar el tipo de ataque y la forma
de resolver el mismo o por lo menos controlarlo.

De acuerdo con la tabla 1 y al tomar como referencia los articulos bajo
estudio, los tipos de ataques que predominan son la Denegacién de servicios o
DDOS 2 y el escaneo de puertos?, que se presentan 16 y 12 veces respectivamente

3 Por su nombre en inglés, Distributed Denial of Service
4 Por su nombre en inglés, Port Scanning



6 Mondragén et al.

para los 19 tipos de visualizaciones identificadas. Aqui la tendencia si la marcan
de forma muy significativa estos dos tipos de ataques, ya que aunque en la tabla
1, si se observan otro tipo de ataques, las veces que estos se presentan realmente
son poco significativas, para efectos de realizar algun analisis al respecto.

Para el ataque DDOS, el objetivo es inhabilitar ya sea un recurso dentro
de la infraestructura tecnolégica o el servicio que este recurso provee, lo cual
se puede realizar al generar un determinado recurso dentro o fuera de dicha
infraestructura, muchas peticiones a un mismo recurso o afectando la red por
donde se mueve el trafico de datos.

El ataque de Port Scanning lo que pretende es determinar cudles puertos son
vulnerables, es decir, qué puertos estan “abiertos” de tal forma que se pueda
ingresar a un recurso de la red y los servicios y datos que este administra, pero
mas importante es, ingresar del todo a la red objetivo, para afectar servicios,
datos de otros recursos que forman parte de dicha red o simplemente ingresar
Malware a este y afectar del todo su funcionalidad.

Los dos tipos de ataques mencionados, se presentan de forma conjunta para
siete de las 23 visualizaciones bajo estudio, lo cual representa un niimero bastante
bajo, sin embargo, aqui lo relevante no es si el nimero es bajo, sino que ambos
ataques si se presentan a la vez, podrian dejar a cualquier organizacién fuera de
servicio por un tiempo considerable, de ahi, la necesidad que mds herramientas
estén preparadas para realizar una adecuada gestién de frente a estos tipos de
ataques.

Tabla 1: Tipos de Visualizacion y Tipos de Ataque
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(man-in-the-middle)
Distributed Denial
of Service (DDOS)
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Bragging
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3.3. Uso de las Visualizaciones y Tipos de Validacion

Un elemento importante durante el desarrollo de software es la validacién,
por lo que debe ser considerado en el campo de la visualizacion de software. La
razén es que toda herramienta de visualizacién de seguridad debe pasar por un
proceso de validacion, el cual permita demostrar que esta se comporta con la
funcionalidad esperada, en otras palabras, que funciona segun lo planificado y
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cumple con los objetivos establecidos. Lo anterior permite que la herramienta de
visualizacién apoye a los usuarios de forma efectiva en las tareas que realizan.

La Figura 2 muestra los 23 tipos de visualizaciones que fueron considera-
das: 18 visualizaciones presentan el caso de estudio como el tipo de validacién
predominante, lo cual refleja la tendencia por este tipo de instrumento, al ser
empleado de forma mayoritaria por los diferentes investigadores.

El Caso de Estudio representa uno de los instrumentos mas complejos de
implementar, debido a que requiere la definicion de diferentes escenarios para
realizar los diversos resultados obtenidos en cada uno de estos escenarios. El
tema de los datos, al considerar una adecuada fuente de datos, implica en algunos
casos, que dichos datos deban pasar por un proceso de calidad, esto con el fin
de determinar cudles datos son vélidos en funcién de la investigacién requerida,
ademads de la seleccién de aquellos usuarios que realmente contribuyan con el
proceso de investigacién bajo observacién

Parte de una adecuada estrategia para mantener el desarrollo esperado de un
caso de estudio, implica el uso del software que permita y contribuya con dicha
estrategia, asi por ejemplo, una herramienta utilizada por (Yelizarov y Gamayu-
nov, s.f.) es OpenGL, un “open source”, que le permiti6 al usuario en el caso de
estudio disenado, resolver el problema de mayor severidad en el menor tiempo
posible, al ser este un elemento importante por valorar, en futuros articulos, cuyo
enfoque inicie definiendo el caso de uso como una de las herramientas para ser
valoradas dentro de la investigacion.

Después de los Casos de Estudio, la validacién més utilizada corresponde
a los “Test Case Scenarios”, donde para las 23 visualizaciones en estudio, fue
utilizada 15 veces.

Los Test Case Scenarios proponen una revision integral del software en es-
tudio, al considerar el flujo de datos y los diferentes procesos que intervienen
en esta revisién; aqui la participaciéon del usuario es vital, por ello, es necesario
contar con usuarios expertos que son otro recurso necesario para el desarrollo de
estos test case, ya que justamente estos expertos, pueden determinar en los test
case scenarios, si la funcionalidad en estudio se comporta conforme lo esperado
o0 es necesario seguir realizando ajustes hasta lograr el resultado definido.

Ademés de la participacion de los usuarios expertos, el uso de la herramienta
adecuada es importante; por ello (Ui-Hyong y cols., 2014) disefiaron una he-
rramienta denominada Firewall Policy Checker, donde como resultado del test
case escenario, se pudo detectar la presencia de servicios riesgosos como el uso
del protocolo Telnet, pero que también contribuyé al andlisis de politicas en un
menor tiempo de duracién al reafirmar en este test case, la ficil visualizacién
de los datos procesados que pueden ser interpretados, incluso por usuarios no
expertos.

Las validaciones se concentran en los Casos de Estudio y los Test Case Sce-
narios, pero de forma conjunta, el andlisis de articulos demuestra para las 23
visualizaciones en estudio que en cinco ocasiones. Ambas validaciones se utiliza-
ron de forma conjunta, se determina con ello, que si el uso individual de cada
una de estas validaciones presenta sus respectivas ventajas, el uso de ambas, per-
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Figura 2. Tipos de Validacién utilizados en las Visualizaciones

mitird dar un enfoque integral y por lo tanto, establecer de forma mas completa,
si el software que se encuentra en estudio cumple conforme su funcionamiento.

Los Estudios de Usabilidad, la Evaluacion Empirica y las Pruebas de Concep-
to también forma parte de las validaciones, aunque las mismas fueron utilizadas
seis, tres y cinco veces, respectivamente, se refuerza con ello que la tendencia se
orienta hacia los Casos de Estudio y los Test Case Scenarios.

3.4. Uso de las Visualizaciones y Tipos de Fuentes de Datos

El andlisis de los diferentes articulos de investigacién, ha demostrado que las
fuentes de datos que se quieran analizar, influyen directamente en la eleccién
del tipo de visualizacion. A partir de los resultados de la investigacion y con
base en la Tabla 2, se puede concluir que por medio del estudio de andlisis de
datos reales de tréficos de redes se obtienen los mejores resultados (Wilson y
cols., 2010; Erbacher y Forcht, 2010; Chang y Jeong, 2011; Hu, Ahn, y Kulkarni,
2012; Li y cols., 2014; He y cols., 2013; Ui-Hyong y cols., 2014; Ying y cols., 2013;
Fangfang y cols., 2013). Por lo que se puede considerar que esta es la fuente de
datos utilizada para comprobar la validez de las visualizaciones de seguridad,
expuestas en los articulos que fueron objeto de investigacién.

De forma adicional, se encontré que los autores prefieren trabajar con datos
reales; procuran que sus soluciones se encuentren lo mas apegadas a la realidad.
Asimismo, es importante senalar, que en el tema de las fuentes de datos, se ob-
tuvieron aportes importantes en las investigaciones y andlisis realizados en la
configuracion, las reglas y el comportamiento de los IDS, tales como los men-
cionados en (Rasmussen y cols., 2010), se convierten asi en el segundo mayor
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contribuyente de informacién para el desarrollo de este trabajo. Se obtuvo un
tercer aporte proveniente de las evaluaciones ejecutadas por los expertos que
desarrollaron los articulos, como las senaladas en (Peng y cols., 2013; Yu y cols.,
2013), mediante las cuales se sometieron a pruebas de campo las visualizaciones
y las soluciones para validar la funcionalidad de las mismas.

Tabla 2: Tipos de Visualizacion y Fuentes de datos

3.5. Uso de las Visualizaciones y Lenguajes de Programacién

En la actualidad existe un gran nimero de lenguajes de programacién en el
mercado. Esto permite que los desarrolladores de visualizaciones de seguridad
puedan seleccionar el lenguaje que permita solucionar el problema al que se
enfrentan de la mejor forma. De acuerdo con los articulos que fueron analizados,
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el lenguaje més utilizando ha sido Java (Lane y cols., 2010; Peng y cols., 2013);
por su versatilidad para programar visualizaciones con vistas enlazadas, y por
su mejor rendimiento en la manipulacién de grandes volimenes de datos (Xia
y cols., 2013), incluso de diferentes fuentes de datos. En la figura 3, se puede
observar que fue el lenguaje mas utilizado en 14 visualizaciones.

Con un menor nivel de uso, se encuentra MATLAB (fue utilizado inicamente
en 9 visualizaciones). Es importante resaltar que MATLAB fue determinante
para Xu et al. (Wenjuan Xu y Ahn, 2013) porque les permitié la elaboracién de
varios algoritmos y facilité que un grupo de expertos de diferentes especialidades
de computacién pudieran identificar el origen de las violaciones a las politicas
de seguridad y la forma como se propagan en los diferentes sistemas.

Es importante mencionar que ambos lenguajes mostraron sus bondades y la
versatilidad ante los diferentes retos, en cuanto a volimenes de datos, fuentes de
datos, e incluyen estudios un poco mas cientificos dirigidos a diversos tipos de
usuario.

EE--EER

EEl- - - - IR

PHE CHt cH

B o « W

Java JUNG JOGL MATLAB Perl BPEL Python

-l
:
-

B Histogramas de tiempo ® Diagramas de dispersién B Grafos Glyphs

W Vistas enlazadas m Analisis de espectro m Mapas de calor ® Circulo Concéntrico

W Motifs B Graficos lineales W Graficos de barras W Sustratos semant icos

B Matriz de adyacencia ® Linea de tiempo Gréfico radial Graficoestrelia

miD 20 mz0 W Gréfico de coordenadas parale las

B Treemap B Simple motion W Pie menu chart

Figura 3. Lenguajes de Programacién utilizados en las Visualizaciones

3.6. Uso de las Visualizaciones y Técnicas de Interaccién

Las técnicas de visualizacién por si solas, no pueden representar la gran
cantidad de datos que se extraen de los diferentes sistemas de seguridad. Para
facilitar el analisis de las visualizaciones, es necesario incorporar técnicas de in-
teraccién, que desde distintas perspectivas permitan a los analistas de seguridad,
la identificacién de problemas de seguridad y una oportuna toma de decisiones.
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Esta investigacion proporciona resultados interesantes en cuanto a la forma
utilizada y la relacion que existe entre el tipo de visualizacién y el método de
interaccion. A lo largo de este trabajo y como se puede ver en la Tabla 3, se
puede concluir que cuando se trata de visualizaciones de seguridad, la técnica
de interaccién que proporciona mas expectativas y es de preferencia para los
expertos, se denomina Seleccidn, la cual se puede describir como la ejecucién de
un clic. En (Lane y cols., 2010; Peng y cols., 2013; Wenjuan Xu y Ahn, 2013;
Erbacher y Forcht, 2010; Yelizarov y Gamayunov, s.f.; Xia y cols., 2013), se
muestra que con un solo clic sobre un nodo en un grafo, se obtiene més detalle
de la informacién que se requiere visualizar.

Como segunda técnica de interaccién importante, utilizada y que contribuye
con aportes considerables al trabajo de investigacion, se encuentra la conocida
como Zoom, mencionada en (M. y cols., 2010; Rasmussen y cols., 2010; Wen-
juan Xu y Ahn, 2013; Ui-Hyong y cols., 2014; Yelizarov y Gamayunov, s.f.; Ying
y cols., 2013). La conducta de esta técnica, consiste en que trata de aumentar o
disminuir la informacién visible en un rango en particular, de esta forma acerca
o aleja la visualizacién que se puede ver con mas detalle y profundiza en los
datos del objeto que se encuentra en anélisis.

Asimismo la interaccién llamada Ampliacién, indicada en (Lane y cols., 2010;
Peng y cols., 2013), es la tercera técnica de preferencia en los articulos analizados
ya que permite seleccionar distintos tipos de visualizaciones y profundizar en
la informacién requerida, al combinar de esta manera todo en forma de vistas
enlazadas; lo que permite obtener una visualizacién bastante amplia para quienes
analizan la informacién.

Tabla 3: Tipos de Visualizaciéon y Técnica de Interaccién

1 1 1

Contintia en la pagina siguiente
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3.7. Uso de las Visualizaciones y Tipos de Enfoque

Cada articulo analizado, plantea un problema que pretende ser resuelto y
que facilitard la comprensién de la solucién propuesta. Entre mayor diversidad
de recursos se empleen, se logrard una mejor comprensién del problema que se
busca resolver. El enfoque planteado en cada articulo, considera una adecuada
explicacion de los eventos que promueven una apropiada investigacién con el fin
de mostrar, desde un punto de vista cuantitativo o cualitativo, los resultados
que se analizan.

Para los 23 tipos de visualizaciones considerados; 18 de ellas se enfocan hacia
la Deteccién anomalias en la red y esta tendencia se explica a partir de la utilidad
que tienen las redes hoy en dia. Se consideran desde las redes domésticas, las
empresariales y las de cardcter mundial, donde el flujo de datos ha crecido de
forma exponencial y con ello, también los riesgos asociados a este crecimiento,
como son los ataques al trafico de la red o a los protocolos que utilizan dichas
redes.

Por lo que se cita en el parrafo anterior, la deteccion de anomalias en la red se
ha vuelto muy compleja debido al volumen de datos que circulan en la red. Por
ello, es necesario no sélo la deteccién de estas anomalias a través de un adecuado
rastreo, sino que se puedan rastrear y analizar en tiempo real y tomar decisiones
que permitan mitigar dichas amenazas, también en tiempo real. El factor humano
tiene gran influencia en la deteccién y soluciéon temprana de dichas anomalias,
esto es observado en (Erbacher y Forcht, 2010), al considerar que un tipo de
visualizacion utilizado y unido a un usuario que tenga las capacidades requeridas
para realizar el andlisis del trafico de red, son las combinaciones ideales para una
clara y eficaz identificacién de anomalias, al permitir, mantener un ambiente de
trafico de red, bastante seguro.
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Para apoyarse en la deteccién de anomalias en la red, (Yu y cols., 2013),
apuestan por el uso de una herramienta “open source” ® denominada Honeypots,
que permite administrar la red, determinar los ataques que sufre esta y aprender
de dichos ataques a través del analisis forense, el manejo de estadisticas, aspectos
de hackeo, entre otros puntos.

Después de la deteccién de las anomalias, el siguiente enfoque predominante
es el de Anélisis de Datos de IDS, donde este enfoque se repite 9 veces para
las 23 visualizaciones en estudio. En el caso del primer enfoque mencionado,
este trata simplemente de la deteccién, mientras que el enfoque de analisis de
datos de IDS, implica plantear el problema del manejo de la informacién, ya
sea porque se tiene poca informacién o porque existen falsas alarmas, por eso,
el analisis sugerido, puede contribuir a la identificacion de datos relevantes, a
la categorizacion de los incidentes identificados y tratados de manera oportuna,
con lo cual se contribuye de forma &gil y adecuada a la gestion de estos datos
histéricos.

Como se menciond anteriormente, el Andlisis de Datos de IDS es la segun-
da tendencia dentro del enfoque pero realmente, antes que pensar en IDS, los
diversos articulos estudiados no hacen mencién de IPS en lugar de IDS, ya que
mientras IDS se enfoca en eventos pasados, IPS, lo que hace es prevenir de las
posibles amenazas que podrian atacar una red. De forma muy sencilla, el IDS es
un sistema pasivo y el IPS, en cambio es un sistema activo o en linea, al ser el
primero, el predecesor del segundo.

Una herramienta que apoya el Andlisis de Datos de IDS, es NIMBLE ¢ que
considera el uso de recomendaciones generadas basadas en el aprendizaje de
maquinas, a partir de alertas historicas, que ayudan a los Analistas de Cibersegu-
ridad en la toma de decisiones a partir de la informacién representada mediante
grafos o tablas, a la vez que generan alertas asociadas a este tipo de informacién
(Rasmussen y cols., 2010).

La detecciéon de anomalias en la red y el Andlisis de Datos de IDS fueron
utilizados de forma conjunta por los autores de los articulos que constituyen la
presente investigacion, para cuatro de las 23 visualizaciones en lista, lo cual aun-
que representa un numero bastante bajo, si debe considerarse su manejo conjunto
o incluir un enfoque adicional, para apoyar en las preguntas de investigacion que
se deseen plantear, segin el tipo de articulo por resolver.

Otros enfoques observados son el de comunicaciones seguras, visualizacion de
relaciones de confianza, anélisis de datos en tiempo real y analisis de politicas de
firewall, con uno, cuatro, ocho y cuatro veces observadas en los anélisis realizados,
lo cual refuerza que la tendencia se orienta hacia la detecciéon de anomalias
y andlisis de datos de IDS. Lo anterior no implica que futuros investigadores
deben considerar solo los enfoques que muestran una tendencia, también podrian
realizar una combinacion entre los que estan dentro y fuera de dicha tendencia.

® En espaiiol, Software Libre
5 Por sus siglas en inglés, Network Intrusion Management Benefiting from Learned
Expertise
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Tabla 4: Tipos de visualizacion y Tipos de enfoque

4. Conclusiones

La visualizacién de la seguridad combina la seguridad operativa informatica
y la estadistica aplicada en tiempo real, junto con las técnicas de interaccion y
las representaciones visuales en movimiento, entre otros factores. Este grupo de
factores, utilizados de forma conjunta, facilitan a quienes laboran en el campo
de la Ciberseguridad, ampliar o reducir el alcance de los andlisis que llevan a
cabo. A partir de esos andlisis, se debe tomar decisiones en un menor tiempo;
lo cual contribuye con una adecuada gestién de los riesgos que afectan a los re-
cursos tecnoldgicos de las diferentes organizaciones cuando se presentan diversas
amenazas.

El punto anterior es valido en el campo laboral, ahora, a nivel académico,
la visualizacién de seguridad no es un tema que comunmente se desarrolle en
un salén de clases. Generalmente se hace referencia a aspectos de seguridad
informatica, sin hacer énfasis en herramientas especificas para el andlisis de pa-
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trones o ataques, como las herramientas de visualizacién de seguridad. Por lo
tanto, este trabajo de investigacién también contribuye a comprender los tipos
de visualizacién existentes, los tipos de ataques y las técnicas de anélisis de datos
que se utilizan.

El andlisis de los articulos permitieron determinar que aunque no todos
los trabajos de investigacién presentan una estructura claramente definida (por
ejemplo, resumen ejecutivo, estado del arte, andlisis de los resultados, conclu-
siones y recomendaciones), algunos articulos no son claros con respecto a varios
aspectos, como son los datos que fueron utilizados, la definicién del problema o
si realmente el problema fue resuelto. Ademaés, estos articulos al hacer el anali-
sis de las valoraciones cuantitativas y cualitativas, no permiten una adecuada
comprensién o solo lo permiten pero de forma parcial. Esto concuerda con la
investigacion realizada por Gonzalez (Torres, 2015).

Este articulo recolecta una serie de valoraciones a partir de los aspectos que
fueron definidos para realizar el andlisis. Cada uno de esos aspectos se desarro-
lla de forma posterior a una breve resena conceptual para introducirlos, y se
muestran los factores relevantes que fueron observados. Debido a lo anterior,
este trabajo de investigacién puede ser de utilidad tanto para fines académicos
como laborales, segiin el interés particular del lector; por lo que puede servir
como complemento de futuras investigaciones, como es la orientaciéon para los
desarrolladores de herramientas de visualizacion, asi como usuarios de estas he-
rramientas que estén interesados en conocer las tendencias recientes, segtun el
alcance de articulos analizados.
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