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El correo electrénico como parte de la vida diaria: ;Coémo obtener el
mayor provecho con la menor molestia?

Resumen

En la actualidad, debido a los
cambios  tecnologicos, el ser
humano necesita estar en contacto
con el resto de las personas en el
mundo.

En otros tiempos, no era posible a
menos de que se tuvieran
disponibles dias, o incluso, meses
para poder comunicarse con los
demas; sin embargo, actualmente
esto es posible gracias al uso de
Internet, y principalmente a los
correos electronicos.

Se puede disfrutar de sus
beneficios, pero, también es
necesario protegerse de sus

peligros, ya que existen muchas
formas de hacerlo, sin embargo la
mayoria son desconocidas por
nosotros.

En un mundo que cambia
constantemente, lo mejor es estar
preparados para lo que podria venir,
ya que solo de esta manera se
podra mantener la confidencialidad
y seguridad personal.

Palabras Claves:

Correo electronico, cambios tecnoldgicos

Internet, confidencialidad, seguridad.

Sergio Montero Calderén

Abstract

At present, due to the technological
changes, the human being needs to
be in touch with the rest of the
people in the world.

In other times, it was not possible
unless they were available days or
months to be able to communicate
with  the others; nevertheless
nowadays this is possible thanks to
the Internet use, and principally to
the e-mails.

We can enjoy their benefits, but we
should also protect ourselves of
their dangers, since there exist
many ways of doing that,
nevertheless the majority are not
known by us.

In a world that changes constantly,
the best thing is to be prepared for
what could come, since only in this
way we will be able to support the
confidentiality and personal safety.

Key Words:
E-mail, technological changes,
Internet, confidentiality, safety.



Introduccion:

¢ Es usted una de esas personas que ya no recuerda como era su vida antes
del correo electronico y el Internet?, ¢ Durante el dia, su correo recibe al menos
10 mensajes y por lo menos la mitad son de propaganda o asuntos de trabajo?,
de ser asi, usted no esta solo; con el pasar del tiempo cada vez son mas las
personas que se unen al mundo de la Internet, provocando a su vez un
aumento del numero de correos electrénicos que viajan en la red dia a dia.

Solamente en Espafia, en el afio 2003 existian 3 718 000 familias con acceso a
Internet, para el 2004 este numero crecido hasta 4 544 000, y llega en la
actualidad a 7 500 000 de familias (20minutos.es, 2005).

Mas cerca de nuestras fronteras, en México se espera que para el 2012 existan
alrededor de 70 millones de personas con acceso a Internet de banda ancha,
esto es algo que llama la atencion si se toma en cuenta que para el 2005
existian 17,1 millones de cibernautas (AFP, 2007).

Pero squé pasa en Costa Rica? En nuestro pais, cerca del 34 % de los
hogares cuentan con una computadora, y cerca de la mitad de estas familias
cuentan con acceso a Internet, a esto se le suman las personas que acceden
en sus trabajos, en café Internet, en centros educativos, entre otros, haciendo
circular cerca de 4 millones de correos electronicos diarios (Racsa, 2007).

Un informe del Banco Mundial del 2006 indicaba que Costa Rica era el pais de
Ameérica Latina con mas computadoras por cada 1.000 habitantes, con 238. Le
seguian Chile con 133, Uruguay 125, México 108, Brasil 105, Argentina 96,
Venezuela 82, y Guatemala 19, entre otros.

Entonces, urge la interrogante s qué hay de los correos electronicos? En Costa
Rica, alrededor de un milldbn de personas poseen correo electrénico, (de
acuerdo con la pagina de Racsa), y este numero aumenta con el pasar de los
dias, siendo su principal uso el intercambio de informacién entre amigos,
comunicados de trabajo y propagandas o correos spam.

Antes de 1996, segun Vasquez (2005), el método mas utilizado para escribir a
cualquier parte del mundo y hasta dentro de un mismo pais, era el correo
postal convencional; también, para hablar con una persona en cualquier otra
parte del mundo se utilizaban las llamadas de larga distancia; luego de esta
fecha es cuando empieza a despegar el correo electronico, hasta llegar a
nuestros dias, en donde es el método mas utilizado para comunicacion en el
mundo.



Ventajas de los correos electronicos:

Las principales ventajas del correo electréonico frente a otros medios de
intercambio de informacion tradicionales como el correo postal y el teléfono
son:

©La ventaja mas clara respecto al correo postal se centra en la
velocidad. Mientras que en el correo ordinario una carta puede tardar
muchos dias, un mensaje enviado mediante correo electronico a
cualquier parte del mundo, podra ser leido en cuestion de horas, minutos
e incluso segundos (dependiendo de las conexiones existentes en el
momento de enviar el correo).

©Otra ventaja se basa en la disponibilidad del acceso a Bases de Datos
y Bibliotecas remotas en tiempo real.

©No es necesario que las dos personas que desean comunicarse estén
presentes en el mismo momento, simplemente, se necesita que una de
las dos lo envié y la otra cuando se conecte podra ver su mensaje y
responder.

©Respecto al precio de la conexién, cabe destacar que mientras una
llamada telefénica a nivel nacional o internacional puede resultar de
elevado costo, un e-mail permite el intercambio de una gran cantidad de
correo a muy bajo precio, aun si la otra persona con la que se esté
comunicando esté en el otro extremo del mundo.

© Es posible, la colaboracion en un mismo proyecto de personas que se
encuentran entre si a varios kildmetros de distancia. Es muy utilizado en
universidades y colegios, para, ponerse de acuerdo al momento de
efectuar un trabajo, y si continua avanzando de esta forma, falta poco
para que en las escuelas se utilice diariamente.

©Actualmente, los servidores de correo electrénico como Gmail y
Hotmail ofrecen cerca de cinco Gigabytes de almacenamiento y crece
constantemente, por lo que practicamente no faltara espacio para los
correos.



Usos practicos del correo electrénico en la casa (Virtualtamps, 2007)

Mediante el correo electronico, se pueden recibir ofertas de empresas
que estén interesadas en dar a conocer ofertas de su negocio, enviar
informacion de la misma y hacer llegar su pagina, mediante la cual se
pueden efectuar pagos de manera segura.

Cotizar con una sola solicitud. Si se cotiza por ejemplo: partes para el
motor de tu automovil y se tuvieran todas las especificaciones, se podria
enviar el listado de las partes a todos los mecanicos que tuvieran correo
electronico y cada uno de ellos responderia cuanto seria el monto en su
taller y de esta forma elegir el mejor sin moverse de la casa o trabajo.

Se pueden enviar fotos escaneadas o tomadas con camaras digitales a
cualquier parte del mundo en cuestion de segundos, asi como chatear
con cualquier persona en tiempo real, ya sea que viva en Costa Rica o
en China.

Se puede enviar el curriculo a varias empresas que tengan correo
electronico en un mensaje, asi como también se recibe la respuesta en
el correo en lugar de una llamada telefénica.

El usuario puede recibir o impartir un curso a través de correo
electronico y, a la vez, recibir las calificaciones de los cursos de la
universidad o de los cursos virtuales en que esta matriculado.

Puede recibir asesoria sobre tu tesis o investigacion de algun
investigador reconocido de cualquier parte del mundo o de tus
profesores de la universidad y coordinar la entrega de avances y revision
de la misma.

El usuario puede crear su propio medio de informacién, periédico,
revista, galeria de imagenes, musica, etc. por medio de correo
electronico. Por ejemplo: periédico escolar, imagenes del pais.

Posibilita formar foros de discusidbn con compaferos o profesores y
coordinar trabajos del colegio o universidad, permitiendo asi que
personas de Limoén puedan trabajar con compafieros de Guanacaste en
segundos.

Se pueden enviar quejas o sugerencias a empresas, mediante el correo
electréonico, normalmente estas empresas tienen un correo especifico
para estos casos.



Usos practicos del correo electréonico en las empresas o instituciones

« Se pueden enviar ofertas a los clientes, asi como fotografias de sus
productos y diferentes negocios. Los clientes ingresan a la pagina Web
de la empresa y se inscriben para que les envien las ofertas a su correo
electronico, el punto negativo es que algunas veces el filtro de nuestro

correo lo puede enviar al correo spam.

e Enviar cotizaciones de precios a los clientes que lo han pedido,
ahorrando en uso de papel y sin tener que esperar a que la persona a

quien va dirigido atienda el teléfono o que un fax este disponible.

e En el caso de contar con varias sucursales, ya sea en la misma ciudad o
en diferente ciudad o pais, permite mantener los inventarios
relativamente actualizados, esto conjugado con algun programa de
inventarios que permita leer la informacion desde el correo electrénico

podria ser automatico.

e Con la conjugacién con programas de uso comun, por ejemplo Excel de
Microsoft, se podria enviar un archivo (hoja de calculo) de ventas de

cada sucursal y generar una consolidacion diaria de ventas y gastos.

e Ahorro en costos de telefonia, ya que mediante el uso del correo
electronico se puede sustituir en la mayoria de los casos el teléfono al

momento de comunicarse con otras sucursales.

e Ser informado de oportunidades por los proveedores sobre

actualizaciones de precios, ofertas y existencias de sus inventarios.

o Contar con varias cuentas de correo para la mejor atencion de sus
clientes, para que estos envien sus quejas o0 sus sugerencias mediante
las mismas, un ejemplo de este tipo de correos es el siguiente:

atencionclientes@suempresa.com.

e Los trabajadores de una empresa se pueden comunicar entre ellos, de la
misma manera que pedir permisos o justificar alguna ausencia en caso

de enfermedad.

e« En el caso de consultores o prestadores de servicios, se podria brindar

consultoria a cualquier parte del mundo a través de correo electronico.

« Con respecto a disefio grafico o programas de cémputo, se pueden
enviar muestrarios o demos de disefios o programas en venta.
Normalmente se brinda una licencia por 30 dias para que el cliente lo

pruebe y decida si lo compra o no.



Desventajas de los correos electrénicos:

Una de las grandes quejas de los usuarios es que su correo esta lleno de
spam, y que esto aumenta el tiempo de revisarlo, asi, cabe preguntar, ;Qué
son correos spam?

El correo basura o Spam es basicamente todo aquel correo que el usuario no
ha pedido con anticipacion y aun asi lo recibe, esto no solo ocurre con respecto
a los correos electronicos, sino también en mensajes de teléfono, en foros, o
blogs de la Internet; por consiguiente, aunque no es exclusivo del correo
electrénico, éste es el que mas se ve afectado.

Los correos spam se hacen con el objetivo de hacer propaganda masiva, y asi,
lograr mayores ventas o mayores visitas en los sitios web.

Formas de evitar el spam

Lo principal es poseer dos cuentas de correo, una en la que se va a manejar
toda la informacion importante o personal, y otra que va a ser usada en el
momento de registros en foros, o de dar en encuestas.

De estas dos direcciones, nunca se debe publicar la personal en paginas de
acceso publico de Internet.

Al crear una cuenta de correo privada, debe evitarse el empleo del nombre o
apellido del duefio en ella, ya que de esta manera, es mucho mas facil para los
demas intentar adivinar el correo; se deben utilizar combinaciones de numeros,
letras y simbolos especiales.

La direccion publica debe ser algo temporal. Son altas las posibilidades de que
los spammers (personas dedicadas a enviar correos spam) recolecten su
direccién publica rapidamente. Intente cambiarla con frecuencia.

Cuando se registre en foros, cuartos de chat o suscribirse a listas de correo y
promociones se debe utilizar siempre el correo publico y nunca el privado.
También, se debe considerar el uso de varias direcciones publicas para
determinar cuales son las paginas o servicios que venden direcciones a los
Spammers.

Nunca responda a los mensajes no solicitados. La mayor parte de los
spammers emplean las respuestas para verificar qué direcciones son reales.
Mientras mas responda, mas spam recibira.

Si los spammers descubren su direccion publica o privada, lo recomendable es
que la cambie. Esto puede ser inconveniente, pero al cambiar su direccion de
correo electronico le ayudara a evitar el spam, al menos por un tiempo.



Virus:

Otra gran desventaja de los correos es la cantidad de virus que existen hoy y
que estan propensos a danar el equipo de cualquier usuario que se descuide.

¢ Qué es un virus? Como su mismo nombre lo indica, al igual que los virus de
los que se pueden contagiar los humanos, los virus informaticos estan
disenados para danar el equipo del usuario, sus programas o archivos.

¢, Coémo nacieron estos virus?, Hacia finales de los afios 60, Douglas Mcllory,
Victor Vysottsky y Robert Morris idearon un juego al que llamaron Core War
que se convirtio en el pasatiempo de algunos de los programadores de los
laboratorios Bell de AT&T.

El juego consistia en que dos jugadores escribieran cada uno un programa
llamado organismo, cuyo habitat fuera la memoria de la computadora. A partir
de una sefal, cada programa intentaba forzar al otro a efectuar una instruccion
invalida, ganando el primero que lo consiguiera.

Al término del juego, se borraba de la memoria todo rastro de la batalla, ya que
estas actividades eran severamente sancionadas por los jefes, por ser un gran
riesgo dejar un organismo suelto que pudiera acabar con las aplicaciones del
dia siguiente. De esta manera, surgieron los programas destinados a dafar en
la escena de la computacion. (Monografias, 2007)

Sin embargo, no fue sino hasta 1984 que se adopté el nombre de virus y que
se han ido expandiendo en el mundo mediante diskettes, disco compacto, llave
maya y correo electronico.

No existe solo un virus, existen multiples tipos de ellos, cada uno con una
finalidad diferente. Entre los mas conocidos y peligrosos se pueden destacar:

Worms o gusanos: Un gusano esta disefiado para copiarse de un equipo a
otro, pero lo hace automaticamente. En primer lugar, toma el control de las
caracteristicas del equipo que permiten transferir archivos o informacién. Una
vez que un gusano esté en su sistema, puede viajar solo. El gran peligro de los
gusanos es su habilidad para reproducirse en grandes numeros. Por ejemplo,
un gusano podria enviar copias de si mismo a todos los usuarios de su libreta
de direcciones de correo electronico, lo que provoca un efecto domind de
intenso trafico de red que puede hacer mas lentas las redes empresariales e
Internet en su totalidad.

Troyanos: Del mismo modo que el caballo de Troya mitolégico, aparecié como
un mensaje de correo electronico que incluye archivos adjuntos que
aparentaban ser actualizaciones de seguridad de Microsoft, pero que resultaron
ser virus que intentaban deshabilitar el software antivirus y del servidor de
seguridad. (Microsoft, 2007)



Algunos ejemplos de nombres de correos famosos que contenian virus son los
siguientes (Monografias, 2007):

3b Trojan (alias PKZIP Virus).
AOL4Free Virus Hoax.
Baby New Year Virus Hoax.
BUDDYLST.ZIP
BUDSAVER.EXE
Budweiser Hoax

Death69

Deeyenda

E-Flu

FatCat Virus Hoax

Free Money

Get More Money Hoax
Ghost

Good Time

Muchas personas afirman que cada vez que tienen correo nuevo y quien lo
envia es desconocido, o mejor es utilizar un antivirus, para estar mas seguro;
sin embargo, no hay que hacerlo solo con los correos desconocidos, sino con
todos, ya que aunque usted tenga cuidado con sus archivos, no significa que
sus amigos lo tengan también y pueden ser perfectamente sus mismos amigos
quienes lo contagien de un virus sin saberlo ninguno de los dos.

Formas de combatir los virus:

Existen muchas armas para combatir en esta guerra contra los virus, entre ellos
estan. Ferreyra Cortés, Gonzalo (1991):

Antivirus: Estos son programas que se instalan en la computadora, e incluso
algunos se pueden ejecutar desde Internet, y estan disefiados para revisar los
archivos de discos internos y extraibles con el fin de encontrar los que
contengan virus y eliminarlos. Pero hay que tener cuidado, ya que las mismas
personas que hacen los virus muchas veces crean un “antivirus”, que en
realidad es un virus mas, por esto solo hay que confiar en las empresas que
pertenezcan a la A. V. P. D. que son los encargados de desarrollar los
productos antivirus reconocidos a nivel mundial, entre las que se cuentan:

Cheyenne Software
l. B. M.

Intel

McAfee Associates
Stiller Research Inc.
S&S International
Symantec Corp.
ThunderByte



Copias de seguridad: Al tener un respaldo de los datos, solo se
perdera lo que se haya hecho desde el momento del respaldo hasta el
momento de la infeccion, asi disminuye drasticamente las pérdidas. Por
lo general, se realizan respaldos en DVD por la gran capacidad de los
mismos.

Desconfiar: Utilice siempre un antivirus, no importa si el correo
electrénico es de una persona conocida o no, a los correos electronicos
hay que respetarlos, ya que estos pueden acabar en un parpadear con
muchas horas o dias de trabajo, nunca descargue correos que estén en
otro idioma, ni de propagandas o encuestas, ya que esto podria salirle
muy caro.

Hacer reenvios seguros de email: Cuando reciba un mensaje de
correo electronico sospechoso de contener virus o que hable de algo
desconocido, conviene consultar su posible infeccién o veracidad. Sélo
si se esta seguro de la ausencia de virus del mensaje o de que lo que
dice es cierto e importante, de ser conocido por nuestros contactos, lo
reenviaremos, teniendo cuidado de poner las direcciones de correo
electronico de los destinatarios en la casilla CCO. Asi se evitara la
propagacion de mensajes con virus, tanto del spam como la de aquellos
mensajes con phishing u hoax.

Informar a nuestros contactos: Conviene que se le haga saber lo
mencionado en el punto anterior a los contactos en cuanto nos reenvian
mensajes con virus o contenido falso o sin utilizar la casilla CCO.

Limpiar y eliminar el virus: En el momento en que nos damos cuenta
de que la maquina en uso fue infectada por un virus, lo recomendable es
desconectarse de la red, ya que existen virus que mandan la informacion
contenida a otras personas a través de la red, por lo que al
desconectarse de la misma se disminuye un poco el riesgo de perder
informacion, la cual en casos es vital, como lo son cuentas de tarjetas al
realizar pagos por Internet. Inmediatamente de haberse desconectado
de la red se ejecuta el antivirus actualizado, para asi eliminar el virus

Restauracion completa: Este es el paso mas drastico, ya que eliminara
todos los archivos que contenga la unidad, este se efectuara solo
cuando el virus sea demasiado fuerte para un antivirus, y dejara el disco
o la unidad como vino de la fabrica, totalmente en blanco.



¢ Coémo saber si esta infectado con un virus en la computadora?

Algunos datos que pueden indicar si la computadora esta infectada por un virus

La velocidad del equipo disminuye drasticamente.

Aparece el rétulo: “poco espacio en disco duro”.

El equipo no responde o se bloquea con frecuencia

El equipo se bloquea y se tiene que reiniciar cada pocos minutos
El equipo se reinicia solo y no puede ejecutarse normalmente
Ciertas aplicaciones del equipo no funcionan correctamente

No se tiene acceso a los discos o a las unidades de disco

No se puede imprimir correctamente

Aparecen mensajes de error poco comunes

Aparecen menus y cuadros de dialogo distorsionados

Claro esta, que esto no siempre indica que es un virus, también puede ser
perfectamente un error de software o hardware.

Certificados de seguridad.

Pero afortunadamente para los usuarios, no todo son virus y troyanos, gracias
al talento y la dedicacion de miles de personas la navegacion es dia a dia mas
segura en la red.

Actualmente, Microsoft cred el certificado de correo electréonico de Outlook, el
cual reduce el correo no deseado (Microsoft, 2007)

Enviar correo electrénico Antes de que los mensajes salgan de la bandeja
de salida, Office Outlook 2007 sella cada mensaje con un certificado de correo
electronico. El certificado incorpora caracteristicas unicas del mensaje, incluida
la lista de destinatarios y la hora cuando se envié el mensaje. Como resultado,
el certificado s6lo es valido para ese mensaje de correo electronico. Es
necesario algun tiempo adicional de procesado para construir el certificado.
Como resultado, los mensajes tardan algo mas en abandonar la bandeja de
salida. Este es el costo en computo en el que se incurre al usar el Certificado
de correo de Outlook.

Recibir correo electronico Cuando una aplicaciéon de correo electrénico de
un destinatario que admite el Certificado de correo electronico de Outlook
recibe un mensaje certificado, lo reconoce. Este certificado indica a la
aplicacién de correo electréonico del destinatario que no es probable que el
mensaje sea correo no deseado, algo que tiene en cuenta el filtro de la
aplicaciéon de correo electrénico al evaluar el mensaje.



Pero aun de esta manera se puede seguir enviando correo no deseado; sin
embargo, las personas que lo quieran hacer necesitaran invertir mas en sus
equipos para poder enviar la misma cantidad de correos, ya que el tiempo de
procesamiento es mayor, por lo cual disminuiria bastante este tipo de correos.

¢ Qué tipos de mensajes no se certifican?
En los casos siguientes, un mensaje de correo electronico no se certifica:

« El destinatario del mensaje esta en la Lista global de direcciones (GAL)
de Microsoft Exchange de la organizacion del remitente. Si un
destinatario, tal como un proveedor de la empresa, tiene una direccion
de correo electronico externa pero aparece en la lista GAL de la
organizacion, el mensaje saliente no se certifica.

e Usted o el administrador de correo electronico de la organizacién ha
desactivado la funcion de certificado.

e Antes de enviar un mensaje, el filtro de correo no deseado de Outlook
evalua si el mensaje tiene caracteristicas de este tipo que hagan
probable que sea clasificado asi por el filtro del destinatario. Si el
mensaje no tiene estas caracteristicas, Outlook no certifica el mensaje
porque es poco probable que el filtro de correo del destinatario vaya a
determinar que el mensaje contiene correo no deseado.

Y es que existen personas que se dedican a tratar de leer los correos de las
personas, sin importar para el uso que sean estos (diversion o trabajo), y para
ellos es muy sencillo, ya que existen métodos por los cuales pueden leerlos
como si hubieran sido el destinatario.

Afortunadamente, existen métodos para poder mantener seguros los datos del
usuario, por medio del cifrado que es una forma de codificar los datos para que
se escondan a la vista de los demas y por medio de las firmas digitales, para
asegurarse de que el correo no ha sido alterado.

La ventaja que esto ofrece, ademas de ocultar el mensaje, es poder estar
seguros de la integridad del mensaje y que quien dice enviar el correo es una
persona conocida.

¢, Como funcionan estos certificados?, se basan en la tecnologia PKI (Public
Key Infraestructure) la cual permite la identificacion de usuarios entre ellos y a
la vez utilizar la informacion de los certificados de identidad en el momento de
cifrar los mensajes o utilizar las firmas digitales.



Para que esto pueda darse se requieren 3 elementos:

- Un usuario iniciador de la operacion

Unos sistemas servidores que dan fe de la ocurrencia de la operacion y
garantizan la validez de los certificados implicados en la operacion.

Un destinatario de los datos cifrados/firmados/enviados garantizados por
parte del usuario iniciador de la operacion.

¢Entonces que se tiene que hacer para empezar a enviar correos seguros?, lo
primero es conseguir un Certificado de Seguridad Personal, existen muchas
empresas certificadores que los ofrecen como Verisign y Thawte. Thawte
ofrece un certificado personal gratuito, solo hay que seguir un sencillo
asistente, el cual lo llevara a un panel en el que podra solicitar el certificado
personal, como se muestra en el cuadro #1: (Dahousecat, 2007)

Cuadro # 1
;s Como solicitar certificados personales gratuitos?

Certificados de E-mail personales
Proteja la informacion de sus correos electronicos personales

[ Gratuito para uzo no comercial |

;h:aga clic para zolicitarlo R =tela W= R yute Ble )

Zi dehe escribir signos gque no estan en la tabla ASCH (por jemplo tildes) en esta
paging o subsiguientes del proceso de inscripcion, por favor seleccione un codigo o
conjurto de letras de la lista desplegablz indicada abajo. Sino estéd zequro cudl elegir
haga clic aqui para obtener una lista de recomendable de letras para distintos
Términos v Condiciones de Certificacién Personal lengusjes. La seleccion por omizion ez la recomendada para el lenguaje preferido en
las opciones de =u navegador.

'Términos y Condiciones - Certificados Personales Thawte ]

Thesze Terms and Conditions will become etfective on the date you submit the
ceificate application to theawte. By submitting these Terms and Concitions Cand
ceificate application) you are requesting that teawte izsue o Personal Certificate Conjunto de letras para
(certificate) to you and are expressing your agresment to these terms

N Use the default for my language %
el escrito: v anguas

TERMS OF USE FOR THAWTE PERSONAL CERTIFICATION AND

WWEB OF TRUST SERVICES Hombre y Hacionalidad

Mote! You must read these "Terms of Use for thawte Personal Please note that you need to be 13 years or older to enroll in the personal
Certification and Web of Trust Semices’ before apphying for,

aceepting, or using any thawte Persenal Email Certificate (hereinatter cert system.

["certificate™). Ifyau da not agree to all of these terms and sonditions,
[then do not apply for, aooept, or use such certificate(s). By olidking
"Agree’ below or by accepting or using a cerificate, you agree fo be
bound by these terms and conditions, which constitute 2 lagal

Flea=ze complete the form below:

agreement between you and thawte thereinafter " agreement™).

Apellido Paterno |Montero |
[You must be atleast 13 years of age to padicipate. 11you are at least
13 years old, but under 13, parental permission is required and all = : :
reterences to “you" shall include your parentis). By clicking "Agree” Hombres y Apellidos |Serg|o LT e T el |
bielou, you confirm that (a) you are at least 13 years old, (5) you e
Fecha de Hacimiento 7 & Octubre ' |
Contindie Inscribiéndose Por favor ingrese su fecha de nacimiento. Preciza 1056
It you are satisfied with the relstionship you will be creating with theawte when vou ESpercar E:! ano E:orl:pleto :. InCIUYendD el SIng.
enroll, please press "Mext” below to Sign up 8 a thawte Personal Certification Por ejempla, ™1973" o "1942",
customer. ¥ou will then be able to request certificates to any of the most popular : )
cryptographically-enabled applications avaiable today - from Mozilla Firefox and Hacionalidad

Thunderbird to Microsoft Outlook, Once agsin, thanks for choosing thawde!

By Clicking "Mext" you agres to accept these Terms and Conditions. If you o not Cosslnica & |

sgree and accept these terins and conditions | do nat click "Mext".

[ back
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Para crearlo, simplemente, debe seguir el asistente, rellenando los datos
solicitados, como el nombre, fecha de nacimiento, correo electronico,
contrasefia, navegador (en este caso se hara con Mozilla Thunderbird) entre
otros. A menos de que haya escogido una opcién no gratuita, en la cual si tiene
que ingresar numeros de tarjeta de crédito y muchos datos mas, estas
opciones se utilizan principalmente en empresas.

Luego recibira un correo para confirmar la solicitud, una vez confirmado se
presentara la siguiente pantalla mostrada en el cuadro #2:

Cuadro # 2

Confirmacion de creacion de cuenta

wiorldwide sites: quick login:

thawte makie your selection... V| | make your selection > L [sitermap ]

its a trust thing

Home  Products  Partners Buy Renew Trials Guides Support Contact us

Personal E-mail Certificates

[ secune e-n1ail commumnication |

Hombre De Usuario Thawte Creado Exitosamente!

Felicitaciones! Tiene usted ahora una cuenta en nuestra baze de datos que le dard acceso al Sistema de Cedificacion Perzonal

Secu Thawvte v usted nunca precisara completar esta inscripcion otra vez. Usted precizara la cortrazefia gue selecciond
@r?;{m] previamente, v que ha guardado en lugar segura.

| 3
2007-11-1: SU nombre de usuario es

SUPMONTERO@GMAIL. COM

Una vez gque haya anctaco v guardado su nombre de usuario exactaments coma 2e muestra agul incluyendo todos oz
caracteres de puntuacian, guiones v otros caracteres, presione el botdn "Praximo” debajo. Esto lo levard al Sistema de
Certificacion Personal Thawte de manera que pueda obtener =u primer Certificado Personal Thawte. Le serd reguerido su
nombre de usuario (debajo) v la contrazefia que selecciond.

En el futuro, cuanda quiera ingresar en el sistema puede ir directamente a la paging principal del Sistema de Certificacion
Perzonal en la siguiente URL: hittps:/iwww.thawte.comicgiipersonal/icontents.exe. Usted precizara su nombre de usuario
[SUPMONTERO@EGMAIL COM) v cortrazefia.

Una vez gue hava llegado extozamente & la paging principal deberia registrarla en laz favoritas para faciitar futuras
referenciaz. Usted probablemente deseara volver varias veces, para agregar v remover direcciones de correo electrdnico,
obtener nuevos cerificados contenienda difererte informacian, revocar algunos certificados, v renovar atros,
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Luego ingresa al sistema y solicita un certificado, sabra cuando esta listo si
visualiza la siguiente pantalla mostrada en el cuadro #3:



Cuadro # 3

Confirmacion de creacion de certificados

woorldwide sites: quick login:

thawte miake your selection... V| | miake your selection > Ll [sitermap ]

its a trust thing

Home  Products Partners Buy Renew Trials Guides Support Contact us

Personal E-mail Certificates

[ secure e-mail commumicaiion |

B view certificate status
my account

Below iz a list of cerificates you have requested, fitered if necessary. You can select a certificate to view more status
certificates details. You can change the filter on the list of cerificates shown belows by selecting the relevant cerificate status from the
dropdowen box belovy and pressing "Fiter”. By default all the cerificates you have ever requested are shown.
request a certificate

view certificate status Al Cetificates Requested [ filter

revoke a certificate

Type: Status: Date:

my emails Havigator: izzued Sun, 18 Movember, 2007, 17:39:33 GMT
Request Another

wot console

Secu

by?d
@lhawte)
2007-11-1

About trawte | Consumer Awareness | @ thawte, Inc. 1995-2006 | Repository | Privacy Policy | Legal Hotices
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Se le da clic sobre Navigator, en la siguiente pagina encontraran un resumen
de toda nuestra informacion y al final el boton FETCH y el certificado se
instalara en su navegador, ahora solo ira a Herramientas - Opciones -
Avanzado y de ahi seselecciona la pestana Cifrado y pulsara el botén Ver
Certificados ahi encontrara uno que dice “Thawte Freenmail Member’ ahora se
pulsa “Copia de Seguridad” y la guarda en algun directorio; este generara un
archivo con extension “.p12" que es un certificado de acuerdo con el estandar
PKCS12 y este sera el que se podra instalar en nuestro cliente de correo
electronico.



Cuadro # 4

Confirmacion de instalacion de certificados

[Mero —————————————————

Su certificado personal ha sido instalado. Deberia conservar una copia de sequridad de este

Ll

(=% certificada,

X.509 SubjectAltHame
Thiz cerificate contains a set of alternative names for the cerificate subscriber. They are lizted below;

* Email: supmontera@gmail com
¥ Fetch and Install Certificate
Your certificate has heen izsued. Pressing the button belowe will try to fetch your cedificate. Please note that you have ta be

running the same broveser that you were when you requested the cerificate. If your broveser supports the concept of muttiple
uzers, then you need to be running the broveser a3 the same user you were when you made the request.

%) Administrador de certificados

Sus certificados mlii“i | i|i" ii I i - ]

Tiene cettificados de estas organizaciones que le identifican a usted:

Mombre del certificadn | Dispositiva de sequridad | Propositos | Momero de serie | Expira el | B2

= Thawte Consulting ...
‘- Thawte Freema... Dispasitivo software de ... Firma, Cifrar I W .. 17112,

l [Cu:upia de seguridad ] rc:::pia de seqg. de I;u:n:lu:uJ r Importar J [ Biorrar l
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Se pueden tener tantos certificados como cuentas de correo se utilicen. Luego
se debe configurar el certificado para que sea utilizado por la cuenta de correo
del usuario correspondiente.

Para ello iremos a Herramientas - Opciones - Avanzado” y se seleccionara la
pestafa que dice “Certificados” y de ahi el boton Importar, pedira primero la

contrasefa para el dispositivo de seguridad y luego el que se utilizoé para crear
el certificado, este ultimo es el que se usa en thawte.

Cuadro# 5

Instalacion de certificados en Thundebird

Sus certificados iti i

Tiene certificados de estas organizaciones que le identifican a usked:

Mombre del certificada | Dispositiva de seguridad | Propdsitos | Mimero de setie | Expira el | 6|
=| Thawte Consulting ...

1, 5= han restaurado satisFactoriamente sufs) certificadols) de seguridad v clave(s) privadals).

A

r Wer J rCupia de seg_uridadj rCupia de seq. de LDEIDJ r Importar J r Borrar J
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Ahora se debera configurar la cuenta de correo electronico para que utilice el
certificado, para ello ira a Herramientas - Configuracion de las Cuentas” y
buscara la opcidon de Seguridad de la cuenta que necesita emplear el
certificado, cuando seleccione la opcién Seleccionar, esta, automaticamente
mostrara el certificado que creado para esa cuenta, asi que solo debe darse
Aceptar.



Cuadro# 6
Seleccion de certificado

= Gmail - supmontero Seguridad
+-Configuracian del servidor -

opias v carpetas Para enviar v recibir mensajes firmados o cifrados, debe especificar tanto un cerbificado para:
Firma digital coro uno para cifrado.

edaccidn y direcciones
spacio en disco Firmado digital

orreo basura Usar este certificada para firmar los mensajes que envie!
cuses de recibo

Detalles del cer_'!:iFic_ado seleccionado:

Expedido a: E=suprmontera@gmail, com, Ch=Thawte Freemail Member

Marmero de serie: HGER NN oo 00 OO0 SR

Walido de 18/11)2007 11:37:41 a.m. para 17/11/2008 11:37:41 a.m.

Propositos; Firma, Cifrar
Expedido par; Chl=Thawte Personal Freemail Issuing Ca,O=Thawte Consulting (Pty) Ltd, ,C=Z4
Almacenado en: Dispositiva sofbware de segurida

@ﬁc(it f

[ Ewsfinir cofna predekarminada

Firmado digital -
Usar este certificada para Firmar los mensajes que ervie;

Thiawte Freemail Member's Thawte Consulting (Pt Lkd. Seleccionar. .. Limpiar
[T Firmar mensajes digitalmente

- Cifrada
Usar este certificado para cifrar/descifrar mensajes enviados a vd.:
| Thawte Freemail Membier's Thawte Consulting (PEy) Lhd, o Selecciona... Limpiar
Cifrada elegido para enviar mensajes:
{(®) Nunca {na usar cifrada)

) Siempre (no podrd enviar si algdn receptor carece de certificada)

~ Certificados - =

Wer certificados Dispositivos de seguridad
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Luego, pregunta si desea usar el mismo Certificado para Cifrar mensajes,
debido a que el certificado que ofrece Thawte tiene esa posibilidad se deberia
aceptar, pero esto queda a criterio del usuario, la recomendacion es Aceptar,
de todas formas desde el editor de Correo Electronico se podra escoger entre:
mandar un correo firmado digitalmente, cifrado, o mandarlo sin seguridad.

De esta forma se esta listo para poder enviar mensajes de manera segura.
Ahora solo falta ver cdmo activar estas opciones a la hora de enviar los correos
electronicos.

Cuadro # 7

Enviando Correo electronico sequro

‘ Redaccion: firma digi

Lot | o) 5 o W 0y LT
Enviar | Corkactos —fooofs Adjunkar  |Seguridad | Guardar
M sergio monkero <suprmontera@grnail.com Mo cifrar este mensaje !“1

_' == Para: | =] supmonteroi@grail, com

Firi'rtar%gﬂ;:a_lmsnté_-egts IMersajs

Yer informacion de seguridad

Asurtar | firma digital i
B I U

| Cuesrpn delkesto | | Anchira variable o |-|— A’ A:
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Enviar un correo seguro es tan sencillo como activar y desactivar opciones en
el menu de Thunderbird, las consideraciones que se deben tener en cuenta son
las siguientes:

En clientes de Webmail el usuario receptor no podra ver que el email esta
firmado digitalmente, en el caso de Gmail te aparece con un archivo adjunto
llamado “smime.p7s” y los cifrados con “smime.p7m”, asi que para que esto
funcione debemos utilizar algun cliente de correo electrénico.



Para poder cifrar, se debe tener la clave publica del destinatario, esta la pueden
conseguir si el receptor nos envia un correo electrénico firmado digitalmente, o
que el mismo nos proporcione su llave publica.

Lo mencionado anteriormente se puede realizar mediante correos de Gmail,
Hotmail, Yahoo entre otros, ya que estos disponen de opciones para
conectarse via POP3 y SMTP, y se puede utilizar en Thunderbird, Outlook o
cualquier otro cliente de correo.



Recomendaciones:

En el desarrollo de este articulo, se han indicado las ventajas de contar con el
correo electronico, pero, a su vez los peligros que conlleva el no tener cuidado
con este.

Entre los principales cuidados que deberian tener todos los que utilizan este
servicio que, actualmente, es parte vital de la vida diaria de las personas y
empresas, estan los siguientes:

Mantenga un Antivirus actualizado

Cuente con un filtro de correos spam

Nunca abra archivos de correos spam o de personas desconocidas
Mantenga cuentas de correo separadas para amigos y para subscripciones
Cambie, frecuentemente, la direccion para subscripciones en Internet

Estos son consejos sencillos que cualquier persona puede seguir para tener un
poco mas de seguridad; sin embargo, existen otros tipos un poco mas
avanzados, los cuales permiten tener una mayor confianza y confidencialidad
en los datos:

Realizar una copia de seguridad de nuestros datos.
Certificados de seguridad

Estos consejos son normalmente para personas cuyo trabajo depende del
correo electronico y de la informacion de su computadora, sin embargo, esto no
implica que el resto de las personas no puedan utilizarlos, ya sea si lo
empleamos solo para hablar con amigos o para hacer trabajos del colegio o la
universidad en grupo, ya que es seguro que cualquier persona que posea una
computadora, pasaria un muy mal rato si por abrir su correo electronico se
infecta de un virus y pierde todos y cada uno de sus datos, no hay que
confiarse, debe recordarse lo ya mencionado antes, que usted tenga cuidado
no quiere decir que sus amigos lo tengan. Utilice siempre antivirus y proteja sus
herramientas de uso diario.

Finalmente, se recomienda tener mucho cuidado al enviar y recibir correos
electronicos, ya que de la misma manera que los antivirus se actualizan
constantemente, asi también se actualizan los virus, por lo que se debe de ser
sumamente precavido con esta valiosa herramienta, para asi obtener el mayor
provecho, minimizando las molestias que podrian surgir.
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