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Resumen

En Costa Rica la brecha tecnoldégica ha venido en disminucion gracias a que las personas
con el tiempo han ido adquiriendo mas posibilidades de acceder a internet y con ello ha
aumentado el riesgo de estafas via internet asi como también han aparecido nuevas
posibilidades de empleo. En este estudio se analiza la posibilidad de colocacion que tienen
los profesionales en seguridad informatica en PYMES, se hace un analisis de la realidad

mundial y de la realidad costarricense.
Abstract

In Costa Rica the technology gap has been declining due to people over time have gained
more likely to access the internet and this has increased the risk of scams via the internet
and also there are new employment opportunities. This study examines the possibility of
placement with the computer security professionals in SMEs, is an analysis of the global
reality and the reality of Costa Rica.



Introduccion

El mundo a evolucionado drasticamente desde la aparicion de las computadoras, las cuales
han traido muchos beneficios, sin embargo con ellas también han nacido peligros para los
usuarios de la red, estas amenazas navegan de forma silenciosa entre los bytes de la
telarana de servidores y computadoras poniendo en jaque tanto a empresas como a

personas.

Es claro que en cuanto a ataques informaticos ya contamos con una larga historia de
anécdotas gracias a Anonymus, se pueden mencionar los ataques constantes a los
servidores de Sony que estuvieron abajo durante casi un mes y donde se especulaba se
robaron informacién confidencial, es bueno anotar que este ataque le cost6 la cabeza al

jefe de seguridad informatica de Sony.

También se pueden agregar a la lista de cyber-atentados los tltimos ataques de denegacion
de servicio a la casa blanca, el FBI, Universal Music en donde el desencadenante fue el
cese de operaciones del sitio web de MEGAUPLOAD vy el resultado fue una semana de
ataques continuos a esas entidades en lo que se apost6 a llamar la WORLD WAR WEB, y
es alli a donde precisamente vamos como seres humanos en nuestro continuo impetu por

utilizar todo lo bueno que conocemos para fines no tan buenos.

El sin fin de amenazas a manos de movimientos organizados ha desencadenado en una
nueva rama laboral donde los profesionales usan sus conocimientos para hacer de las redes
un lugar seguro, o por lo menos intentar mantener nuestros datos personales lo mas
alejados de personas sin escripulos que poseen el suficiente conocimiento para hacer de

nuestros dias un verdadero calvario.

Dentro del un plano costarricense se puede ejemplificar del peligro que asecha en la red
citando al diario La Republica del 18 de marzo del 2002 en donde Jhonny Castro
menciona que "las perdidas por infecciones de virus informdticos pudieron haber llegado a mds de $23
mullones en el mercado nacional” , ademds también se menciona que varias companias como
Bysupport, Computer Associates, Sidif abrieron oficinas en el pais ya que en él vieron
opciones de desarrollo debido a que muchas empresas no tienen presupuesto para la
seguridad informatica, ni siquiera poseen un oficial a cargo y por ello vieron al pais como
uno de los mercados mas fuertes, asi Espinoza dice que en el 2008 la cuota del mercado en
seguridad alcanzo los 13 mil millones de doélares americanos, reflejando un crecimiento del

18,6% con respecto al 2007 segun el documento elaborado por el PROSIC.



Con la informacién anterior preguntese ;Que pasaria si en Costa Rica alguien decidiera
hurgar en los servidores del gobierno costarricense? ;Hay profesionales que puedan evitar
estas intrusiones? ¢Que posibilidades de desarrollo y colocacion tienen los
profesionales en seguridad informatica en Costa Rica? es la pregunta que este

trabajo responde.
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Anonymous desencadené un ataque mediante DdoS (denegacion de servicio), en
respuesta al cierre del sitio Megaupload, un hackeo masivo contra diversas webs
gubernamentales y de la industria discografica norteamericana. Con mas de 27.000
computadoras implicadas y cerca de 10.000 personas tras ellos, se trata del mayor
ataque informatico que se conoce a hoy, por encima incluso del registrado tras la
clausura de WikiLeaks. Los afectados fueron los sitios del Departamento de justicia,
de la oficina federal de Copyright, el FBI, y la Sociedad General de Autores y
Editores (SGAE) (Pascual, 2012).

Son cada vez mas sofisticadas las tecnologias que utilizan los delincuentes por la Red
(phishing, scam, pharming, troyanos bancarios, inteligencia social, chat in the
middle, keyloggers...). En el quinto Informe de Fraude Online y Cibercirmen de
S21sec, la compania espanola informaba de que, durante 2009, detectaron y
solucionaron un total de 2.534 incidentes de phishing, cédigos maliciosos,
redirectores y otras actividades calificadas de fraude online, dirigidas a entidades en
Espafia. Segin la firma, el phishing continua siendo una de las principales
preocupaciones de las empresas, ya que supuso el 63 por ciento del total de
incidentes en 2009, y se mantiene respecto al aflo anterior (62 por ciento) (Oriol,

2012).

Por otra parte, una encuesta realizada en el 2006 en Brasil, Chile, Colombia y
México, por Websense revel6 que la mayoria de las empresas confian erradamente
en los sistemas de seguridad informatica que poseen y no realizan acciones
proactivas para detectar nuevos peligros en Internet, la mayoria de los directores de
tecnologia de la informaciéon piensan que los sistemas contra virus y espias
informaticos con que cuentan protegen sus redes y equipos y Al menos el 86% de los
encargados informaticos cree que pueden evitar el espionaje informatico con una
solucion spyware, asi el 95% confia en el antivirus esta firma alerté que las
companias carecen de sistemas proactivos, entendiendo por estos, politicas,
mecanismos y herramientas de seguridad informatica que detecten y puedan
bloquear nuevas amenazas difundidas en Internet. El mayor riesgo proviene de las
posibilidades que tienen los empleados de las companias para navegar en Internet -

una hora al dia en promedio- en sitios no relacionados con sus funciones laborales.



De casi 28 millones de computadoras analizadas por McAfee en diferentes paises del
mundo, un 17% no tiene proteccién contra programas maliciosos y ain asi son
utilizadas para navegar por Internet. Este es uno de los hallazgos del estudio, que
mostro que si bien un 83% de los duefios tienen su equipo con proteccion basica ,
muchos estan utilizando software con licencias expiradas. El reporte también reveld
que los consumidores opinan que un 27% de sus archivos serian imposibles de

recuperar y que su valor seria de unos $10.014 (Ruiz, 2012).

La Asociacion de Control del Fraude (CFCA), realiz6 una encuesta en 16 paises, a
diferentes companias, un 80% de estas companias indico, que las pérdidas que ellas
tenian por fraude habian incrementado y el 45% manifest6 que habian visto
incrementar el fraude dentro de las mismas companias. Entonces se observa que
estos ataques, no solo proviene desde el exterior, sino que dentro de nuestra
compaiia podemos enfrentar este tipo de situaciéon (Prosic - Blanco, 2011), ademas
recientemente sali6 una publicacion que senala que el 20 o 25% de los ataques de
seguridad son producidos desde adentro, de esos casos, la mitad son intencionales, la
otra mitad son por ignorancia, entonces es importante mitigar ese 25%, tal vez

mitigarla con informacién, con educacién, para concientizar (Prosic- Espinoza,

2011).

En Costa Rica la seguridad informatica, aunque aparece con bastante frecuencia en
la cotidianidad de las personas y las organizaciones que enfrentan situaciones
concretas de ataques informaticos, no ha sido abordada de manera integral ni ha
constituido materia de atenciéon explicita por parte de una poblaciéon y de una
institucionalidad que cada vez con mayor frecuencia e intensidad emplea las
tecnologias de la informacién y la comunicacion (Prosic - Villasuso, 2011) que
estaban desprotegida, incluso no se ha pensado en asignar un presupuesto para que

las oficinas brinden seguridad cibernética a las entidades estatales (Prosic - Gamboa,

2011).

El mercado laboral en informatica creci6 al punto que en el 2007 el financiero
informé que Costa Rica requeria duplicar el numero de graduados, de tal forma
que el pais requeria mas de 3000 nuevos informaticos, para responder al aumento
de los negocios en el mercado de software, ademas del estado, agroindustria,
comercio y banca, asi segun Conare para el 2007 se graduaban 1600 profesionales
por ano (Cordero, 2007).

En 1996 se abri6 la Unidad de Delitos Informaticos del Organismo de Investigacion
Judicial, a partir del cual y hasta el ano 2001, habian recibido alrededor de 300
casos, un promedio de 60 ilicitos cada afo, segun informa Solano (2001) en un
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articulo publicado en el periddico La Nacion del 1 de junio de 2001. De acuerdo
con Lewis (2006), en el ano 2004 se reportaron 134 denuncias y en el 2005, 142
denuncias. Lo que muestra una tendencia de aumento en este tipo de delitos (Chen,

2011).

El Ministerio de Ciencia y Tecnologia (Micit) habia anunciado la creacion del
Consejo Nacional de Respuesta a Incidentes de la Seguridad Informatica (Crisec-cr),
que seria la organizaciéon “orientada a la implementaciéon de medidas preventivas
contra la amenaza a la seguridad cibernética que pueden afectar las tecnologias de
informacion y comunicacion del pais”, en palabras de la entonces ministra del ramo,

Eugenia Flores (Fonseca, 2011).

Para esto se han creado diferentes mecanismos e instrumentos destinados a proteger
la informaciéon como las técnicas de encriptacion, técnicas de identificacion
computarizada, certificados digitales, autoridades certificadoras, firma digital El uso
murallas y claves de accesos. Utilizacion de software que filtran informaciéon no
deseada. Utilizacién de licencias de programas, o registro de ellas. Implementar a
nivel organizativo y administrativo, protocolos de actuaciéon de seguridad, auditorias,
y otros mecanismos en los centros de almacenamiento y procesamiento de datos

para proteger los sistemas de informacioén de accesos no autorizados, dafios fortuitos
y otros (Chen, 2011) .

Existen tres tipos basicos de amenazas: revelacion de informacion, denegacion de
servicio, o repudio y corrupcion de la integridad de los recursos (Amoroso, 1994). el
secuestro del control y la suplantacién (Prosic- Barrantes, 2011), Para descubrir las
posibles vulnerabilidades de los sistemas, diversas empresas e instituciones recurren a
firmas externas que tienen avanzados laboratorios y aplican metodologias como lo
que se denomina hackeo ético. Estas brindan confidencialidad y tienen el
conocimiento y la experiencia necesaria para recomendar qué hacer ante las

debilidades (Cordero, 2007).

De acuerdo con los resultados de una encuesta sobre Seguridad y Almacenamiento
en las PyMEs realizada por Symantec en 2009, aproximadamente una de cada tres
pequenas y medianas empresas en América Latina ha enfrentado una brecha de
seguridad en los ultimos doce meses, lo que significa que informacion importante o
confidencial de la compania se perdid, ha sido robada o consultada sin autorizacion.
En gran medida, estas brechas se deben principalmente a gallas (sic) en el sistema, el
robo o pérdida de medios de almacenamiento y de medios portatiles como laptops,
smartphones o PDAs, las tres principales preocupaciones en materia de seguridad
que enfrentan las PyMEs en la region son los virus (77 por ciento), las fugas de datos
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(73 por ciento), y el control y la proteccién de dispositivos portatiles que se conectan
a la red de forma remota (72 por ciento). Es decir, las pequefias y medianas
empresas de América Latina parecen estar conscientes de la importancia de la
seguridad para sus organizaciones, pero mas de la mitad no ha implementado
alguna solucion de proteccion de endpoints que les permita proteger sus datos
confidenciales contra los distintos riesgos para evitar fugas de datos, aunque las
PyMEs entienden los riesgos de seguridad que enfrentan, una cantidad sorprendente
de estas empresas en América Latina no cuenta con practicas elementales de
seguridad. De hecho, un 29 por ciento de las pequenas y medianas empresas
encuestadas en la regiéon no tienen la proteccién mas basica — un antivirus. Ademas,
como lo muestra, un 36 por ciento no tiene instalada una soluciéon antispam y 52
por ciento no ha implementado una soluciéon de protecciéon de endpoints (software

que protege equipos portatiles, de escritorio y servidores contra malware (prosic
Severino, 2011).



Método

El propésito de esta investigaciéon es demostrar si existe en Costa Rica una posibilidad de
colocacién laboral para los profesionales en seguridad informatica por esto se plantea la
siguiente pregunta ;Que posibilidad de colocacion tienen los profesionales en segunidad informdtica en
Costa Rica? Se procede a hacer la basqueda de la informacién bibliografica con el fin de
generar temas que sirvan para debatir, durante el proceso de investigaciéon no se encuentra
informacion referente al estado del mercado laboral de estos profesionales en el pais, si
embargo con la informacion que se obtiene de los medios se plantean las preguntas y se

construye un cuestionario de 8 preguntas.

El cuestionario se aloja en el sitio web de encuestas survey monkey y mediante el siguiente

enlace se accede http://www.surveymonkey.com/s/XNPM7FF , el enlace es distribuido

via email a unas 50 personas que laboran y ocupan un puesto de gerencia en pequefas y
medianas empresas (PYMES). El cuestionario cuenta con una breve introduccion en la que
se describen los objetivos y los motivos de estudios ademas se dan las instrucciones para
responder la encuesta, las preguntas son de respuesta Ginica, y en otros casos de respuesta
multiple para facilitar la recoleccién los datos, es totalmente anénima y se estima que

pueda ser contestada en menos de 10 minutos.

La informacién suministrada por las personas participantes en el estudio es tratada

mediante las herramientas de manejo de datos que ofrece surveymonkey.com para ahorrar

tiempo y evitar atrasos, las tablas de datos son descargadas en archivos para Numbers en

IOS y los datos son representados en forma grafica para su facil comprension.

La seleccion de la muestra es a conveniencia y para cumplir con los requisitos del mismo se
distribuye entre las empresas con el proposito de que al menos 50 empresas participen de
una poblacion total de 62,909 segiin datos de la caja costarricense del seguro social
publicadas en el financiero para lo que se obtiene un margen de error del 6% vy se utilizd

una confiabilidad del 95% segtin la herramienta web ncalculators la cual se puede acceder

mediante el sigue piense enlace http://es.ncalculators.com/statistics/margin-of-error-

calculadora.html

La mayor parte de las empresas encuestados tiene mas de 11 afos en el sector de servicios,
un 40% de las empresas tienen de 6 a 10 afos finalmente un 5% son empresas de menos
de 5 anos, el 70% de las empresas participantes pertenece al sector de servicios, 20% al

sector comercial y un 10% al industrial.



Resultados

El proposito del grafico 1 es conocer si las empresas entrevistadas cuentan con un plan de
contingencia en caso de recibir un ataque informatico, como se puede observar cerca del
60% (30 empresas) aseguran tener un plan de contingencia en cambio un 40% ( 20
empresas) dice no contar con el plan.

Plan de Contingencia en las Empresas
M SiTiene l No Tiene

Falla del Sistema Electrico

Desastre Natural 40% 60%

Ataque Informatico

0% 25% 50% 75% 100%

Falla del Sistema 35 70% 15 30%
Eléctrico

Desastre Natural 20 40% 30 60%
Ataque Informatico 30 60% 20 40%

Grafico 1. Fuente Propia

En el grafico 2 se evaltian las posibilidades que tienen los profesionales en informatica de
incorporarse a una pequena o mediana empresa, un 60% de las empresas contrataria a un

profesional en seguridad informatica por planilla mientras que un 30% manifiesta que ya

Personal de Seguridad Informética en las Empresas

Por planilla
M Silo contrataria

l No lo contrataria
[l Ya cuento con uno

Por outsourcing

0% 25% 50% 75% 100%
Por planilla 30 60% 5 10% 15 30%
e 25 50% 15 30% 10 20%
outsourcing

Gréafico 2. Fuente Propia



cuenta con esta clase de personal calificado en planilla y un 10% no lo contrataria por
planilla. Por otro lado un 50% de la empresas lo contrataria por outsourcing, 10% ya cuenta
con esta clase de personal contratado por outsourcing y un 30% no esta dispuesto a contratar

esta clase profesionales.

Responsable de la Seguridad

[l El Usuario
. B LaEmpresa

Y. W W ElTecnico

‘ Il El Gobierno

0% 25% 50% 75% 100%
El Usuario 38,5% 25
La Empresa 46,2% 30
El Tecnico 7,7% 5
El Gobierno 7,7% 5

Gréfico 3. Fuente Propia

En el grafico 3 se puede observar como la mayoria de empresas reconocen que en ellas
recac la responsabilidad de la seguridad sin embargo un 38.5% manifiesta que la
responsabilidad le pertenece también al usuario, un 7.7 % opina que el técnico es

responsable de la seguridad y el mismo numero de empresas le achaca esto al gobierno.

Conocimiento de las Organizaciones Especiales

MICIT 60% 40%
Il No los conozco
ol I Silos usaria
[ No los usuaria
Hacking Etico 50% 50%
0% 20% 40% 60% 80% 100%

MICIT 30 60% 20 40% 0 0%

o 25 50% 20 40% 5 10%

Hacking 25 50% 25 50% 0 0%

Etico

Gréfico 4. Fuente Propia
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En el grafico 4 se mide la percepciéon de los servicios de dos organismos estatales y los
servicios de alguna compania experta en temas de seguridad, el 60% de las empresas
entrevistadas desconoce la existencia de un departamento especializado en seguridad en el
MICIT, un 50% desconoce la existencia del mismo en el OIJ y el mismo numero de

empresas no se que hay terceros que brindan servicios de hacking ético. En el mismo

Empresas que Permiten Navegar en Sitios Ajenos a la
Actividad Laboral y Plan de contingencia

30%
24%
18%
12%

6%

0%

Permite navegar en sitios ajenos No permite navegaren sitios ajenos

Il Tiene Plan de Contingencia ll No Tiene Plan de Contingencia

Plan de Si 15 30% 15 30%
contingencia No 10 20% 10 20%

Grafico 5. Fuente Propia

grafico se aprecia que un 40% usaria los servicios del MICI'T, el mismo numero los del OIJ
y un 50% usaria servicios de hacking ético, sin embargo hay un pequeno 10% que no

usuaria los servicios que brinde el OI]J.

En el grafico 5 se cruzan los resultados de las preguntas que corresponden al plan de
contingencia y la posibilidad que tienen los empleados de la empresa de navegar en sitios
ajenos a sus actividades laborales, el 50% de las empresas permite que sus empleados
navegue en sitios ajenos a sus actividades, sin embargo el 20% de las empresas no posee un
plan de contingencia, mientras que un 30% si lo posee, se puede observar el mismo

comportamiento dentro de las empresas que no otorgan estas libertades a sus empleados.
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Seguridad Informdtica
¢ Que posibilidades de colocacion tienen los profesionales de seguridad informatica en Costa Rica?

Félix Sandoval Vargas

Phishing 10% 10% 20% 20% 20% 20%
Scam 20% 0% 30% 30% 0% 20%
Pharming 10% 20% 20% 30% 0% 20%
Troyanos 20% 10% 0% 40% 30% 0%
Bancarios

Inteligencia Social | 20% 0% 30% 20% 10% 20%
Chat in the middle | 20% 10% 0% 40% 10% 20%
Key Loggers 10% 10% 10% 30% 20% 20%
Secuestro 20% 0% 10% 40% 10% 20%
Hokslaciolidel 10% 0% 10% 40% 40% 0%
Informacion

':S’::‘v?g?m" @ 10% 10% 30% 10% 20% 20%

Tabla1. Fuente Propia

En la tablal se puede apreciar como los ataques que mas le preocupan a la mayoria de las
empresas son la Revelacion de Informacion y los troyanos bancarios, para otro gran grupo
de empresas el secuestro, los key loggers y los chats generan cierta preocupacion, llama la
atencion como la inteligencia social casi no genera preocupaciéon y que las empresas

desconozcan ataques como la denegacion de servicio o el secuestro.
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Discusion

Los ataques de denegacion de servicio son los que tltimamente se mencionan mas en los
noticieros y demas medios de informacién, pues han sido muy efectivos para los
ciberdelincuentes y sin embargo unas 10 empresas no mostraron un grado de interés en
esta clase de ataques, y es que una irrupciéon de estas puede cause estragos en las

compaiiias que tengan que consumir informaciéon desde la web masivamente.

Iniciar analizando este punto se puede observar a un nivel muy superficial la falta de
compromiso por parte de algunas empresas en ofrecerle al usuario un ambiente con
seguridad para que se realicen las actividades ya sea laborales o personales, y toma mayor
importancia cuando se encuentra que 2,534 incidentes de pishing fueron detectados
(Oriol, 2012), por cierto que 10 empresas tampoco mostraron algtn grado de

preocupacién para esta modalidad de fraude.

Por otro lado en el 2007 las empresas requerian el doble de personas graduadas en
informatica y eso lo revelan las cifras de graduados del 2007 donde el mercado laboral
pedia el doble de titulados (Cordero, 2007), estos informaticos son jovenes con ganas de
terminar de aprender y futuros eslabones en la guerra cibernética pues bajo sus hombros
recae en cierta medida el nivel de seguridad informatica de las empresas, y es claro sobre
quien recae la responsabilidad pues segin los resultados de las encuestas el 46% de las
empresas se declaro ser totalmente responsable de brindar seguridad a sus usuarios, otro

38.5% considero que era responsabilidad del usuarios.

En el tema de las responsabilidades muy pocas empresas consideraron al gobierno como
una opcion solo, un 5%, a pesar de que el ano pasado el Ministerio de Ciencia y
Tecnologia anuncio la creacion un ente para implementar medidas de seguridad
cibernética (Fonseca, 2011), 60% de las empresas confeso no conocer de este organismo y
un 40% se mostr6 dispuesto a utilizarlo en caso de ser necesario, y no solo existe el Micit,
pues el OIJ cuenta con un equipo desde 1996 y para el 2001 ya llevaban 300 casos
reportados (Solano 2001), la mitad de las empresas no conocen de este organismo, sin
embargo el 40% si lo usuaria y un 10% admiti6 que no los usuaria los servicios del OI]J, a

pesar de este dato para el 2005 la tendencia de casos mostré un ascenso (Chen, 2011).

Es importante conocer el sector comercial cuando nos involucramos con estudios de
mercado, muchas de las empresas encuestados pertenecen al sector de servicios, lo que nos
indica que estan en un contacto muy cercano con el usuario y la mitad de las empresas ya

estan posicionadas en el pais, pues llevan mas de 11 anos de creacion
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Esto es una pista que se podria utilizar para observar la aparicién de oportunidades de
colocacion para los expertos en seguridad, pues a hoy, y segiin los resultados, 20 empresas
que no contratarian personal en seguridad informatica, un 10% no lo haria por planilla y
un 30% no lo haria por outsourcing, hay que analizar que ya 30% de las empresas cuentan
con personal de este tipo por planilla y 20% ya lo tiene por outsourcing, el 50% de las
empresas se mostro dispuesta a contratar profesionales en seguridad en la modalidad de
outsourcing y 60% lo haria por planilla, es alli donde debemos ver claramente pues esto nos

indica una apertura, pequena, hay que ser realistas y ver el suelo que pisamos.

Es importante hacer mencion que dentro de los elementos para brindar seguridad se han
creado mecanismos con el proposito de proteger la informacion, asi se pueden mencionar
las técnicas de encriptacion, certificados digitales, firewalls, eso motivo a conocer si las
empresas manejaban un plan de contingencia para los ataques informaticos, y se cruzo
esta pregunta con una tercera para conocer que empresas permiten que sus empleados
naveguen libremente incluso a sitios que no tengan que ver con la actividad laboral, un
20% de las empresas dijo no contar con un plan de contingencia y permiten que sus

empleados naveguen libremente a sitios que nada tienen que ver con su trabajo.

En la otra esquina el escenario cambia, a las empresas que no permiten la navegacion a
sitios exteriores y que no tienen plan de contingencia, aca hablamos de un 20%, cualquiera
diria que no hay mucho peligro, el error esta en relajarse por que los estudios demuestran
que del 20% al 25% de los ataques son producidos desde desde adentro de la empresa
(Prosic , 2011), bien hay que apuntar otra falencia y es que la mayoria de gente piensa que
con un firewalls y un anti virus ya estan protegidos, el 95% de las empresas dice confiar en

solo el anti virus, segin websense (Ruiz, 2012).
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Conclusiones y Recomendaciones

Costa Rica como pais apenas esta dando sus primeros pasos en cuanto a tecnologias de
informacion, un ejemplo de ello es que a nivel estatal ni siquiera se ha pensado en asignar
un presupuesto para que las oficinas brinden seguridad cibernética a las entidades estatales
(Prosic, 2011). En los resultados que se aprecia que un porcentaje considerable de
empresas no cuentan con plan de contingencia producto de la ausencia de profesionales en

seguridad informatica dentro de las empresas..

Aunque seamos un pais pequeno, con poca capacidad de tecnologia, debemos avanzar en
la creacion de oportunidades de desarrollo para expertos en seguridad informatica y por
que Costa Rica si es un pais donde hay posibilidades de desarrollo en este campo es por

ello que las universidades deberian comenzar a preparar esta clase de profesionales.

Como lo menciona el Prosic las campafias son importantes para que las personas a cargo
de las empresas comprendan sobre los peligros que se generan en las redes gracias a la falta
de informacién es asi como los resultados demuestran el desconocimiento debido a que
varias personas no contestaron varias opciones de la pregunta sobre las amenazas que mas
le preocupan, por tanto el Gobierno o algin ente como el Colegio de Informaticos podria

realizar estas campanas de informacion.

De la misma forma los resultados mostraron el desconocimiento sobre los organismos del
OIJ y el MICIT y su funcionamiento. Estas son organizaciones que han sido creadas para
manejar los temas de seguridad informatica por lo que también se deberian hacer
campanas de informacién para que los ciudadanos sepan como utilizar sus servicios y aun

mas importante a quien acudir cuando sea necesario.

En caso de que las empresas no puedan abrir el espacio para que un experto en seguridad
labore dentro de su empresa por algin motivo econémico o de espacio podrian contratar
los servicios de una empresa de hacking ético para que tengan un nivel de conocimiento de
como esta la seguridad en su empresa pues en el financiero del 2007, Carlos cordero
menciona que ellas tienen conocimiento y experiencia. L.a mitad de las empresas dijo que

desconocia de esta clase de servicios.

Los resultados son muy claros y muestran que un 60% de las empresas participantes en
este estudio estaban dispuestas a contratar personal de seguridad informatica bajo la forma
de outsourcing, esto demuestra una posibilidad para que los interesados en laborar en
seguridad informatica puedan colocarse dentro del mercado. Se tendrian que hacer
estudios de un alcance mayor para certificar el nivel de apertura que existe actualmente en

el mercado.
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Anexos

Respuestas Tabuladas

1. Cuenta su empresa con un plan de contingencia en caso de ?

Falla del Sistema Electrico 35 |15 |50
Desastre Natural 20 |30 50
Ataque Informatico 30 |20 | 50

2. Con respecto al personal de seguridad informatica?

Por planilla 30 B 15 50

Por outsourcing | 25 15 10 50

3. Considera que las medidas de seguridad en las redes son responsabilidad de?

El Usuario 25 38,5%
La Empresa 30 46,2%
El Tecnico B 7,7%
El Gobierno 5 7,7%

4. Muchas empresas en el mundo contratan servicios de hackeo ético para asegurarse de
que sus redes estén correctamente protegidas, asi mismo el OlJ y el MICIT cuentan

con departamentos especiales para los ataques informaticos, con lo anterior usted?

MICIT 30 20 0 50
ol 25 20 5 50
Hacking Etico 25 25 0 50
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5. De los siguientes ataques califique de 1 a 5, siendo 5 el ataque que mas le preocuparia

Phishing 5 5 10 10 10 10 50
Scam 10 0 15 15 0 10 50
Pharming 5 10 | 10 15 0 10 50
Troyanos Bancarios 10 5 0| 20 15 0 50
Inteligencia Social 10 0 15 10 5 10 50
Chat in the middle 10 5 0 20 5 10 50
Key Loggers 5 5 5 15 10 10 50
Secuestro 10 0 5 20 5 10 50
Revelacion de Informacion 5 0 5 20 20 0 50
Denegacion de Servicio S 5 155 10 10 50

6. Tienen sus empleados posibilidad de navegar en sitios ajenos a su actividad laboral?

Si 50,0% 25
No 50,0% 25

7. Cuantos afios tiene su empresa?

menos de 5 5 10,0%
de6aio0 20 40,0%
mas de 11 25 50,0%

8. En cual area califica su empresa?

Servicios 35 70,0%
/Industrial 5 10,0%
Comercial 10 20,0%
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El presente cuestionario forma parte de una investigacién sobre el mercado laboral, para el cual se ha tomado la
slgulente pregunta de Investigaclon ¢ Que oportunidad de colocaclén tlenen los profeslonales en Seguridad Informatica
en Costa Rica?. El cuestionario es facil y rapido de completar, esta destinado a PYMES, se estima que usted debera
disponer de unos 10 minutos o menos para responderio.

Su participacién es voluntaria, no tiene que damos su nombre, los datos que nos facilite serdn publicados y serdn
trabajados para responder la pregunta planteada. Le solicitamos contestar de forma objetiva debido a que se desea
contar con un andlisis actual sobre la situacion laboral de |las personas que se estan desarrollando en este campo.

Si tiene alguna pregunta sobre la naturaleza, los objstivos de la encuesta o sobre el cuestionario propiamente dicho y
sl desea una copla de esta Investigaclén, puede comunicarse con Fellx Sandoval Vargas a su comeo electrénico:
felix.sandoval@hotmail.com.

Muchas gracias por su colaboracion.
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1. Cuenta su empresa con un plan de contingencla en caso de ?

Si No
Falla del Sistema 2 o
Electrico
Desastre Natural e o
Atague Informético 0 2

2. Con respecto al personal de seguridad informatica?

Si lo contrataria No lo contrataria Ya cuento con uno
Contratarfa uno por © o ol
planilla
Confratarfa uno por ¢ o o
outsourcing

3. Considera que las medidas de seguridad en las redes son responsabilidad de?
" El Usuario " La Empresa " El Tecnico " El Gobiemo

4. Muchas empresas en el mundo contratan serviclos de hackeo ético para asegurarse
que sus redes esten correctamente protegidas, asi mismo el OlJ y el MICIT cuentan con
departamentos especlales para los ataques Informéticos, con lo anterlor usted?

No los conozco Si los usarla No los usuarfa
Usarla los servicios ¢ o o
del MICIT
Usarla los servicios e o ‘o
del QlJ
Usarla los servicios 9 o ol
de hacking ético
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5. De los sigulentes ataques callfique de 1 a 5, slendo 5 el ataque que mas le preocuparia

1 2 3 4 5
Phishing (o o c - -
Scam of c - c P
Phaming o o o fol o
Troyanos Bancarios c o (o} o fo
Inteligencia Social c o (o} (o} r
Chat in the middle (o o e e -
Key Loggers e o e c p
Secusstro o} (ol o c c
Revelacién de o) (of o) c e
Informacién
Denegacién de c o c © o
Servicio

6. Tlenen sus empleados posibliidad de navegar en sitlos ajenos a su actlvidad laboral?
c s
© No
7. Cuéntos afios tlene su empresa?
” menos de 5
© de6a10

© mas de 11

8. En cual area califica su empresa?
©  Servicios
€ Industrial

' Comergial
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¢ Que posibilidad de colocacién tienen los profesionales de
seguridad informatica en Costa Rica?

Introduccion

El mundo a evolucionado drasticamente desde la aparicion de las computadoras,
las cuales han traido muchos beneficios, sin embargo con ellas también han
nacido peligros para los usuarios de la red, estas amenazas navegan de forma
silenciosa entre los bytes de la telarafia de servidores y computadoras poniendo

en jaque tanto a empresas como a personas. En el 2002 en Costa Rica "las
perdidas por infecciones de virus informaticos pudieron haber llegado a méas de
$23 millones en el mercado nacional', varias compafiias como Bysupport,
Computer Associates, Sidif abrieron oficinas en el pais gracias a sus posibilidades
de desarrcllo por la ausencia de presupuesto para la seguridad informéatica,
(Castro J, 2002).

Referencias

Son cada vez mas sofisticadas las tecnologias que utilizan los delincuentes por la
Red(phishing, scam, pharming, troyanos bancarios, inteligencia social, chat in the
middle, keyloggers...). En el quinto Informe de Fraude Online y Cibercirmen de
S821sec, la compariia espafiola informaba de que, durante 2009, detectaron y
solucionaron un total de 2.534 incidentes de phishing, cédigos maliciosos,
redirectores y otras actividades calificadas de fraude online, dirigidas a entidades
en Espafia. Segun la firma, el phishing continua siendo una de las principales
preocupaciones de las empresas, ya que supuso el 63 por ciento del fotal de
incidentes en 2009, y se mantiene respecto al afio anterior (62 por ciento) (Oriol,
2012).

De acuerdo con los resultados de una encuesta sobre Seguridad vy
Almacenamiento en las PyMEs realizada por Symantec en 2009,
aproximadamente una de cada tres pequefas y medianas empresas en América
Latina ha enfrentado una brecha de seguridad en los Ultimos doce meses . Esta
brecha se debe principalmente a gallas (sic) en el sistema, el robo o pérdida de
medios de almacenamiento y de medios porttiles como laptops, smartphones o
PDAs, las tres principales preocupaciones en materia de seguridad que enfrentan
las PyMEs en la regién son los virus (77 por ciento), las fugas de datos (73 por
ciento), y el control y la proteccidn de dispositivos portatiles que se conectan a la
red de forma remota (72 por ciento). (Prosic, 2011).

Método

Se procede a hacer la busqueda de la informacion bibliografica con el fin de
generar temas que sirvan para debatir, con estos se plantean las preguntas y se
construye un cuestionario de 8 preguntas el cual se aloja en el sitio web de
encuestas survey monkey , el enlace es distribuido via email a unas 50 personas
que laboran y ocupan un puesto de gerencia en pequefias y medianas empresas
(PYMES).

Margen de error: 6%
Confianza: 95%

Cantidad de la Muestra: 50
Poblacién: 62,909 (CCSS)

Conclusiones y Reco daciones

En los resultados se aprecia que un porcentaje considerable de empresas no
cuentan con plan de contingencia producto de la ausencia de personal de
seguridad informatica dentro de la empresa.

Los resultados son muy claros y muestran que un 60% de las empresas
participantes en este estudio estaban dispuestas a contratar personal de
seguridad informatica bajo la forma de outsourcing, esto demuestra una
posibilidad para que los interesados en laborar en seguridad informatica puedan
colocarse dentro del mercado. Se tendrian que hacer estudios de un alcance
mayor para certificar el nivel de apertura que existe actualmente en el mercado.
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