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Resumen

Segun el Ministerio de Economia, Industria y Comercio de Costa Rica (MEIC), las pequefias
y medianas empresas representan aproximadamente el 97% de la fuerza empresarial del pais
(Microsoft, 2022). Muchas de estas empresas se han visto en la tarea de adaptarse a la era
tecnoldgica que se vive actualmente, y esto las ha expuesto a peligros de ciberseguridad,
especialmente por falta de conocimientos, personal o recursos econémicos que permitan
abordar esta problematica. El alcance de esta investigacion es realizar un analisis de la situacién
de ciberseguridad de las pequefias empresas costarricenses en los afios 2021 y 2022 con
respecto a mecanismos de seguridad informatica y ataques para, asi, ofrecerles
recomendaciones y herramientas como el NIST que puedan mejorar su situacién actual con
respecto a la ciberseguridad. Para lograr esto se efectu6 un estudio cualitativo y de tipo
exploratorio a través de entrevistas a pequefias empresas de distintos sectores en Costa Rica.
Los principales hallazgos encontrados indican que estas empresas utilizan mecanismos y
herramientas de ciberseguridad de nivel muy béasico y no se estima una concienciacion
empresarial para abordar o evitar las vulnerabilidades en seguridad que se puedan presentar.
Se incita a las pequefias empresas a implementar, en la medida de lo posible, las mejores
herramientas y mecanismos ofrecidos para abordar la ciberseguridad y que se capacite de mejor
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manera a todos los departamentos de la empresa para aplicar las practicas de ciberseguridad
gue se recomiendan en la presente investigacion.

Palabras clave: ciberseguridad, pymes, seguridad informética, pequefias empresas, seguridad
tecnoldgica
Abstract

According to the Ministry of Economy, Industry and Commerce of Costa Rica (MEIC), small
and medium-sized companies represent approximately 97% of the country's business force
(Microsoft, 2022). Many of these companies have been faced with the task of adapting to the
current technological era, and this has exposed them to cybersecurity risks, especially due to a
lack of knowledge, personnel, or financial resources to address this problem. The scope of this
research is to carry out an analysis of the cybersecurity situation of Costa Rican small
businesses in the years 2021 and 2022 with respect to computer security mechanisms and
attacks to offer recommendations and tools such as NIST that can improve their current
cybersecurity situation. To achieve this, a qualitative and exploratory study was carried out
through interviews with small companies from different sectors in Costa Rica. The main
findings found that these companies use very basic cybersecurity mechanisms and tools and
there is no business awareness to address or avoid security vulnerabilities that may arise. Small
businesses are encouraged to implement as much as possible the best tools and mechanisms
offered to address cybersecurity and to offer a better education around all company departments
to apply the cybersecurity practices recommended in this research.

Keywords: cybersecurity, SMEs, computer security, small businesses, technological security

Introduccion

El auge de la tecnologia ha ayudado a que mas pequefias empresas se unan a Su uso para mejorar
la gestion de sus procesos y el manejo de la informacion, y no verse tan rezagadas con respecto
a las grandes empresas; a su vez contribuyen con su propio crecimiento. Sin embargo, el
cambio digital también conlleva peligros que en muchas ocasiones las pequefias empresas no
toman en cuenta por falta de asesoramiento o capacidad econémica. Uno de estos peligros es
la seguridad tanto de los sistemas como de la informacion que estas albergan. Una mala gestion
de la seguridad en sistemas informaticos puede generar pérdidas tecnologicas y de informacion
por distintos ataques de ciberseguridad, y las pequefias empresas son un blanco perfecto para
esta clase de problematica (Beltran, 2022).

En Costa Rica, segun el Ministerio de Economia, Industria y Comercio (MEIC), el sector de
las pequefias y medianas empresas representa mas del 97% de la fuerza empresarial del pais
(Microsoft, 2022). Un estudio realizado por Microsoft y comisionado a la firma Edelman en
2022 a 320 pequefias y medianas empresas, demuestra que la pandemia del COVID-19 trajo
consigo la aceleracion del proceso de transformacion digital en el 96% de estas empresas
costarricenses, aumentando asi sus riesgos de sufrir ataques a la seguridad de sus sistemas e
informacion. EI mismo estudio revela que el 75% de estas empresas ven la ciberseguridad como
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un tema de prioridad, pero a pesar de haber hecho inversion en tecnologia e implementar
politicas de refuerzo de seguridad, un tercio de las pequefias y medianas empresas aseguran
haber sufrido de problemas con respecto a este tema (Microsoft, 2022).

El pais es consciente de los problemas cibernéticos que acechan el mundo de la tecnologiay es
que, en el afio 2017, el Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) dio
a conocer la Estrategia Nacional de Ciberseguridad, la cual tenia como objetivo disefiar un
marco de acciones orientativas para establecer un uso seguro de las tecnologias de la
informacién (Banco Interamericano de Desarrollo y Organizacion de los Estados Americanos
[OEA], 2020). Cabe destacar que, a pesar de todos estos esfuerzos, Costa Rica se ubica en el
puesto 48 segln el indice Nacional de Seguridad Cibernética (NCSI), superado por paises como
Chile y Paraguay, y en los Gltimos afios ha presentado severos ataques a los sistemas
informaticos de muchas instituciones en el pais (Ramirez y Génzales, 2020).

Costa Rica esta consistentemente en proceso de innovacién, por lo que también se debe tomar
en consideracién en el sector de innovacién tecnolégica, sin embargo, no se debe ignorar los
ataques cibernéticos a los que ha sido expuesto el pais en los Gltimos afios, en especial cuando
el mayor objetivo de las organizaciones criminales a la hora de realizar ataques en nuestro pais
ha sido el robo de informacion y dafio de sistemas. Esto nos ha dejado en si como pais, tanto
en el sector publico como privado y las pequefias, grandes, y medianas empresas, un sinsabor
con respecto a los temas de ciberseguridad y cémo las vulnerabilidades que se producen
relativos a estos pueden llegar a causar impactos de mayor nivel para la empresa costarricense,
y alin mas si no se cuenta con los mecanismos adecuados de combate y proteccion ante estos.

Tomando esto en cuenta, es importante analizar que, si bien existen recursos para mejorar en
cuanto al tema de ciberseguridad como pais, la inversion en nuevas tecnologias y creacion de
leyes y entes encargados de regular estas situaciones, no han prevenido ni siquiera a los
sistemas puablicos costarricenses de sufrir ataques de ciberseguridad. Y si esto se presenta en
sistemas que reciben mejor inversion en el ambito tecnolégico y proteccion por parte del
Estado, no cabe duda de que las pequefias empresas del pais estan alin mas expuestas a caer en
las probabilidades de verse afectadas de manera significativa en caso de sufrir ataques
cibernéticos para el dafio de sistemas o robo de informacion.

Pregunta de investigacion

¢Como utilizar las mejores préacticas de ciberseguridad utilizando la estructura National
Institute of Standards and Technology (NIST) para aumentar la seguridad tecnoldgica en la
pequefia empresa costarricense?

Objetivo General

Proponer un modelo de ciberseguridad que pueda ser aplicado a las pequefias empresas en el
area metropolitana de Costa Rica.
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Objetivos Especificos

1. Modelar un diagnostico que permita identificar el tipo de seguridad que utilizan las
pequefias empresas en Costa Rica.

2. Evaluar el tipo de ataques cibernéticos recibidos en pequefias empresas en Costa Rica
en 2021y 2022.

3. Disefiar estrategias para fomentar la educacion en las pequefias empresas sobre la
importancia de tener una buena seguridad tecnolodgica.

4. Elaborar un manual informativo en donde se explique a las pequefias empresas como
se realizan los ataques cibernéticos mas comunes y como evitarlos.

5. Crear una estrategia que permita compartir por medio de diferentes canales los
manuales informativos propuestos.

Formas de alcanzar los objetivos:

Para cumplir el alcance de los objetivos propuestos se utilizd varias plataformas de
investigacion como son Google Scholar, EBSCO host. Ademas, por estos medios de
plataformas web se investigo los ataques cibernéticos mas comunes en Costa Rica.

El tipo de investigacion es cualitativa por lo que se entrevistd a 15 empresas pequefias de las
cuales se obtuvieron los contactos por parte de la Universidad Latinoamericana de Ciencia y
Tecnologia.

Las entrevistas se realizaron por medio de videoconferencia Zoom, asi mismo, se hizo una serie
de preguntas con el fin de conocer mas sobre la seguridad tecnoldgica de las empresas y su
forma de manejar este tema.

Revision Bibliogréafica

El aumento del uso de la tecnologia en las empresas no solo trae consigo beneficios, sino que
también ha dado paso a la explotacion de puntos débiles y uno de estos es la ciberseguridad. El
crecimiento en la digitalizacion no ha venido de la mano con los progresos en la ciberseguridad,
lo cual resulta preocupante cuando en la actualidad los datos se consideran mas valiosos que el
petréleo y estos se ven cada vez mas expuestos a riesgos. Un ejemplo de este predicamento de
seguridad se ve reflejado en el ciberataque de caracter global que se dio en mayo de 2017,
cuando maés de 230.000 computadoras alrededor del mundo se vieron afectadas. Un mes mas
tarde, se produjo otra variante del ciberataque con un impacto méas dafino. Desde este
acontecimiento, los ataques contra distintas empresas alrededor del mundo han sucedido
constantemente y no solo por parte de agentes externos, sino que también internos (Mendivil,
Sanz y Gutiérrez, 2022). Y es que la mayoria de los ciberataques (casi un 86% de estos) estan
motivados por la obtencion de ganancias econdmicas y los atacantes no discriminan entre las
empresas victimas de estos dafios (Ulloa-Mora, 2021).

En la actualidad, los ataques cibernéticos han evolucionado y se han convertido en amenazas
mas sofisticadas y complejas que afectan no solo a estructuras debiles, sino que también a
estructuras criticas, y se llevan a cabo tanto por grupos organizados como por individuos; esto
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en muchas ocasiones por el camuflaje anénimo que ofrecen los espacios digitales (Méndez,
2021). En América Latina, la gestion de los problemas de ciberseguridad tanto en empresas
publicas como privadas se ha convertido en un reto complicado por dos factores: el aumento
en los ataques y la evolucidn en las técnicas empleadas para estos, asi como la baja credibilidad
e importancia que se le da a estos por parte de gerentes, accionistas, entre otros, cuando se debe
disponer de recursos para brindar proteccion informética (Rodriguez, 2019). A su vez, en la
region de América Latina las pequefias y medianas empresas son las mas afectadas por esta
problematica de ciberseguridad, pues no tienen personal capacitado o un departamento de
ciberseguridad para luchar contra posibles ataques lo que conlleva a que estas se vean expuestas
a ataques informaticos (Cando-Segovia y Medina-Chicaiza, 2021).

Las areas de oportunidad y retos para la ciberseguridad en América Latina segun el National
Cyber Security Index (NCSI) indica que:

Tienen un total de doce indicadores, los cuales son, 1) desarrollo de politica de
seguridad cibernética, 2) delimitacion de amenazas en el ciberespacio, 3) educacion y
formacion de especialistas capacitados en ciberseguridad y concientizacién de la
poblacidn, 4) aportacion de cada pais para mejorar el contexto global de ciberseguridad,
5) nivel de desarrollo digital del pais, 6) proteccion de servicios esenciales por el Estado
de Infraestructura Nacional Critica, 7) servicios digitales y confidencialidad en la vida
diaria, 8) Proteccion de datos y garantia de privacidad, 9) respuesta a ciber incidentes
por parte de equipos de emergencia informética (CSIRT o CERT) ante ciber incidentes,
10) capacidad para administrar una crisis cibernética del Estado-Nacion, 11) grado de
compromiso del Estado para luchar contra el cibercrimen, y 12) capacidad de
operaciones militares de las fuerzas armadas en el ciberespacio (Aguilar, 2021).

Segln el NCSI Costa Rica esta calificado en el lugar 60 en el 2019 en cuanto la
ciberseguridad; los indicadores generales de la ciberseguridad se califican de la siguiente
forma: Desarrollo de politicas de seguridad cibernética en un 86%, en Educacién y Desarrollo
profesional en un 67% y en la Respuesta a incidentes cibernéticos en un 83%.” (NCSI, 2019)

Debido a la pandemia el estado de cibercrimen ha aumentado en Costa Rica por lo que segin
Roberto Lemaitre comenta acerca de los ataques cibernéticos que han aumentado, estos se
enfocan en ataques a aplicaciones moviles en un 9%, ataques a aplicaciones web en un 18%,
denegacion de servicios 7%, fuga de informacidn en un 9%, la ingenieria social o también
conocida como phishing, esos forman parte de las estafas como son las telefonicas para
engafiar a las victimas a brindar informacion confidencial, estos conforman un 29%, virus
troyanos forman parte de un 26% y otros un 2% (Lemaitre, 2021, 12:43). Las empresas deben
tener mucha precaucién a la hora de proteger su informacion ya que un ataque DDos o también
conocido como denegacion de servicios es un ataque cibernético en al area de redes, el cual
detiene toda maquina o recursos de redes (periféricos de computadoras). Un comportamiento
de estos ataques se demuestra el siguiente hecho:

Un ataque distribuido de denegacidon de servicio (DDoS) dio como resultado la pérdida
de calefaccion en dos edificios de la ciudad de Lappeenranta en el este de Finlandia,
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segun reportaron los medios locales, el Gltimo de los ejemplos de los efectos derivados
de los ataques cibernéticos en infraestructura interconectada. [...] Segun una
declaracion publicada por la firma local Valtia especializada en gestion de TI, y un
reporte de la Autoridad Reguladora de las Comunicaciones Finlandesas, el ataque fue
detectado después de que un sistema de automatizacion de edificios usado en dos
propiedades comenzd a emitir alarmas extrafias y no podia ser accedido remotamente.
La causa fue un sostenido ataque de denegacion de servicio que estaba inundando el
sistema con falso trafico de internet, lo cual causaba su reinicio a los pocos minutos y
les denegaba a los administradores remotos de Valtia el acceso al dispositivo. El ataque
se prolongd desde el 3 al 4 de noviembre (Tully, 2020).

Existen diferentes pronosticos que se presentaron en el 2021 con la tematica de ciberseguridad
y seguridad, —ataques de malware, ingenieria social, inyecciones de bases de datos— cuya
funcion es secuestrar los datos de las empresas, esto ha causado pérdidas en las empresas en
cuanto informacién, econdmica y clientes, por ello:

Estos ataques se han convertido en uno de los activos mas importantes de las
organizaciones, ya que grandes cantidades de informacion equivale a una gran
cantidad de dinero para las empresas ya que si pierden o es robada se ve perjudicada
la empresa con su imagen y su capital [...] Reconocer donde se ubican aquellos que
resultan mas valiosos y saber como se estan protegiendo, deberia ser una prioridad para
las organizaciones del siglo XXI. Sin embargo, muchas veces la informacién de mayor
relevancia termina en los lugares menos indicados 0 mas inesperados, como quiera que
su uso resulta de manejo diario 0 muchas veces compartido entre diferentes personas
(Cano, 2020).

La aceleracion digital es otro prondstico que se pudo presentar al inicio de la pandemia
COVID-19, ya que las empresas e instituciones tuvieron que tomar medidas y cambiar las
modalidades de trabajo, asi mismo:

Se pasdé de forma urgente de un modelo centralizado de operaciones y aseguramiento, a
uno ampliamente basado en terceros (desconectados del marco de seguridad
empresarial), con una cultura organizacional de seguridad de la informacion basada en
personas informadas (algunos mas conscientes que otras) y con un marco de trabajo en
casa que responde a la practica individual de higiene informatica vigente en el hogar
(Cano, 2020).

En Costa Rica existe muchos tamafios de empresas grandes o transnacionales, medianas y
pequefias (PYMES). “De acuerdo con el tltimo informe del Ministerio de Economia, Industria
y Comercio (MEIC) para el 2017 las Pymes representan el 97.5 % de las empresas del pais y
este nUmero va en aumento afio tras afio lo que significa que cada vez mas familias tienen
ingresos para sus hogares” (Valverde, 2022). Sin embargo, muchas empresas cuentan con
diversas dificultades ya que:
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Al ser un ambiente empresarial globalizado a nivel mundial y competitivo como el que
existe en la actualidad, las pequefias y medianas empresas, sociedades y las compafiias
dependen cada vez mas de la tecnologia especificamente de un sistema de informacion
y deben crear politicas de seguridad como un medio de proteccién, pues se ha
demostrado que tienen una enorme influencia para aumentar su nivel de competitividad.
Sin embargo, sin una adecuada gestion de la seguridad algunos de ellos carecen de valor
real, ya que no pueden aportar las suficientes garantias de continuidad a las empresas.
[...] Asi mismo, las pequefias y medianas empresas, sociedades y comparfiias empiezan
a tener conciencia de la enorme importancia que tiene el poseer unos sistemas de
seguridad de la informacidn adecuados, asi como una correcta gestion de estos. (René,
Arce, Romero y Soledispa, 2019)

En Costa Rica desde el 18 de abril de 2022, varios sistemas operados por las instituciones
gubernamentales fueron atacados con ransomware (Sulima y Mora, 2022). Costa Rica esta
sufriendo de ataques ciberterrorista y por eso el presidente de Costa Rica Rodrigo Chaves ha
decretado estado de emergencia, dijo el presidente en referencia a la declaratoria decretada al
asumir la presidencia, el 8 de mayo (Reuters, 2022). En consecuencia, muchas instituciones se
vieron afectadas; el mandatario afirmo que su gobierno recibe apoyo de Israel, Estados Unidos
y Espafia para proteger los sistemas y reparar los dafios, cuya magnitud no se ha medido adn,
dijo el ministro de Ciencia y Tecnologia, Carlos Enrique Alvarado.

Las pequefias empresas tienen varias limitantes que conllevan a esta gran afectacién en su nivel
de seguridad, entre estas se encuentran: acceso limitado a herramientas de proteccion, falta de
conocimiento por parte de los colaboradores con respecto a las tecnologias de la informacion
y por ultimo, un manejo inadecuado de la tecnologia por parte de aquellos colaboradores que
si se manejan con estas herramientas (Pruna, Jeada y Jumbo, 2020). Existe la tendencia a creer
que una de las soluciones para mitigar los problemas de ciberseguridad, especialmente en
pequefias empresas, es crear una concientizacion en estos temas, sin embargo, a pesar de que
es un punto de partida inicial, solo la concientizacion no ha dado buenos resultados, es
necesario crear arquitecturas de seguridad cibernética y de sistemas para salvaguardar la
ciberseguridad de estas empresas (Carnero, Armas, Carbajal y Madrid, 2020).

Existen diversos tipos de acciones y herramientas que se deben tomar para evitar los ataques
cibernéticos mas comunes contra pequefias empresas o PYMES:

Anti-Malware, el malware es un tipo de amenaza en ciberseguridad que se instala de
forma maliciosa en los equipos para dafiarlos o interrumpir sus operaciones. Las
herramientas antimalware adecuadas se ocupan de analizar los dispositivos y memorias
internas y externas para detectar y neutralizar el malware. El siguiente es el Antispyware
es otro tipo de problema de seguridad informatica cuyo objetivo es recolectar
informacidn para emplearla con fines fraudulentos.

Los protocolos antispyware detectan y eliminan los potenciales problemas de spyware.
Correo y navegacion seguros, el uso del correo y los navegadores suponen
vulnerabilidades en seguridad informatica, pues actian como canales para la llegada de



Pagina 8 de 28

amenazas que pueden poner en riesgo el control de los equipos y los datos almacenados.
Por ello, resulta esencial contar con herramientas de seguridad informatica que sean
capaces de atajar estos problemas, como los filtros antispam y antiphishing (correos
fraudulentos que imitan a los de otras entidades para capturar datos sensibles, como
contrasefas).

La Monitorizacién proactiva ante amenazas, si bien muchos protocolos de seguridad
informéatica se basan en reaccionar una vez que ocurre un problema, el enfoque
proactivo permite poner remedio a vulnerabilidades antes de que tenga lugar un ataque.
Auditoria y puesta en marcha de equipo se trata de un proceso clave si la empresa ya
estaba en funcionamiento, ya que se enfoca en solucionar los problemas que,
potencialmente, ya estan ocurriendo en la actualidad, antes de avanzar hacia protocolos
de ciberseguridad adicionales. Las copias de seguridad son procesos clave para que las
empresas puedan preservar su informacién en caso de que los datos o equipos originales
queden dafiados. (Santaolalla, 2022)

Las PYMES sufren de ataques cibernéticos al igual que cualquier otra empresa, “Segun José
Rosell, socio-director de S2 grupo, el 74% de las pymes ha sufrido alguna vez problemas
relacionados con su seguridad” (Marques, 2021). Esto causa una “disminucion de la capacidad
de la compafiia, exposicion a la competencia, riesgo reputacional, posible extorsion por parte
de terceros” (Revista Summa, 2022).

Las empresas medianas y grandes tienen diversas medidas de seguridad por su volumen de
trabajadores que constantemente utilizan cddigos de programacion para proteger los datos y
buscar soluciones si han sufrido de ataques cibernéticos. El tema de la importancia de la
proteccion de ataques cibernéticos ha sido de mucha consciencia para estos tamafios de
empresas “[...] mientras que las pymes necesitan de mas tiempo, en gran parte porque pensaron,
en un primer momento, que carecian de atractivo para los hackers maliciosos. Hoy dia sabemos
que en torno al 50 % de los ataques se producen a pymes.” (Rosa y Galan, 2019).

Dentro del area de ciberseguridad es imposible establecer una seguridad informatica absoluta
ya que existen diversas maneras de realizar ataques cibernéticos, sea porque dentro de la
institucion o empresa descarguen un virus o porque las metodologias de seguridad no sean
Optimas, sea por no realizar respaldos semanales, no actualizar contrasefias constantemente,
entre otros.[...] Medrano comentd que, a nivel internacional, los especialistas recomiendan que
las personas deben mantener la posicion defensiva, recalca Medrano tener un pensamiento
alerta: “no es si me van a atacar, es cuando me van a atacar” para poder prevenir una accion de
este tipo, porque asegura que en la seguridad informatica no se puede garantizar un cien por
ciento de eficacia” (UCR, 2022).

Las PYMES deben tomar en consideracién que el departamento de IT y de sistemas debe
evolucionar mas que la simple reparacion de hardware. Las limitaciones presupuestarias de las
pymes son su punto débil” y asi mismo su perdicion al perder informacion esencial como
cuentas bancarias, bases de datos. (IBIS, 2021).
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A lo largo de los ultimos afios se han presentado distintas alternativas para mejorar el panorama
de la ciberseguridad en las pequefias empresas, como ejemplo de esto por medio de un estudio
de casos de cibercrimen, Trujillo propone cinco puntos vitales a tomar en cuenta para ganar la
batalla contra las amenazas de ciberseguridad: realizar actualizaciones a tiempo para proteger
informacion sensible, identificar aquellos programas que ya no se utilizan y que pueden
significar un riesgo para la empresa, practicar el uso de contrasefias robustas, concientizar sobre
los peligros de la ingenieria social (la cual consiste en obtener informacioén por medio de
factores sociales), y por ultimo, considerar los factores de doble autenticacion en caso de tener
cuentas con informacion importante o datos personales (Trujillo, 2019).

Cabe destacar que, si bien hacer concientizacion sobre estos aspectos mencionados
anteriormente es importante, también se deben tomar en cuenta otras soluciones que van mas
alla de solo recomendaciones de este tipo. Como por ejemplo, Cedefio propone un marco de
referencia para la implementacion de controles de seguridad informética en una empresa de
fabricacion de muebles guiado por la norma CIS version 8. Esta norma es propuesta por el
Center for Internet Security y junta practicas de ciberseguridad y recomendaciones de defensa
en caso de ataques informaticos, se divide en tres grupos de implementacion que dependen de
la experiencia en una organizacion con respecto a ciberseguridad y lo que propone CIS es que
las empresas deben autoevaluarse y hacer uso de los puntos de control de seguridad acorde al
grupo perteneciente (Cedefio, 2022). Otro ejemplo de este calibre es la implementacion que se
realiz6 en la empresa Udersol de la normativa internacional 1ISO 27001, la cual se basa en la
gestion de seguridad de forma continua apoyada en la identificacion de riesgos también de
forma continua, gracias a esto se permitid identificar riesgos y establecer controles de manejo
para estos y aumentar la confidencialidad de la informacion y los sistemas (Solano, 2020).

Ahora bien, tomando en cuenta cémo la aplicacion de distintos marcos de referencia puede
colaborar en la creacion de protocolos de seguridad mas robustos para las pequefias empresas,
se debe hacer énfasis en uno de los marcos de referencia de seguridad mas importantes
globalmente como es el NIST Cybersecurity Framework, pues es utilizado como guia en la
presente investigacion. Este marco de referencia propuesto por el National Institute of
Standards and Technology (NIST) se encarga de proveer un lenguaje comdn que permite
comprender, gestionar y expresar los riesgos de ciberseguridad para las personas interesadas.
Permite la identificacion y priorizacion de tareas para la reduccion en el riesgo por ataques a la
ciberseguridad de una empresa, uno de sus aspectos mas llamativos es que se puede
implementar para manejar los riesgos de ciberseguridad en distintas areas de una empresa y
distintos tipos de entidades pueden utilizar este marco de referencia pues se ajusta a cualquier
tipo de organizacion (Frayssinet et al, 2021).

Las soluciones de ciberseguridad implementadas se pueden utilizar con el enfoque NIST
Framework el cual se divide en 5 etapas, estas son:

1) Proteccion que es la aplicacion de controles (técnicos, politicas, procesos) para
mitigar riesgos, contempla proteger los activos de la organizacién tomando como
criterio la informacion obtenida durante la identificacion de amenazas y riesgos, 2)
Deteccién, es el control y monitoreo, contempla actividades para identificar la
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ocurrencia oportuna de un evento de ciberseguridad, 3) Identificar, el cual busca
comprender el contexto, conocer los activos e identificar las amenazas existentes y la
probabilidad de que se materialicen; desarrolla la comprension organizacional para
administrar el riesgo de ciberseguridad para sistemas, activos, datos y capacidades, 4)
Recuperar, esta etapa es la que desarrolla e implementa actividades para mantener los
planes de resiliencia y restaura las capacidades/servicios afectados en un incidente; una
vez resuelta la crisis, se ejecutan tareas para recuperar el sistema afectado y devolverlo
a su estado original, 5) Responder, este incluye actividades necesarias para tomar
medidas con respecto a un incidente de ciberseguridad detectado, desarrollando la
capacidad de contener el impacto de un potencial incidente (Apuy, 2022).

Un estudio realizado por Cordero-Robles en el 2021 se dio a la tarea de hacer uso del NIST
Cybersecurity Framework para proponer un conjunto de herramientas de evaluacion de riesgos
de ciberseguridad para mejorar y estandarizar de mejor manera las evaluaciones tecnoldgicas
en el area de TI (Tecnologias de Informacidn) que da apoyo a auditorias financieras, esto
mediante el analisis de documentacion del area de Tl y los componentes propuestos por el
NIST Cybersecurity Framework. Gracias a este estudio, se pudo determinar los procedimientos
a evaluar dentro de la empresa para detectar los riesgos a la ciberseguridad y se proporcionaron
las herramientas necesarias para identificar estos riesgos de forma clara (Cordero-Robles,
2021). Aunado a esto y con un enfoque mas direccionado a las pequefias empresas, Cabezas ha
tomado como referencia el NIST Cybersecurity Framework en conjunto con otros marcos de
referencia, para la creacion de un marco de trabajo que permite aplicar conceptos de
ciberseguridad en pequefias y medianas empresas. La inclusion del NIST Cybersecurity
Framework en este caso se lleva a cabo como guia para implementar actividades de
ciberseguridad, asi como dar base a las politicas de ciberseguridad propuestas en el proyecto
(Cabezas, 2020). De esta forma, dicha propuesta busca aplicar este framework a las PYMES
de Costa Rica con el fin de identificar los ataques mas comunes de estas empresas.

Metodologia

Para crear una investigacion con fundamento y precision se debe considerar su enfoque, ya que
existen diversos tipos de perspectivas que se pueden utilizar para recolectar informacion de una
poblacioén. Para esta investigacion el estilo de enfoque es cualitativo. Ya que dicho enfoque “es
la obtencidn y recoleccion de los datos, no esté orientada a medir variables y efectos: al reducir
palabras y actos de la gente a ecuaciones matematicas y estadisticas se pierde el aspecto
humano de la vida social”. Dicho enfoque no busca especificamente una poblacion grande y
con mucho analisis estadistico, sino es una investigacion mas social, ya que lo que destaca es
la conversacidn con la poblacion por lo que se puede profundizar el tema y las respuestas que
se buscan para realizar la investigacion (Donadei, 2019).

La metodologia cualitativa incluye un nimero diverso de técnicas y procedimientos para
recolectar la informacion pertinente. En estos enfoques se utilizan varios métodos que engloban
distintas técnicas para recolectar la informacién necesaria para dirigir una investigacién. Estas
técnicas han probado ser de conveniencia para conocer, aprender e instruirse sobre las personas,
la vida de estas, su comportamiento, las relaciones sociales, sistemas de reproduccion, entre
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otros aspectos pertinentes a los individuos. En la presente investigacion estos aspectos son de
suma importancia pues se indaga mas a fondo en los entornos laborales de los participantes en
funcion de comprender y aprender mas sobre estos (Piza et al., 2019).

El estudio de esta investigacion consiste en un alcance exploratorio, esto se lleva a cabo cuando
se desea explorar un tema o problematica que ha sido estudiado vagamente y sobre el cual
existen muchas incertidumbres o que en su totalidad no se ha tratado de abordar en estudios
anteriores. Esta situacion sugiere que, en los registros de literatura relacionados con el tema o
problemaética de estudio, se resaltan solamente ideas vagas y poco concisas, 0 bien que se desea
indagar sobre estos desde una nueva perspectiva que no ha sido explorada (Landazuri, 2019).
Asi, extrapolando a las PYMES que son empresas pequefias 0 microempresas con poco
conocimiento, el objetivo es examinar y brindarles suficiente informacion de ciberseguridad,
especialmente porque es un tema que esta poblacion no aplica o desconoce en la mayoria de
las ocasiones.

A pesar de gue existe el prejuicio sobre como las investigaciones con enfoque cualitativo no
son cientificas por ser estudios que prescinden de la cuantificacion, es importante destacar que
no todos los fendmenos son mesurados. El enfoque cualitativo se presenta como una alternativa
diferente a la generacion de conocimientos cientificos, en donde se busca lograr mayor
profundizacion para obtener informacion valiosa que permita comprender la dindmica para
explicar los hechos que se presentan en la informacion recopilada. Ademas de esto, al aplicar
las técnicas y métodos que se disponen en el enfoque cualitativo, se puede lograr una
interpretacion amplia de los datos recopilados (Sanchez, 2019).

Debido a que el presente estudio consiste en una investigacion con enfoque cualitativo el
tamafio de la poblacidn es menor en comparacion con los otros enfoques, por lo que se tomé
en cuenta a quince empresas PYMES pertenecientes al Gran Area Metropolitana de Costa Rica.
De estas fueron entrevistadas las personas con el conocimiento necesario sobre la situacion de
ciberseguridad en la que se encuentran las empresas en la actualidad. Estas entrevistas se
llevaron a cabo por medio de la herramienta Zoom, Microsoft Teams y llamada telefénica, esto
debido a que gracias a estas plataformas se pueden realizar grabaciones con el fin de tener
referencia de cada PYME entrevistada y recolectar la informacion con mejor precision,
siempre pasando por el proceso de consultar el consentimiento del entrevistado para proceder
con la grabacion de las respectivas entrevistas. En el Anexo A se presenta con mayor detalle el
proceso de entrevista y las preguntas realizadas.

Analisis de Resultados

El analisis de resultados constituye la parte conclusiva de una investigacion, en esta etapa
comunmente se procesa toda la informacion que se recolectd del estudio y se presenta de una
manera ordenada y comprensible de manera que sirva para apoyar los resultados, asi como el
cierre de los objetivos (criterios de salida) y también provee la base de conclusion y
recomendaciones.

Para llevar a cabo una exitosa investigacion cualitativa se escogié una poblacion mucho mas
limitada y con el personal calificado para la investigacion, en especial empresas pequefias del
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Gran Area Metropolitana cuyo conocimiento de tecnologia no sea del mismo calibre que el de
una empresa mediana o grande por lo que se realizaron mediante sesiones a la escogencia del
encuestado, estas se realizaron por medio de las aplicaciones de Zoom y Teams y por llamada
telefonica utilizando el medio de Whatsapp.

Ademas, para el cumplimiento de la investigacion se solicitd apoyo de quince empresarios de
los cuales todos los entrevistados respondieron todas las preguntas que se le solicitaron ya que,
previo a las entrevistas, se les indicd que al ser un tema de seguridad tecnoldgica podian escoger
cudles preguntas querian responder y cuales no.

Dichas entrevistas tuvieron una duracion entre 5 a 15 minutos. Las entrevistas contaban con 12
preguntas abiertas lo que permitié obtener una gran cantidad de informacién acerca de
diferentes perspectivas de los términos de seguridad, las buenas précticas de tener una
seguridad y sus experiencias de ataques cibernéticos y asi mismo como se contrarrestaron. Al
ser preguntas abiertas y tener un aproximado de 1 minuto y medio para la respuesta si implico
el estar dirigiendo las respuestas con ejemplos y definiciones operacionales. Esto dio como
resultado la creacion de un manual mas amplio acerca de las buenas préacticas de seguridad para
las pequefias empresas y requirié complementar e ilustrar, con varios ejemplos brindados por
los encuestados, los métodos utilizados para contrarrestar los ataques cibernéticos.

Primeramente, se debe mencionar que los entrevistados pueden tener conocimiento de
ciberseguridad pero si ellos no aplican ese conocimiento, de nada servira el poder aspirar a
tener una mejor seguridad tecnoldgica, por esto mismo, se les consultd exactamente qué
conocian del término de ciberseguridad, a lo cual el 98% de los entrevistados mencionan
correctamente la definicion, demostrando que debido al incremento de las necesidades de
virtualizacion ocurrida durante el siglo XXI, han tenido que informarse y actualizarse en lo que
respecta el tema de la seguridad tecnoldgica.

Con el transcurso de las entrevistas se identificd un empresario que no conocia mucho acerca
de la ciberseguridad por lo que se le tenia que definir y explicar ciertos conceptos ya que previo
a la entrevista menciono que su empresa tiene solamente 2 afios de consolidada, por lo que por
el momento coment6 que no tenia las herramientas suficientes para poder tener una buena
ciberseguridad en su empresa, sin embargo, si aplicaba las buenas practicas basicas de una
buena seguridad pero los adaptaba de una manera empirica.

En la figura 1 se muestra lo que es el “Framework Core”, el cual se conoce como la Estructura
principal de NIST, cuyo marco de referencia proporciona actividades para lograr resultados
especificos de ciberseguridad, y referencias que sirven como ejemplos de orientacion para
lograr esos resultados (National Institute of Standards and Technology, 2018). Esto permite
brindarles con esta metodologia una resolucion de problemas maés efectiva y rapida a la hora
de presentar ataques cibernéticos a las PYMES.

Figura 1. Framework Core NIST
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Nota: La figura representa las 5 etapas en las que se divide el Framework NIST. Fuente: Tomado de Framework
for Improving Critical Infrastructure Cybersecurity, National Institute of Standards and Technology, 2018, p. 6
(https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf). (Traduccion libre del autor).

Ademas, para la realizacion mas efectiva de la estructura NIST se le pregunt6 a cada persona
acerca de los ataques cibernéticos que han enfrentado las empresas ya que la funcionalidad de
NIST consiste en dividirse en 5 etapas —Identificar, Proteger, Detectar, Responder y
Recuperar—. Estas ayudan a una organizacién a expresar su gestion del riesgo de
ciberseguridad, habilitando el riesgo decisiones de gestion, abordar la amenaza[...] Estas 5
etapas también se alinean con las metodologias existentes para la gestion de incidentes y
ayudan a mostrar el impacto de las inversiones en ciberseguridad (National Institute of
Standards and Technology, 2018). La mayoria de los ataques comentados por los entrevistados
son realizados por parte de ataques de ingenieria social como estafas por teléfono y estafas por
correo. Solamente uno de los entrevistados indicd un ataque mayor a servidores.

En cuanto a temas relacionados con contrasefias, la respuesta de los entrevistados fue mixta
pues algunos indicaron que si tenian ciertos periodos para llevar a cabo cambio de contrasefia
(cada mes, tres meses 0 seis meses) y otros especificaron que no tenian un periodo establecido
para realizar estos cambios. Otro aspecto importante es que indicaron que las contrasefias que
se establecen tienen caracteristicas como digitos alfanuméricos, letras en mayuscula y
mindscula, y caracteres especiales; otros solo indicaron que las contraserfias se dejaban a criterio
de los colaboradores.

Por dltimo, a la hora de preguntar sobre la seguridad de red se noté que pocos utilizan
proteccion como VPN (Virtual Private Network) a la hora de navegar por internet, la mayoria
conecta a la red normal ofrecida por el proveedor de servicios mientras que otros entrevistados
indicaron que se utilizaba algin mecanismo de blogueo de anuncios 0 demas para evitar
problemas relacionados con estos en caso de tener la necesidad de navegar a través de la web.

Discusion de los resultados
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Para enfatizar la necesidad de por qué se esta haciendo este esfuerzo en pequefia industria cabe
destacar el impacto que tiene este sector dentro de la economia nacional; actualmente la
contribucion al Producto Interno Bruto (PIB) es del 36,05% (MEIC, 2021). El total de
empleados en PYMES corresponde al 6,9% de la poblacion econdmicamente activa de Costa
Rica (INEC, 2019).

Debido a los altos ataques cibernéticos que han recibido en Costa Rica, muchas empresas han
tenido que fortalecer e informarse mas acerca de la ciberseguridad; las empresas pequefias al
tener un personal muy limitado en el rea de tecnologia permiten que los ciberdelincuentes
realicen ataques a estas empresas con mayor facilidad. Con base en lo anterior, se considero
esencial preguntarle a la poblacion de PYMES del Gran Area Metropolitana si en los afios 2020
a 2022 se ha invertido en herramientas de seguridad, por lo que una gran parte de los
encuestados mencionaron que no han invertido en herramientas de seguridad ya que existe el
Windows Defender que esta preinstalado en las computadoras. Otros comentaron que ya venian
implementando medidas de seguridad previo a ese rango que se les indico.

Al empezar el cuestionario una de las primeras preguntas exploratorias era si la compafiia
poseia 0 no herramientas de seguridad con el fin de entender si tenian una posible estructura
de Soporte Técnico. Asi, los empresarios, al indicar que si contaban con herramientas de
seguridad, daban a entender que posiblemente contaban con un personal de Soporte Técnico,
el cual podria dar mantenimiento a estas herramientas de seguridad, sin embargo el 70 % de
los entrevistados comento que no tenian soporte técnico. Al ser una entrevista exploratoria con
preguntas abiertas, al preguntar mas en detalle indicaron que ellos mismos le daban el
mantenimiento a los sistemas. Un 6% de los entrevistados coment6 que para poder dar soporte
técnico a sus empresas buscaban estudiantes del area de informatica que necesitaban realizar
el trabajo comunal por lo que asi obtenian un soporte informal y a corto plazo lo que destruye
el propdsito de tener un plan de seguridad informatica, porque probablemente se ejecutara una
sola vez mientras el estudiante esté en el periodo. Al continuar con la entrevista el 30% restante
respondid contar con personal de sistemas, lo cual ayuda grandemente a dichas compafiias al
tener un departamento o personal el cual debe de planear las necesidades de seguridad
cibernética, teniendo como referente un pais y diversas situaciones globales relacionadas con
las amenazas actuales de ciberseguridad, para asi poder plantear o visualizar un plan de
ciberseguridad tecnoldgica actualizada y acorde con las necesidades actuales. Una de las
principales sugerencias que se puede hacer en las organizaciones que dan soporte en las
pequefias industrias es el establecer entrenamientos periddicos y convenios con universidades
para obtener grupos de soporte para la ayuda a este sector. El Ministerio de Economia, Industria
y Comercio (MEIC) “para el 2017 indicé que las Pymes representan el 97.5 % de las empresas
del pais y este numero va en aumento” (Valverde, 2022).

Uno de los mas grandes retos que interpela este sector es la vision a corto plazo y la percepcion
de los grupos que se categorizan como de soporte, la pequefia industria considera todas las
personas que trabajan en manufactura de un bien o de proveer un servicio como unidades
principales y tienden a ver los grupos de soporte como un gasto; los grupos de tecnologia de
servicios caen dentro de esta ultima definicion. De lo anterior se explica el por qué muchas
empresas entrevistadas cuando se les consulté cuanto personal poseian relacionado con
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tecnologia adujeron tener el personal de seguridad y el de tecnologia, pero de manera unificada,
debido a que en promedio la cantidad de personas que laboran en estos tipos de empresas no
llegan a ser mayor a 8 personas (MEIC, 2021).

La seguridad cibernética es esencial para poder contrarrestar a los cibercriminales ya que
solamente en el 2019 se registraron 14.136 denuncias por delitos fraudulentos en Costa Rica,
y durante el afio 2019 el OlJ recibi6 en promedio una denuncia de fraudes cada 37 minutos, lo
cual es un claro ejemplo de ingenieria social (ataques cibernéticos por medio de teléfono
celulares) (Grosser.S, 2020). Otro ejemplo de cibercrimen y uno de los méas graves se presentd
en mayo de 2022 en Costa Rica, cuando fueron atacadas cibernéticamente diferentes
instituciones publicas por diversas causas, entre ellas sus malas précticas de seguridad, lo cual
incluye la educacion que se le proporciona a los empleados de la ciberseguridad. EI no tener
una buena defensa contra estos criminales puede ocasionar lo que ocurrié con la Asociacion
Nacional de Educadores (ANDE), la cual denunci6 irregularidades en el pago de salarios a
personas funcionarias del MEP, justificadas por el ciberataque del ransomware Conti a las redes
del Ministerio de Hacienda. Para el sindicato, si bien es cierto que el MEP no ha sido vulnerado
por ataques cibernéticos, las afectaciones que ha tenido el Ministerio de Hacienda si han
incidido en los servicios que presta el Ministerio, en lo referente con el pago de la planilla.
Cortés. S & Séaenz. R,2022). Las instituciones publicas, al manejar informacion critica de la
ciudadania, deberia invertir en ciberseguridad y no ser reactivos (despidos de personal y el
tiempo que les tomd para reaccionar, inclusive incurriendo en las demandas de los
ciberterroristas). Tébmese en cuenta el siguiente escenario: ¢qué pasaria si, producto de un
ataque de ciberseguridad, se afecta a las pequefias empresas, las cuales contribuyen a mas del
30% del Producto Interno Bruto? Por ello es importante proponer a las instituciones que apoyan
a las PYMES programas y asesorias para proteger estas empresas de ataques cibernéticos.

Por esta razon, las comparfiias de este tamafio son mas vulnerables ante estos ataques
cibernéticos, ya que pueden ser estafadas de varias maneras, como, por ejemplo, un
cibercriminal que se haga pasar por un cliente o que los mismos antivirus que utilizan pueden
contener muchos anuncios que terminan ejerciendo el mismo rol de un adware o descargar un
posible virus. Para ilustrar lo anterior se le dieron a los entrevistados cuatro opciones para que
escogieran cudles herramientas de seguridad tecnologica han aplicado en sus empresas. Se
complementd la explicacion de las cuatro opciones brindandoles ciertos ejemplos en cada
herramienta para poder asegurarse el entendimiento de la pregunta. La primera herramienta
que se les comentd era si tenian algin Antivirus instalado y en funcionamiento dentro de las
computadoras de las empresas y se les brind6 ejemplos de antivirus para guiarlos tales como
Norton, AVG Antivirus y McAfee. Otra herramienta que se les consulté fue la relacionada con
Antispyware, la siguiente herramienta fue el Antimalware y la Gltima herramienta el Firewall
que tienen diversas opciones como el Windows Firewall, Linux Firewall y Netdefender. En
caso de que no tuvieran ningtn método de seguridad se les pidio que especificaran el motivo
de por qué no tenian ninguna herramienta. Dicha pregunta demostrd que el 100% de estas
empresas tienen como minimo una herramienta de seguridad, entre ellas destaca mas tener
Antivirus gratuitos que de paga, ya que comentaban que la opcion gratuita ya brindaba
suficiente proteccion ante los ataques cibernéticos.
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En el estudio del afio 2019 realizado por Ministerio de Economia, Industriay Comercio (MEIC)
en Costa Rica sobre el Impacto de la pandemia por Covid-19 en las PYME costarricenses se
menciona que solamente un 27% de estas pudieron continuar sus operaciones utilizando ventas
por Internet, a través de redes sociales, mercados virtuales y otros, para reducir o eliminar el
contacto fisico con sus clientes. Asimismo, el 25% de las PYMES habian cerrado negocios
durante el 2019 (MEIC, mayo 2020), tomando en cuenta la poblacion de PYMES en el 2019
esto corresponde a 34,000 empresas las cuales representaban casi ¥ de millén de personas.
Esto indica claramente la falta de flexibilidad respecto a los cambios en el ecosistema de
negocios y que el grupo es altamente sensible a los impactos tecnoldgicos y a las consecuencias
generados por estos (ventas via web y teletrabajo). Ambos ejemplos citados implican un nivel
de madurez en el ambito de la tecnologia de informacion de mediano a alto y estos no los
poseian las PYMES en el 2019. Las entrevistas dieron como resultado que por o menos un
53% de las empresas pequefias pudieron implementar al menos un dia de trabajo remoto, tal
vez se vea muy poco 4 dias al mes, pero tdmese en cuenta que una persona teletrabajando
ahorra en promedio dos millones ciento treinta ocho mil colones al mes. Esto representa un
buen punto de venta para invertir en opciones pagadas de herramientas de seguridad
tecnoldgica.

Durante la pandemia se siguié un modelo de trabajo hibrido al ser imposible poder mandar a
los trabajadores a modalidad de trabajo remoto, este modelo imper6 en las PYMES durante el
2019y se estd implementando en el 2022 en las empresas medianas y grandes. Este es un punto
a favor de las PYMES ya que tuvieron 3 afios de trabajo hibrido antes de las empresas grandes.
El trabajo hibrido se define como la mezcla de dias trabajados desde la casa y en la empresa.
Este fue uno de los puntos méas innovadores y flexibles que tuvieron las PYMES durante el
2019. Cabe destacar que tomando en cuenta lo mencionado en las entrevistas, a pesar de que
se implementaron tanto el trabajo virtual en su totalidad y trabajo hibrido, muchas de las
empresas no cuentan con una estructura correcta para poder protegerse en caso de que existan
problemas relacionados con ciberseguridad, especialmente a la hora de hablar sobre el uso de
los equipos para la implementacion de trabajo virtual; muchos de los entrevistados
mencionaron el uso de equipos personales para implementar la modalidad de trabajo virtual.

Con la finalidad de hacer énfasis sobre estos problemas de ciberseguridad, se destaca que como
se indico en las entrevistas, la mayoria de los ataques que estas empresas reciben vienen por
medio de practicas de ingenieria social. Esto no resulta una sorpresa, pues segun un estudio
realizado por laempresa proveedora de servicios de seguridad ESET en el afio 2021, los ataques
de ingenieria social son la segunda amenaza mas grande a la ciberseguridad de las empresas en
la region de Latinoameérica con un porcentaje del 20% segun el estudio (ESET, 2021). Cabe
destacar que esta clase de ataques no solo implica estafas telefénicas para robo de informacion
como muchas personas creen, sino que también por medio de correos se corre el peligro de
enfrentarse a posibles ataques mayores como la descarga de archivos maliciosos que pueden
llegar a destruir sistemas. Siguiendo en esta misma linea, ya que la infraestructura tecnoldgica
de este tipo de empresas no es de gran tamafio (a excepcion de unos casos dentro de la poblacion
entrevistada), ataques a servidores, suplantacién web y deméas son poco comunes; esto no
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quiere decir que estas empresas estén exentas de estos casos, en especial tomando en cuenta
que se da en su mayoria una proteccion basica a la seguridad de los sistemas.

Ahora bien, a pesar de que mayoritariamente se tiene la creencia de que la seguridad contra los
ataques informéticos ha mejorado a comparacion con el afio 2020, aun sigue existiendo un
compromiso menor comparado con los esfuerzos realizados por medianas y grandes empresas.
Tal como se ha mencionado, los ataques y las técnicas para atacar van evolucionando con el
pasar de los afios, pero el esfuerzo y la importancia que se le da a estos sigue estando en un
nivel bajo (Rodriguez, 2019), y esto se puede observar considerando que la mayoria de las
empresas entrevistadas mencionan como proteccion sistemas basicos como antivirus y las
herramientas basicas que se ofrecen con los equipos de computacion. Si existe un compromiso
para mejorar, y aunque siempre es un esfuerzo que puede conllevar inversién econémica, las
pequefias empresas necesitan una mejor guia para mejorar con respecto a aspectos de seguridad
y autoevaluarse criticamente sobre los esfuerzos realizados para este fin.

También es importante mencionar que de alguna u otra forma, existe cierto esfuerzo por
mantener la seguridad de alguna u otra forma, ya sea por medio de mecanismos como antivirus
o firewalls como se ha mencionado anteriormente, o por medio de una medida tan simple pero
importante como es el manejo de credenciales como contrasefias. A pesar de que es una medida
bésica, asegurarse de que las contrasefias se manejen de manera correcta puede proveer mucha
seguridad a la hora de proteger los sistemas y la informacién dentro de estos. Como se indica
en las entrevistas, algunas de las empresas implementan cambios de contrasefia al menos dos
veces por afio y en casos mas particulares de manera mensual. Ademas, también existe la
practica de crear contrasefias que cumplan con ciertas reglas para hacer que estas sean mas
complicadas para los atacantes a la hora de que intenten interferir. Las principales medidas
mencionadas en las entrevistas fueron aquellas que se implementan en la mayoria de las
empresas, y esto destaca pues muchos atacantes tienen como objetivo el robo de contrasefias a
través de distintos ataques, ademas de que una de las recomendaciones mas basicas en términos
de ciberseguridad siempre ha sido el uso de contrasefias complejas para aumentar la proteccion.
Cabe destacar que siempre se abre paso a la mejora por medio del uso de generadores de
contrasefias u otros mecanismos que ayuden a reducir el error humano a la hora de su creacion.

En cuanto al manejo de redes, este parece ser uno de los problemas que menos se busca atacar
en las empresas entrevistadas. A pesar de que existen mecanismos para mejorar la seguridad a
la hora de navegar por medio de internet, las empresas pequefias en su mayoria no aplican
ningln protocolo para navegar de manera segura. Si bien a veces se da el uso de VPN o
herramientas implementadas para reducir la intervencion de anuncios y una navegacion mas
segura, son casos poco comunes en las empresas entrevistadas. En muchas ocasiones esto
también se da pues como son empresas pequefias, su nicho no ve relevante el uso de grandes
infraestructuras tecnologicas para su funcionamiento, por lo que aspectos como la seguridad
de red no son una prioridad 0 una preocupacion que se considere a la hora de establecer los
equipos tecnoldgicos. También se debe considerar que esta clase de seguridad puede implicar
inversiones economicas que muchas pequefias empresas no pueden costear debido a la falta de
presupuesto.
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Como punto final, y tomando como referencia las respuestas brindadas por los entrevistados,
se da la impresion de que en las pequefias empresas, inclusive si estas manejan cierta cantidad
de equipos y sistemas de tecnologia ya sean propios o de terceros, la ciberseguridad no es un
factor al que se le toma mucha importancia dentro de las necesidades del negocio y lo que se
busca es que las distintas operaciones sigan funcionando como deben mas alla de si se presenta
algun peligro en los sistemas informéticos. Un aspecto importante de esto es que las medidas
también dependen de la cantidad de personas que operan en una empresa, hay que tomar en
cuenta que la definicion de pequefia empresa indica que puede ser cualquier empresa con una
persona como minimo o0 con un maximo que no debe exceder a mas de cincuenta personas
(Rimachi, 2019). Las necesidades con respecto al manejo de tecnologia y el abordaje de la
ciberseguridad pueden ser diferentes segun sea la expansion de la empresa. También se debe
tomar en cuenta el enfoque del negocio, no es comparable una pequefia empresa que brinda
servicios de tecnologia, con otra cuya area no esté concentrada en la tecnologia y esta se utilice
solamente en cuestiones operacionales.

Conclusiones y recomendaciones

A la hora de conocer las principales herramientas y mecanismos utilizados por algunas
pequefias empresas costarricenses, se deduce que estas utilizan los mecanismos mas basicos
que se ofrecen en cuanto a seguridad informética y ademas en algunas ocasiones se utilizan
sistemas por parte de terceros por lo que no se esta al tanto de la seguridad cibernética. Entre
estos mecanismos y herramientas basicas, los méas utilizados son los antivirus, firewall (la
mayoria el integrado por defecto en los equipos de computacion como Windows Firewall) y
el respaldo de la informacidn. Se recomienda con respecto a esto, primero que todo tomar en
cuenta las mejores opciones atinentes a antivirus, firewall y respaldo de informacién como por
ejemplo investigar sobre los dispositivos que mejor se adapten a las necesidades técnicas de la
empresa y considerar que sean recomendados por las comunidades técnicas, especialmente si
no se puede contar con herramientas de pago. En cuanto a los respaldos, la mejor opcion es
considerar el espacio en la nube y no utilizar mecanismos fisicos que puedan dafiarse o
perderse. Otra recomendacién es que, a medida de lo posible, se considere invertir en otras
herramientas mas alla de las anteriormente mencionadas, siempre y cuando se cuente con el
presupuesto econdmico para este fin y en caso de tener sistemas manejados por terceros, estar
pendiente sobre el uso de su informacion.

A su vez, a la hora de evaluar el tipo de ataques cibernéticos recibidos por las pequefias
empresas costarricenses en los afios 2021 y 2022, se concluye que los ataques cibernéticos mas
comunes son aquellos derivados de la ingenieria social como estafas telefénicas y estafas por
correo (también conocido como phishing). Para atacar este problema, se recomienda invertir o
habilitar las opciones de reporte de phishing en lo que respecta a correos electronicos y en
cuanto a estafas telefonicas; es recomendable preparar al personal para que no brinde
informacion de datos confidenciales a fuentes dudosas. Otro hallazgo con respecto a los ataques
cibernéticos es que por la limitada infraestructura tecnoldgica de este tipo de empresas, los
ataques mas graves como ataques a servidores son poco comunes, sin embargo, se recomienda
que para evitar estos posibles ataques —a pesar de no ser tan comunes—, se apliquen las buenas
practicas para mantener la seguridad en los servidores como respaldos, revisiones de sistema 'y
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software, analisis de vulnerabilidades, entre otros mecanismos que se deben considerar acorde
con las caracteristicas de TI de la empresa.

Igualmente, al analizar el nivel de conciencia que se tiene sobre la seguridad tecnologica se
concluye que las pequefias empresas, especialmente a la hora de implementar el trabajo remoto,
no estan muy precavidas con asuntos como el robo de la informacion o el descuido de los
equipos. Se recomienda en estos casos, sefialar al personal todos los posibles peligros a los que
pueden estar expuestos los sistemas y la informacion. Otra conclusion con respecto a este tema
es que ademas del personal de T1, los deméas empleados no estan plenamente informados sobre
los posibles peligros o en si la seguridad cibernética de la empresa, en este caso se recomienda
distribuir el conocimiento sobre estrategias de proteccion y precaucion a los empleados para
que estos estén al tanto y evitar posibles riesgos contra la seguridad que podrian significar
pérdidas para la empresa o dafios irreversibles. Si se encuentran en la capacidad de tiempo y
personal, se recomienda llevar a cabo un taller relacionado con las mejores précticas de
ciberseguridad cada cierto tiempo para mantener la linea de aprendizaje con respecto a este
tema. En la guia adjunta en el Anexo B se puede obtener més informacion con respecto a esto.

De igual manera, se concluye que las pequefias empresas no tienen un vasto conocimiento sobre
los ataques cibernéticos recibidos y cémo evitarlos, sin embargo, detentan un conocimiento
general en tecnologia y los conceptos basicos que se pueden explotar ya que esto da paso a que
se genere una retroalimentacion para estas empresas; se demuestra que existe una trascendencia
respecto al tema de la informacién y los sistemas. Se recomienda que, a nivel de empresa, se
continte leyendo y aprendiendo sobre temas relevantes a la tecnologia y las implicaciones de
reforzar la seguridad en esta para que asi, a futuro, sea mas sencillo aplicar mejores mecanismos
de refuerzo de ciberseguridad. También se concluye que si bien las empresas no poseen un
conocimiento de marcos como el NIST si cuentan con los conceptos generales de tecnologia.
Como recomendacion se propone tratar de seguir el modelo de 5 etapas del NIST o al menos
implementar alguna de las etapas a la hora de crear planes para mejorar la ciberseguridad. Es
preferible que estas empresas lean el manual para su implementacién de la mejor manera, sin
embargo también se pueden guiar por las 5 etapas y crear sus propias estrategias para
adaptarlas.

Finalmente, se concluye que las pequefias empresas si muestran cierto nivel de interés por
mejorar sus situaciones en cuanto al tema de ciberseguridad en sus sistemas tecnoldgicos, esto
ya gque se mostraron dispuestas a recibir el manual de informacion (Anexo B) para informarse
mejor sobre los temas expuestos. En este caso se recomienda que la informacion expuesta en
el manual se adapte acorde a la situacion de la empresa y sus respectivas necesidades o
capacidades. Ademas, se determina que la mejor manera de distribuir el manual es por medio
de los datos de contacto brindados por las pequefias empresas como los correos electronicos y
numeros de teléfono. Se recomienda asegurarse de que el manual sea accesible y continuar con
su uso cada cierto periodo, aunado a esto también se recomienda que las pequefias empresas se
sigan manteniendo informadas con respecto a temas de ciberseguridad, especialmente noticias
importantes del pais relacionadas con este tema, y que a medida de lo posible estén dispuestas
a seguir mejorando sus medidas de seguridad. El manual informativo queda abierto para ser
compartido con pequefias empresas fuera de aquellas entrevistadas y, en caso de que alguna de
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las empresas participantes decida unirse a la distribucion de este material, queda la anuencia
para seguir mejorando la ciberseguridad en las pequefias empresas costarricenses.
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Anexo A. Propuesta de entrevista

Parte I.
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Previo al inicio de la entrevista se le solicitara el consentimiento del entrevistado para que la
sesion sea grabada por medio de la herramienta Zoom. Se le indicard al entrevistado el
propdsito de esta investigacion, si desea brindar informacion extra de las preguntas es opcional,
si hay preguntas que no desea responder se le respetard y se continuara con las siguientes
preguntas.

Parte I1.

Guia de preguntas para la entrevista

1.
2.

9.

¢ Qué entiende usted por Ciberseguridad? Desarrolle ampliamente su respuesta.
¢Ha invertido durante el ultimo afio en algun tipo de seguridad tecnoldgica o instalado
alguna herramienta de seguridad (Antivirus, antispyware, antimalware, firewalls)?
¢Dentro de su empresa tienen personal encargado al area de Tl o es solo su persona
manejando cada &rea?
¢Dentro de su empresa el personal de tecnologia y personal de seguridad estan
unificados o estan separados?
Por favor identifique qué métodos de seguridad tienen implementado en su empresa.
a. Antivirus (Norton, AVG Antivirus, McAfee, entre otros)
Antispyware
Antimalware
Firewall (WindowsFirewall, Linux Firewall, Netdefender, entre otros)
Ninguna
f. Otros
Durante la pandemia, ¢usted implemento alguna estrategia para que los colaboradores
de la empresa trabajaran virtualmente desde sus hogares, algunas areas de trabajo o la
totalidad de su empresa?
¢Qué modalidad de trabajo siguié usted al comienzo y durante toda la pandemia?
¢ Qué tipos de ataques cibernéticos han enfrentado en su empresa?
a. Estafas Telefonicas
Phishing (estafas por correo)
Ransomware (malware que roba informacion encriptando)
Virus
Adwares (malware que proviene de anuncios)
Troyanos (malware que elimina, copia, modifica, interrumpe computadoras)
Gusanos/Worms (malware que se propaga en diversas computadoras)
Suplantacion o Modificacién web (ataque que cambian la pagina web o roba
informacién)
i. No se ha recibido ningun ataque cibernético
j. Otros: ¢Cuales?
¢Con respecto al 2020 ha mejorado su area de seguridad contra los ataques
cibernéticos? Escala: Nada, Poco, Algo, Mucho

© oo o
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10. ¢Cada cuanto ustedes solicitan cambios de claves de usuario en su empresa?
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11. ;Qué tan complejo es su codigo de contrasefia? Escala: Nada complejo, Poco complejo,
Complejo, Muy complejo). Detalle por qué.

12. ;Qué protocolos ustedes utilizan para loguearse de manera segura cuando navegan en
internet? (Ej.: VPN u otros (¢ cuales?))

Anexo B. Manual informativo.

Pasos a tomar en cuenta a la hora de realizar una estrategia de ciberseguridad.

Identificar

Realizar un andlisis exhaustivo sobre los problemas de
ciberseguridad a los que se encuentra expuesta la empresa para
poder concentrarse en estos, ademas de los servicios principales
que se puedan ver afectados por riesgos en la seguridad.

Proteger

A la hora de tener una idea sobre los posibles riesgos y las areas
afectadas, se debe identificar los mecanismos o herramientas
necesarias para dar proteccion a los puntos afectados de la
empresa.

Detectar

El monitoreo continuo de los sistemas ayuda a identificar la
repeticion de amenazas o descubrir nuevos riesgos en los
sistemas tecnoldgicos de la empresa. Implementar planes de
monitoreo en las funciones principales de la empresa ayuda a
tener un mejor control a la hora de detectar posibles amenazas.

Responder

Una vez identificadas las posibles amenazas a la infraestructura
o informacion de la empresa, esta debe implementar las
medidas necesarias para poder mitigar estas amenazas y
mantener el negocio corriendo. Cada protocolo de respuesta se
adapta a los hallazgos y necesidades de la empresa segln sus
respectivos fallos en seguridad.

Recuperar

Las empresas deben implementar planes de restauracion de
servicios, equipos o informacion acorde a la infraestructura de
esta. EI NIST indica que las empresas deben contar con
procedimientos de recuperacion e implementar mejoras basadas
en la experiencia conforme se vaya enfrentando casos de
ciberseguridad.

Atagues comunes y posibles recomendaciones

Ingenieria social

Los ataques por medio de ingenieria social pueden ser tanto las
posibles estafas por llamadas 0 mensajes telefonicos, asi como
correos electronicos que buscan suplantar a otras empresas o
personas con el fin de engafar al receptor del ataque. Estos
pueden venir en forma de simples preguntas sobre informacion
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personal, o links que lleven a la descarga de programas
maliciosos que pueden dafar los sistemas y robar la
informacion.

Existen varias recomendaciones que se pueden brindar con
respecto a esto:

- No exponer datos de confianza cuando no se tiene claro
la fuente que trata de obtenerlos. Siempre se debe
asegurar que al hablar con una empresa o demas, esta
lidiando con personal oficial y no con personas
suplantando una identidad.

- Si no esta seguro de que esta lidiando con personal
oficial, siempre es recomendable comunicarse con las
empresas por canales oficiales para asegurarse que la
interaccion es legal.

- Informar al personal de la empresa con respecto a esta
clase de ataques y mantenerlos informados con respecto
a estas situaciones para que ellos puedan aprender.

- A medida de lo posible, realizar simulacros de estos
ataques para comprobar la reaccion de la empresa y sus
empleados con respecto a estos.

- Activar mecanismos anti-phishing en las cuentas de
correo de los empleados y asegurarse que posibles
mensajes de spam no se reciban en la carpeta principal
de recibidos.

- Educar al personal sobre la lectura de nombres y
direcciones de correo electrénicos en caso de recibir
correos sospechosos para que estos no caigan en los
engafios que estos representan.

- Reportar cuando se reciben correos por parte de fuentes
dudosas para asi poder informar al resto de la empresay
evitar que exista una brecha de seguridad por descuido
de algun empleado.

Ataques a los sistemas o | Estos ataques se pueden dar por varias razones tal como la
equipos descarga de archivos dudosos, visita a sitios web restringidos,
insercion de hardware malicioso a los equipos, entre otros.

Las recomendaciones con respecto a estos casos pueden variar,
a continuacion, unas medidas basicas que se pueden tomar en
cuenta:

- Implementacion de herramientas antivirus para la
proteccién de los equipos. De preferencia realizar una
inversion economica para implementar los mejores
programas de este tipo, en caso de no ser posible,
consultar las mejores opciones que se adapten al
presupuesto de la empresa.
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- Realizar analisis de los equipos de manera constante
para comprobar que no existe algin elemento malicioso
en las computadoras o demas.

- Educar a los empleados para que estos no utilicen
mecanismos como dispositivos USB u otros de este tipo
que no sean de la empresa para evitar posibles riesgos
en los equipos.

- Bloquear sitios maliciosos que puedan guiar a las
personas a la descarga de archivos peligrosos en los
equipos.

- Intervenir en la navegacion por la red de los empleados,
esto se puede lograr por medio del uso del VPN y esta
adjunto al punto anterior.

- En caso de tener que descargar software para los
equipos, siempre asegurarse que este provenga de las
fuentes oficiales. Ademas, siempre se debe controlar los
programas que los empleados instalan en sus
computadoras para comprobar que estos sean necesarios
para sus funciones en la empresa.

- Evitar el acceso a sitios como redes sociales pues estos
también pueden representar un peligro a la integridad de
los sistemas de la empresa.

- Mantener los programas Yy sistemas operativos
actualizados para asi obtener los mejores parches de
seguridad y evitar que se exploten las vulnerabilidades
de versiones anteriores.

Otras recomendaciones

Las presentes son recomendaciones extra que también pueden complementarse con las
recomendaciones brindadas en los puntos anteriores:

Establecer un protocolo con respecto a las contrasefias donde estas deban tener
caracteristicas como distintas letras, nimeros y caracteres especiales. Ademas,
establecer un periodo de tiempo para reemplazar estas contrasefias por nuevas para
evitar riesgos. Educar a los empleados sobre ciertas reglas a la hora de escoger sus
contrasefias como el no hacer uso de fechas de cumpleafios, nombres faciles de
reconocer, nombres de mascotas, entre otros. En lo posible utilizar un software de
generacion de contrasenias.

Educar a los empleados con respecto al cuido de la informacion y de los equipos.
Aspectos como asegurarse que las computadoras siempre estén en lugares seguros,
bloquear el acceso a éstas en caso de que el empleado se ausente por un momento,
utilizar la posibilidad de encriptar archivos importantes para proteger la integridad
de la informacién, no compartir informacion de la empresa a través de medios no
autorizados por la empresa, entre otras medidas.

A medida de lo posible, evitar que los empleados utilicen equipo que no pertenezca
a la empresa para realizar actividades laborales o manipular informacion relevante a
la empresa. Si es posible evitar el uso de computadoras personales para el trabajo
pues esto puede implicar la afectacion de elementos laborales por el uso de programas
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personales y demas.

Cuando se utilizan sistemas implementados por otras empresas (ejemplo sistemas de
facturacion de terceros y demas) asegurarse que la informacion brindada a estos
sistemas esta segura y no expuesta.

Es importante siempre tener mecanismos de respaldo en caso de que exista pérdida
de informacion.

En caso de tener sistemas propios, asegurarse que a la hora de realizar codigo este
siempre esté actualizado y se realicen las comprobaciones necesarias para evitar
ataques a los servidores.

Mantener los datos en bases de datos y demés encriptados para evitar el posible
acceso a estas por parte de terceros maliciosos.




