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Resumen

La implementacién de la automatizacion en los procesos relacionados con tecnologias de
informacion es una realidad emergente en América Latina, por lo que se formuld la siguiente
pregunta de investigacion: ¢Cudl es el impacto de la automatizacion de sistemas de redes, con el
fin de aplicarlo de forma 4&gil, segura, eficiente y dptima a los dispositivos teleméticos de las
compafiias de telecomunicaciones en América Latina? El alcance de la investigacidn es obtener la
percepcion de profesionales con diferentes conocimientos, en cuanto a la incorporacion de
automatizacion en redes y telematica. Para esto, se realiz6 un estudio cualitativo y de tipo
exploratorio, efectuando entrevistas a profesionales en tecnologia de informacion. Entre los
principales hallazgos, se determind que es una tecnologia que viene en auge, aunque aun algo
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desconocida en América Latina, ya que en algunos casos empresas no lo han trabajado por falta
de recursos humanos. Cuando un ingeniero tiene el poder de configurar todo lo que considere
necesario para la implementacion o activacion de servicios, cuando no existe un proceso de
auditoria, puede potenciarse la opcion de fraude. Sin duda un proceso que tarde o temprano llegara
a cada una de las organizaciones y permitira el continuo desarrollo de empresas ante los cambios
frecuentes de la era digital.

Palabras clave: automatizacion, redes, telematica, dispositivos de red.

Abstract

The implementation of automation in processes related to information technology is an emerging
reality in Latin America, so the following research question was formulated: What is the impact
of the automation of network systems, in order to apply it? in an agile, safe, efficient and optimal
way to the telematic devices of telecommunications companies in Latin America? The scope of
the research is to obtain the perception of professionals with different knowledge, regarding the
incorporation of automation in networks and telematics. For this, a qualitative and exploratory
study was carried out, conducting interviews with professionals in information technology. Among
the main uses, it will be prolonged that it is a technology that is on the rise, although something is
still unknown in Latin America since in some cases companies have not worked on it due to lack
of human resources. When an engineer has all the power to configure everything he considers
necessary for the implementation or activation of services, when there is no audit process, the
option of fraud can be enhanced. Without a doubt, a process that sooner or later will reach each of
the organizations and will allow the continuous development of companies in the face of the
frequent changes of the digital age.

Keywords: automation, networks, telematics, network devices

Introduccion

A pesar de que se tiene en cuenta que la automatizacion no es una novedad en la actualidad, se
visualiza como una oportunidad la idea de estudiar la viabilidad y el por qué agilizar tareas
cotidianas y poder estimar si tomar acciones relacionadas a una implementacion de una
automatizacion de sistemas de redes. Lo anterior abre una gran area de investigacion desde puntos
de vista estratégicos para verificar la conveniencia de ejecucion del proyecto para alguna
organizacion, detallar la parte comercial donde se evalta la aceptacion del servicio y si
administrativamente existe la capacidad para llevar a cabo este tipo de proyectos de mejora.

Como parte de los retos de la actualidad, para las compafiias de telecomunicaciones, esta el
aumento de los costos de Tecnologias de Informacion (TI) para las operaciones de red. El
crecimiento de los datos y los dispositivos esta empezando a exceder las capacidades de T1, por lo
que convierte que las tareas manuales sean un gran reto operativo constantemente. No obstante,
hasta el 95 por ciento de los cambios en la red se realizan manualmente, lo que hace que los costos
operativos superen en dos o tres veces al costo de la misma. Una adaptacion al modelo de
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automatizacion de TI, administrada bajo un esquema centralizado y remoto, es vital para que las
empresas de telecomunicaciones puedan mitigar esos retos operativos cotidianos y brindar asi un
respiro a esos costos mencionados con el fin de aprovechar el material humano en tareas de analisis
e innovacion. (Mahant, 2019)

Los casos de uso de automatizacion diferiran entre los tipos de operadores. En lo que respecta a
los operadores moviles, el lanzamiento apremiante de las tecnologias 5G sera un enfoque central.
Del mismo modo, 5G brindara nuevas oportunidades y desafios para los operadores convergentes
que buscan unir sus redes. Los esfuerzos de automatizacion deberan abarcar estas redes,
permitiendo, por ejemplo, la garantia de servicio de extremo a extremo y una reunion de Acuerdo
de Nivel de Servicio (SLA, por sus siglas en inglés) en soluciones de conectividad movil y fija. En
comparacion, los operadores fijos tienen su propio conjunto de desafios. Si bien la gestion de
inventario esta en gran parte bien madura dentro de los operadores maviles, los jugadores fijos,
particularmente en la venta al por mayor, anteriormente han sido mucho mas manuales. Para un
operador entrevistado, este se consideré como el principal caso de uso de automatizacion de red
que tenian que desarrollar antes de poder implementar cualquier otro. (Gilbert, 2020)

Se identificaran los principales problemas por los que se enfrentan las empresas de
telecomunicaciones de Latinoamérica, como parte de sus retos diarios en cdmo mejorar,
automatizar y mitigar aquellos riesgos operativos por medio de plataformas de automatizacién que
impacten de forma positiva en esta industria. Valorar el impacto humano de sus tareas agilizando
sus procesos, mantenimientos y tareas diarias pudiendo explotar méas aln sus capacidades de
innovacion entre otros, evitando tener que invertir tanto tiempo en tareas manuales y dependencias
de interaccién humana y a la vez disminuyendo costos operativos.
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Pregunta de investigacion

¢Cual es el impacto de la automatizacion de sistemas de redes, con el fin de aplicarlo de forma
agil, segura, eficiente y Optima a los dispositivos teleméaticos de las compafiias de
telecomunicaciones en América Latina?

Objetivo general

Evaluar el impacto general de la automatizacién en los sistemas de redes para los dispositivos
telematicos en la industria de telecomunicaciones en América Latina.

Objetivos especificos

1. Estimar la viabilidad de una implementacion de nuevos procesos automatizados sobre
trabajos de produccidn, que reduzcan tiempo y costos sin perder la calidad estipulada.

2. Justificar los beneficios del desarrollo de un proyecto alineado a la automatizacion con
respecto al uso de dispositivos de red en compafiias de la industria de telecomunicaciones
en América Latina.

3. Evaluar las herramientas de automatizacion para los sistemas de red de las diferentes
corporaciones.

4. Valorar distintos métodos de seguridad para garantizar el mejor uso de los sistemas de
automatizacion de dispositivos de red y asi darles la confianza a los usuarios.

5. Proponer las mejores tecnologias para el desarrollo de los sistemas de automatizacion de
dispositivos de red.

Forma de alcanzar los objetivos

Para lograr los objetivos de la investigacion, se realizo una revision bibliografica en diferentes
repositorios cientificos como Dialnet, Ebsco y Google Scholar, asi como en sitios web oficiales de
los fabricantes y productos de automatizacion. Se verificd que el contenido fuera confiable y veraz,
contribuyendo asi con el analisis requerido.

Se tomaron en consideracion articulos provenientes de fabricantes de dispositivos de
telecomunicaciones como CISCO, Juniper, Fortinet, Palo Alto, HP y Avaya. También se
consultaron estudios preparados por los representantes de las diferentes herramientas de
automatizacion e integracion de sistemas de red como Python, Ansible, GIT, XML JSON.

Las entrevistas, y revistas virtuales dirigidas a actores claves en el tema de estudio representan
fuentes primarias de informacion requeridas para el desarrollo de la investigacion.
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Revision bibliografica

La automatizacion es clave y también un proceso comun en las grandes empresas, como detallan
(Agudelo, Tano, & Vargas, 2020) “cada vez mayor cantidad de elementos que intervienen en las
Lineas de Proceso Continuo requieren la instalacion de unos modernos sistemas de automatizacion
que faciliten a los operadores el manejo de estas”. Segin (Agudelo, Tano, & Vargas, 2020) en la
automatizacion de Lineas de Proceso Continuo se presentan requerimientos basicos como lo es el
alto grado de automatizacion, siempre estar pendiente de la busqueda de la rapidez de respuesta,
como duefio o promotor de procesos se desea una fiabilidad y seguridad del servicio. En temas de
continuidad es clave la facilidad para mantenimiento de servicio incluyendo el diagndstico de
fallos, que exista una clara flexibilidad y facilidad en relacion con cambios de filosofia de
funcionamiento, a su vez potenciar la supervision y control para una mejor obtencion de los
informes y de los procesos computarizados.

Parte de la mejora continua de las empresas es su infraestructura, en la cual, al implementar nuevas
tecnologias con tendencias modernas y actualizadas, apunta a la mejora de la calidad de los
servicios; donde con cada uno de los componentes recomendados, un mantenimiento planificado
y automatizado de la nueva red de comunicaciones da un promedio de 15 afios de utilidad.
Idealmente se podran administrar los recursos de la red, también implementar nuevas herramientas
de gestion y una nueva infraestructura, las cuales permitiran la escalabilidad de la red desde el
punto de vista Idgico y fisico. (Rosillo Moran, 2019)

En esta investigacion se quiere detallar la automatizacién de la red y las Redes Definidas por
Software (SDN) se vinculan en el camino, como mencionan (Blanchet, Pérez, & Facchini, 2021):

SDN es un paradigma en desarrollo que permite el control centralizado y programabilidad en la
gestién de las redes mediante la separacion del plano de control (software) y del plano de datos
(hardware). EIl objetivo principal es obtener mayor rendimiento, flexibilidad y escalabilidad en la
implantacion de servicios de red, a la vez que facilita la labor de gestion de dichos servicios por
parte del administrador. SDN se vincula con la Automatizacion de Red, que es una metodologia
en la cual el software configura, aprovisiona, administra y prueba automaticamente los dispositivos
de red. Lo utilizan las empresas y los proveedores de servicios para mejorar la eficiencia y reducir
los errores humanos y los gastos operativos.

Un estudio de una implementacién de SDN realizado por (Barrientos Avendafo, Rico Bautista,
Coronel Rojas, & Cuesta Quintero, 2019) menciona que “en el proceso de establecer una
arquitectura de seguridad para una red corporativa ya sea una empresa de servicios, produccién o
una universidad, se hace necesario establecer una arquitectura que permita identificar los puntos
criticos de la red cuando esta implementa dispositivos o sistemas l0T para controlar o gestionar
ciertos procesos dentro de la empresa.” (Barrientos Avendaio, Rico Bautista, Coronel Rojas, &
Cuesta Quintero, 2019) refuerzan que “SDN es un valor agregado a la infraestructura granja
inteligente ya que permitirdn llevar el control en lo referente a la seguridad a las capas superiores
pues separa el hardware a través de la virtualizacion de los recursos”.

(Mitul Makadia, 2020), menciona que “las telecomunicaciones son una de las muchas industrias
que tienen algunas de las tasas mas altas de adopcion de la tecnologia RPA (automatizacion de
procesos roboticos segln sus siglas en inglés)”, en las cuales impacta en casos como en la gestion
de la red, procesamiento de facturas y érdenes de compra, incorporacion o baja de clientes,
procesamiento manual de 6rdenes de venta, transformacion de datos y control de gastos.
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Grandes fabricantes de equipos de telecomunicaciones recomiendan y comunican los grandes
beneficios de la automatizacion como lo es Cisco en este documento (Cisco White Paper, 2020)
sobre los beneficios de la automatizacion en los negocios; donde el gran impacto puede ser
percibido en los costos operativos de las compafiias, con lo que nuestro enfoque es mas impactante
al referirnos a la industria de las telecomunicaciones, ya que ellos dependen de procesos
directamente relacionados con equipos tecnoldgicos de telecomunicaciones que requieren gestion
humana para diferentes tareas.

Por otro lado, Red Hat en su libro electronico (Red Hat The automated enterprise, 2020), nos indica
que no importa la complejidad de su entorno o su hoja de ruta hacia la modernizacién de las
tecnologias de informacion de su empresa, una estrategia de automatizacion de operaciones de
tecnologias de comunicacion puede ayudarlo a mejorar procesos. Aplicando tecnologia de
automatizacion, puede ahorrar tiempo, aumentar y mejorar la calidad de los empleados, ademas
de reducir costos en toda la organizacion sin importar su industria, impactando completamente en
los procesos y disminuyendo tareas manuales.

Basado en Mazin et al. (2020), la automatizacion de redes mejora la eficiencia de los dispositivos
de red, al utilizar secuencias de comandos automatizadas a diferencia del método tradicional de
digitacion de los mismos por un profesional. Se utilizaron 36 dispositivos de red de Cisco en la
investigacion con varios tipos de versiones de imagenes de I0S. El estudio encontré que
implementar la automatizacion para configurar los dispositivos mejoro la eficiencia y redujo el
tiempo necesario.

También en temas innovadores como las redes 5G, (Gonzélez, 2019) en su estudio destaca que:
“La autenticacion sera uno de los servicios de seguridad mas importantes a implementar en redes
inalambricas de nueva generacion 5G. Dada la naturaleza de la 5G, para lograr una autenticacion
rapida, las propias Redes Definidas por Software (SDN) son las mejores herramientas con una alta
flexibilidad y programabilidad.”. Siempre en la busqueda de la seguridad (Gonzélez, 2019) indica
que: “Con el objetivo de proteger un ambiente 5G, la virtualizacion de red y controladores de tipo
SDN pueden ser utilizados con una combinacion de protocolos para facilitar la gestion de grandes
flujos de datos.”.

Otro estudio en el campo de la educacion, (Silva, 2021) menciona:

La tecnologia SDN proporciona una plataforma para la creacion de materiales educativos sobre
temas relacionados con la gestion de redes y sistemas de computadoras. En este punto, los
materiales creados satisfacen las necesidades relacionadas con la ensefianza y el aprendizaje dentro
de red de informaética, gestion de sistemas, y también procesos de formacion en seguridad de redes
realizados en instituciones educativas. En este sentido, seria interesante desarrollar futuros estudios
que aborden la compatibilidad de este modelo con la tecnologia de computacion en la nube para
que sea posible integrar esta herramienta a un modelo de gestidn de redes y sistemas informaticos
al que se pueda acceder de forma remota. Si se implementa esta tecnologia y usan los simuladores
puede permitir o facilitar a los investigadores, estudiantes entre otros, poder implementar sistemas
complejos.

Al entrar en la parte mas técnica se puede destacar algin lenguaje de programacion mas especifico
como lo es Python, si se junta con el proceso de integracion de la configuracion de equipos de red,
da un gran beneficio en la época actual ya que permite al administrador de redes realizar
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configuraciones de forma masiva y en la mayoria de los casos hasta simultdneamente en diversos
dispositivos, ademés de la gran ventaja que da el poder realizar trabajos de forma manual y
procesos repetitivos como lo es por ejemplo el extraer informacion de la red. (Gallegos Castro &
Mayorga Jacome, 2020)

Por otro lado, se pueden identificar mas herramientas que podrian ayudar con la automatizacion
en ambientes de telecomunicaciones. (Shelby Hiter, 2021) comparte un listado de tipos de
herramientas de automatizacion muy interesantes donde brinda informacion sobre su fabricante,
una breve explicacién y sus principales caracteristicas, un documento muy valioso para iniciar a
comprender y conocer sobre estas herramientas.

En el libro electronico (Ansible for DevOps, Server and configuration management for humans),
se explica a detalle el propdsito de esta herramienta de automatizacién, cobmo impacta en las
empresas que desean implementarla y en los ingenieros a cargo de la administracién de equipos
de comunicacion y que proveen los servicios de telecomunicaciones a sus clientes. Ademas de
como coexistir con herramientas heredadas y su facil gestion.

(Jason Van Schooneveld, 2021) comparte detalles muy interesantes sobre integracion de API Rest
el cual brinda una comunicacién con dispositivos y herramientas para interactuar con servicios
web, entre estos métodos, su arquitectura, implementacién e importancia del uso de este. Esta
herramienta brinda mucha utilidad para aquellas plataformas basadas en servicios nube.

En (Okasha, 2020) se puede obtener gran informacion y practica en la automatizacion de redes
empresariales en el cual se utilizan herramientas como Ansible y Python, ayuda a los profesionales
encargados de estas tareas a poder administrar centralmente conmutadores, enrutadores y otros
dispositivos en la red, temas relacionados con la automatizacion de la seguridad y técnicas
esenciales para mantener la solidez de la red.

(Rojas Vergaray, 2021) analiza como Optimizacién robética de Procesos (RPA) utilizado en redes,
aumenta la eficiencia, reduce el tiempo en las diversas actividades que lo demandan y carga de
trabajo como la verificacion de estado, las pruebas de alta disponibilidad entre otros, Rojas nos
facilita datos que confirman que RPA haria més facil la administracion en operaciones y estaria
mejorando el servicio hacia el cliente final.

Como parte de la gestion de la cultura DevOps (Montesino Perurena, Baluja Garcia, & Porvén
Rubier, 2019) hay herramientas libres que pueden ser de provecho para la automatizacion de
dispositivos de redes, con la gestion de configuracion y la de cambios de ficheros una ya
mencionada como Ansible y otra seria Git, por ejemplo Ansible cuenta con mdédulos para
administrar los dispositivos de redes sin importar el fabricante, lo cual es una ventaja contra otros
programas que estdn amarrados al uso de solo una marca, este permite crear una capa de
abstraccion entre los administradores de red, los diferentes sistemas operativos y la automatizacion
de las configuraciones. Con esto se logra agilizar el proceso y disminuir la ocurrencia de errores.
Por su parte Git permite crear un repositorio con las configuraciones y ficheros asociados que sirve
como respaldo y registro histdrico.

(Montesino Perurena, Baluja Garcia, & Porvén Rubier, 2019) Toman nota sobre otro aspecto
importante el cual es el tema de la seguridad informatica con los dispositivos de redes que son
automatizados, por lo cual es necesario implementar un grupo de controles que incluyen politicas,
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procedimientos, estructuras organizativas y sistemas de hardware y software. El proceso de gestion
de la seguridad informética se encuentra descrito en el estandar ISO/IEC 27001, el cual constituye
una norma certificable a nivel internacional. Esta norma ofrece un modelo para el disefio,
implementacion, operacién, monitorizacion, revision y mejora continua de un sistema de gestion
de la seguridad de la informacion (SGSI). La idea es que también la parte de la gestion de los
controles de seguridad informéatica implica que el monitoreo, operacién y revisién se realicen de
forma automatica con ayuda de otros sistemas o herramientas de hardware.

(John W. Capobianco, 2019) Menciona que un concepto y componente clave de la automatizacion
de redes es la conversion de configuraciones de red a codigo, por lo que la habilidad de realizar
este tipo de conversion es un punto muy positivo para aquellos desarrolladores que conocen y
tienen conocimiento en comandos.

Las redes definidas por software y la automatizacion surgen como las nuevas tecnologias de red
revolucionarias, que prometen dar soluciones completas a las demandas de cambiar mecanismos
de disefio y administracion de redes segun (Blanchet, Pérez, & Facchini, 2021).

(Gallegos Castro & Mayorga Jacome, 2020) Menciona que la automatizacion es el futuro de las
redes de datos para optimizar procesos, olvidarse de correccion de errores y enfocarse en el
desarrollo de la red.

La virtualizacién de redes estd aumentando las posibilidades de automatizacién. A medida que
estas se virtualicen cada vez méas y las funciones de red se conviertan en software, los operadores
tendran mas capacidad que nunca para automatizar la gestion, el mantenimiento y la orquestacion
de los servicios de red segin comenta (Gilbert, 2020).

La situacion actual crea grandes desafios para las empresas industriales de todo el mundo y
demuestra que la produccion digitalizada y altamente automatizada es mas importante a la hora de
obtener una ventaja competitiva. Esta es la Unica manera en que las empresas pueden reaccionar a
los desafios actuales y futuros con el grado de flexibilidad necesario segun (Clarissa Haller, 2020)

(Juan Montero-Vilela, Mario Arias-Oliva y Jorge Pelegrin-Borondo, 2019) Cuando se menciona
la robotizacidn o automatizacion robotica nos referimos a procesos de automatizacién industrial o
bien de negocio, a través de la utilizacion de robots, aunque de diferente naturaleza.

La automatizacion de dispositivos de redes, ya que es una tendencia que esta en auge, segun
(MarketQuest.biz, 2022), se espera que el crecimiento global sea fuerte entre 2022 y 2028, ejemplo
Research and Markets, se centré en el mercado mundial en la parte de automatizacion y nos
comenta que aumenté un 6,39% esto durante el periodo 2016-2020, muchas empresas una
variacion grande que tuvieron del golpe recibido por la pandemia de Covid-19 fue que las empresas
que iban tomando mas en cuenta las tendencias tecnolégicas fueron las menos afectadas en relacion
a las que descuidan esta parte.

(Red Hat, 2020) Segun una encuesta con mas de 400 especialistas en NetOps y DevOps de T, los
principales desafios de la automatizacion de red son los siguientes: la falta de especialistas
calificados para gestionar proyectos (48 %) ,la integracion de herramientas entre proveedores y
dispositivos (44 %), la resistencia cultural o politica al cambio (40 %) , la creacion de politicas y
de gobernanza (36 %) , el presupuesto limitado para herramientas nuevas (32 %) , las ofertas
limitadas de soluciones por parte de los proveedores (23 %), por lo cual podemos observar que se
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presentan barreras que han hecho que el proceso de actualizarse con este tipo de herramientas sean
de mayor dificultad.

(Empresa Juniper, 2022) Menciona que la Inteligencia Artificial se usa para la recopilacion y
normalizacion automatizadas de datos en los dominios y proveedores de red, el analisis inteligente
de causas raiz y alertas sobre posibles deterioros o mal funcionamiento del equipo. Es
particularmente util para entender anomalias que puedan afectar los servicios del cliente, lo que
suele resolver problemas antes de que los usuarios se vean afectados.

(Gartner, 2019) Sali6 una nueva tendencia tecnol6gica muy interesante que es la hiper
automatizacion, esto segun el estudio de las 10 principales tendencias tecnologicas. La
hiperautomatizacion se refiere a la aplicacion de tecnologias avanzadas, como la inteligencia
artificial (1A) y el machine learning (ML), con el fin de automatizar cada vez mas los procesos y
mejorar la calidad de vida de los humanos. La hiperautomatizacion se extiende a toda una gama
de herramientas que pueden ser automatizadas, pero también hace referencia a la sofisticacion de
la automatizacion (es decir, descubrir, analizar, disefiar, automatizar, medir, supervisar y
reevaluar).

(Usecim, 2020) De acuerdo con datos de Ikusi, una de las principales tendencias que predominara
en los proximos afios sera el uso de software que permita a empresas y organizaciones generar
hiperautomatizacion en cada uno de sus procesos, anclando sus operaciones en la nube.

De manera tal que, las empresas reducirdn sus costos operativos en un 30% al combinar las
tecnologias de hiperautomatizacién con procesos operativos redisefiados. Estas soluciones
permitirdn a las empresas mantener operaciones, aun ante la crisis de falta de insumos
tecnoldgicos, como microprocesadores, que es una crisis que se esta viviendo a nivel mundial.

Metodologia

En la metodologia de investigacidn hay dos tipos que se pueden realizar que son los cuantitativos
y los cualitativos, el enfoque cualitativo busca principalmente la “dispersion o expansion” de los
datos e informacion, mientras que el enfoque cuantitativo pretende “acotar” intencionalmente la
informacion es decir medir con precision las variables del estudio, tener foco. (Herndndez-
Sampieri y Mendoza Torres - 2018)

La investigacion por realizar va a tener un enfoque cualitativo, esto quiere decir segun Hernandez-
Sampieri y Mendoza Torres (2018) que se utiliza la recoleccion y anlisis de los datos para afinar
las preguntas de investigacion o revelar nuevas interrogantes en el proceso de interpretacion. (pag.
442)

En el caso de esta investigacion se desea conocer qué tanto se implementa actualmente la
automatizacion de dispositivos de redes en las empresas o cuanto se conoce del tema por parte de
personas que estan en el mundo de la informatica, especialmente al nivel de configuracion de
equipos de redes y personas con conocimientos en desarrollo de software. Por lo que se realiz6 un
cuestionario con preguntas abiertas en el cual las personas pueden opinar libremente en cada una
de ellas y darnos un analisis mas amplio del tema.

El tipo de investigacion que se va a desarrollar va a ser de tipo descriptivo, donde, segun
Hernandez-Sampieri y Mendoza Torres (2018) los estudios descriptivos buscan especificar las
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propiedades, las caracteristicas y los perfiles de personas, grupos, comunidades, procesos, objetos
o cualquier otro fendmeno que se someta a un analisis. Con este tipo de investigacion se puede
obtener un analisis con mucha més informacion que nos puedan arrojar unas conclusiones mas
enriquecedoras. (pag. 108)

Segun Herndndez-Sampieri y Mendoza Torres (2018), el principal instrumento de recoleccion de
datos del proceso cualitativo es el mismo investigador, este es quien, mediante diversos métodos
0 técnicas, recoge los datos, los analiza y es el medio de obtencion de informacion (p. 443). El
investigador aplica la herramienta de entrevistas, a traves de preguntas semiestructuradas
fundamentadas en una guia de topicos por analizar y con la posibilidad de adicionar preguntas para
profundizar en el tema. Se realizaron entrevistas de 25 — 35 minutos a 15 profesionales de redes y
telematica e ingenieros en informatica por medio de plataformas virtuales como Zoom y Microsoft
Teams, asi también como entrevistas presenciales. En el anexo 1 se detalla la guia de las preguntas
planteadas durante la entrevista.

Los cuestionarios, segun este mismo libro, Herndndez-Sampieri y Mendoza Torres (2018), tienen
dos tipos de preguntas las cuales son abiertas o cerradas. Las abiertas son preguntas que el
entrevistado no tiene limitaciones para responder, es decir la persona puede generar su propia
respuesta, en el caso de las preguntas cerradas, estas tienen ya sus respuestas determinadas y el
entrevistado debe elegir entre estas opciones una. En lo que respecta a esta investigacion al
realizarse una encuesta se haran preguntas tipo abiertas que nos ayudaran a dar un mejor enfoque
del problema de la automatizacién de dispositivos de red actualmente.

Es importante como dice el libro Hernandez-Sampieri y Mendoza Torres (2018) que estas
preguntas tengan las caracteristicas claras, precisas y comprensibles para los sujetos encuestados
y deben evitarse términos confusos, ambiguos y de doble sentido, ademéas deben ser breves,
directas al punto, pero sin perder la claridad que se menciono anteriormente. Otros aspectos para
tomar en cuenta es que deben tener un vocabulario simple, directo y familiar para los participantes
y no deben intimidar, ofender (racismo, xendfobas ejemplo) o incomodar al encuestado, ademas
las preguntas deben referirse preferentemente a un solo aspecto o una relacion Idgica, tampoco las
preguntas no deben de inducir a las respuestas. Se tienen que evitar preguntas tendenciosas o que
dan pie a elegir un tipo de respuesta (directas). Otros puntos para tomar en cuenta es evitar
preguntas que nieguen el asunto que se interroga o con varias categorias de respuesta, y cuando el
entrevistado s6lo tiene que elegir una, llega a ocurrir que el orden en que se presentan dichas
opciones afecta las respuestas de los participantes. (pag. 444)

Se decide tomar una muestra representativa, la cual esta integrada por personas con intereses
similares al objeto de estudio o con conocimiento sobre el tema, seleccionando miembros de
diferentes empresas que también puedan aportar un muestreo en cadena. Esto ayuda a la
investigacion al poder realizar muestras con expertos y asi encontrar datos de calidad por parte de
los profesionales, todos ellos de un area en comun o con conocimientos afines. La intencion es
tener informacion especializada sobre el problema de estudio.

Segun Hernandez-Sampieri y Mendoza Torres (2018), en una investigacion con enfoque
cualitativo, la hipotesis se descubre durante el proceso. Este estudio no intenta probar si una
hipdtesis es cierta, sino que puede cambiar al obtener nuevos datos. Se plantea la misma con base
en la informacion del marco teorico de la siguiente forma: en las empresas latinoamericanas no
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han implementado mecanismos de automatizacion de sistemas para los dispositivos de red, debido
al desconocimiento que existe sobre estos y su bajo interés en América Latina.

Analisis de resultados

Las entrevistas se realizaron mediante convocatorias a sesiones via MS Teams y la plataforma
Zoom. Las sesiones tuvieron una duracién de entre 15 a 30 minutos. Las preguntas fueron abiertas,
lo que permitié obtener diferentes impresiones de los entrevistados respecto a la automatizacion
de los dispositivos y procesos de redes y telematica. Se solicitd el apoyo de veinte personas
relacionadas o que forman parte de proyectos de TI, de lo que se obtuvo la confirmacién de doce
personas para realizar las entrevistas, de los cuales diez son ingenieros y dos técnicos con
experiencia en contratacion entre 5y 30 afios.

Al consultarles sobre los procesos de automatizacidn en cada una de sus organizaciones, a pesar
de que todos lo aplicaban habia respuestas muy variadas donde lo implementaron, dependiendo
del rol que tuvieran en la empresa ahi exponian su caso de mejora y experiencia en la
automatizacion. Mas especificamente en dispositivos de red y teleméatica se pudo obtener
diferentes herramientas que se utilizan con marcas conocidas y algunas no tan conocidas, asi como
algunos técnicos que solo tenian la experiencia de trabajar con el resultado final de la
automatizacion sin haber sido parte de su creacion.

Con excepcion de una persona, todos los demas entrevistados indicaron haber implementado
alguna automatizacion en suempresay un 70% dirigido a dispositivos de red y el otro 25% dirigido
a dispositivos de telematica. Uno de los entrevistados indicé que ha habido grandes cambios y
actualizaciones en los dispositivos que se trabajan y que el campo de la telemética se puede
visualizar como un pilar de las automatizaciones tecnoldgicas. Esta persona indica que trabaja en
ese campo hace aproximadamente ocho afios gestionando contratos internacionales.

Finalmente, sobre las ventajas identificadas con la implementacion de esta tecnologia, los
entrevistados indicaron las siguientes:

1. Reduccion de costos, por los cambios de tecnologia y rapidez que brinda la integracion
de estas.

2. Creacion de lineas base para la automatizacion de procesos que ayuda a la reduccion
de tiempos en diferentes roles.

3. El personal humano puede dedicar mas tiempo a generar un mayor impacto en la
empresa ya que los sistemas de software se encargan de las tareas repetitivas.

4. Todas las tareas que antes eran manuales se ejecutan siempre de la misma manera. Esto

permite evaluar con exactitud cuando se llevaran a cabo los procesos, las pruebas, las
actualizaciones, los flujos de trabajo, lo que permite ver reportes de tiempo y calidad
para tener la certeza de que se puede confiar en los resultados.

5. Control de las tareas para saber con exactitud quiénes o qué proceso esta involucrado
en cada parte.
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Discusién de los resultados

(Red Hat The automated enterprise, 2020) La automatizacion sirve como un multiplicador de
fuerza para sus equipos, haciendo que el trabajo sea mas facil y repetible. Puede abordar una
variedad de desafios de Tl comunes con la automatizacion:

» Errores, riesgos y altos costos asociados con tareas rutinarias y procesos manuales

 Dificultad para realizar operaciones a escala

« Lento tiempo de valorizacion de aplicaciones y servicios

* Flujos de trabajo y operaciones ineficientes

« Problemas para seguir el ritmo de los cambios, la demanda y el tamafio de la infraestructura
cada vez mayores

» Falta de tiempo para enfocarse en iniciativas de alto valor

» Desconecta entre equipos mediante procesos de varios pasos para resolver problemas
comunes

Ha llegado el momento de cambiar. Las redes empresariales han superado y seguiran superando
la capacidad de administrarse y mantenerse de manera efectiva utilizando herramientas
tradicionales. Histéricamente, la administracion de redes significaba recopilar manualmente
informacion puntual o realizar cambios de configuracion en dispositivos individuales. Las redes a
menudo se disefian utilizando un enfoque basado en comandos de configuracion, a diferencia de
un enfoque basado en datos. El personal ejecuta manualmente comandos en la interfaz de lineas
para recopilar informacion o realizar cambios. La informacion a menudo se recopila para
confirmar el estado de la red después de realizar los cambios, la creacion y el mantenimiento
continuos de la documentacion de la red, también se realizan manualmente horas de esfuerzo.

Para realizar cambios, se requiere a menudo repetir los mismos comandos en diferentes
dispositivos. Inevitablemente, se requiere la resolucion de problemas debido a los errores
cometidos al utilizar la metodologia manual. La automatizacion de la red resuelve todos estos
problemas.

El tamafio y la escala de la red moderna han crecido exponencialmente para adaptarse a las
necesidades de las organizaciones. Las redes que comenzaron cComo unos pocos conmutadores y
un enrutador ahora son empresas a gran escala.

Si bien las redes ldgicas evolucionan y crecen, las herramientas utilizadas para administrar
dispositivos fisicos permanecen estancadas. En el campus ahora vemos teléfonos VolP, puntos de
acceso inalambrico, 10T, cAmaras de seguridad, impresoras, computadores de escritorio y equipos
de sala de reuniones. En los centros de datos, los grandes dispositivos fisicos y virtuales no son
infrecuentes. Las redes privadas mundiales, con conmutacion y enrutamiento en cada oficina
remota, ahora son un lugar comun. El auge de los dispositivos no se ha ralentizado con la adicion
de maés dispositivos a las redes, sino mas bien se han integrado ain mas las soluciones de
administracion centralizadas y automatizadas adecuadas disponibles.

Los entrevistados mostraron interés en las herramientas de automatizacién y han reconocido que
es una tecnologia que viene en auge, aunque aun algo desconocida en Latinoamérica en algunos
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casos sus empresas no las han trabajado por temas de falta de los recursos humanos, de inversion,
de dinero o tamario de la empresa poniendo algunos casos. Otro punto mencionado es el uso de
herramientas, para algunos casos es que, con la virtualizacion de servidores, en estas hay muchas
herramientas que ayudan a automatizar el software y hardware que contienen.

Los entrevistados si reconocen las ventajas de la automatizacion de dispositivos de redes, como
ejemplo bajar la cantidad de tiempo en configuracion de equipos por parte de las personas, menor
probabilidad de errores humanos, disminuir costos de operacién en los departamentos
especializados en estos dispositivos en las empresas. Es interesante como también de alguna forma
se identifica en algunos casos desconfianza o no una confiabilidad rotunda, ya que siempre es
necesario el involucramiento humano, donde indican que la inteligencia o instrucciones son
desarrolladas por el humano.

Durante las entrevistas se comentd sobre diversas herramientas de automatizacion, algunas muy
conocidas en la actualidad y otras ya obsoletas, por algunos proveedores reconocidos, 1o mas
interesante de este tema es como las herramientas impactaron el trabajo de los ingenieros. Se pudo
identificar que en algunos casos fue muy positivo y muchas de estas herramientas aun son
operativas y funcionales, mientras que otras por su trabajo de mantenimiento, generacion de codigo
y control de versiones se deja de lado ya que hay escenarios donde la configuracion es muy
especifica o particular y esto hace que la generacion de scripts segun escenario sea muy compleja
o dificil de mantener, por lo que a corto plazo es mas efectivo generar la configuracion manual a
diferencia de generar los diferentes scripts, donde a largo plazo es muy positivo ya que los
escenarios quedan habilitados para un caso de uso similar o idéntico, en resumen la realidad de
cada compafiia y prioridades de la misma va a presentar el impacto que este podria dar a la
operacion. Se indica que lo mas importante es realizar un estudio de retorno de inversion previo a
la toma de decisiones.

Como parte de lo conversado y nuestra investigacion, se muestra un pequefio resumen de las
diferentes herramientas de automatizacion de redes:

1. SolarWinds Network Automation Manager — EDITOR'S CHOICE. Es un paquete de
modules de la herramienta SolarWinds que provee monitoreo de la red y administracién de
sistemas de red con algunas herramientas adicionales que también monitorean servidores
y servicios. Corre en plataformas Microsoft.

2. Syxsense Manage. Una plataforma a base de nube que ayuda a implementar una facil
administracion de dispositivos y una automatizacién de servicios entre otros. Esta
plataforma corre en ambientes Windows, Linux, y macOS. Por otro lado, también IoT
dispositivos relacionados a internet de las cosas.

3. ManageEngine Network Configuration Manager (NCM). Un seguro administrador de
sistemas de red que corrige problemas de configuracion en dispositivos de
telecomunicaciones realiza respaldos confiables, evita la manipulacion no autorizada y
facilita las nuevas implementaciones. Esta disponible para plataformas Windows Server y
Linux.

4. Ansible (Tower). Una plataforma nativa de automatizacién producida por RHEL.
Disponible para sistemas Linux, macOS, Unix, y Windows.

5. Netmiko. Una libreria gratuita de utilidades de red que ofrece funciones para integrar
programas con Python.
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6. NAPALM. Una libreria de Python para dispositivos de red. Esta es conocida como una
completa y multiplataforma herramienta de automatizacion.

7. Truesight Network Automation. Una combinacion de herramientas para administrar redes
a bajo nivel para ambientes locales, nube 0 ambos. Disponible para instalar en plataformas
Windows.

8. VMware NSX. Automatizacién de redes virtuales implementando servicios que haran mas
facil su administracion a través de software.

9. Apstra OS. Se trata de un sistema que estandariza la gestion del hardware a través de una
interfaz Unica.

10. NetBrain Automation. Una plataforma de automatizacion de red adaptativa que crea un
sistema operativo para su red. Requiere un servidor Linux y un host de Windows Server.

Dentro de los temas tratados con los entrevistados se abordo el asunto de la seguridad, la cual fue
muy interesante ya que se menciona muchas aristas positivas, las que impactan en la facil
implementacion de buenas practicas, en la propagacion de politicas a través de toda la base de
equipos instalada y la evitacién de fraude, fueron los puntos mas mencionados. En las nuevas
implementaciones las herramientas programan las Gltimas mejores practicas identificadas para
proteger estos equipos de una forma completamente automatica, agilizando completamente el
proceso de revision de la configuracion antes de la implementacién y la ejecucion de pruebas de
laboratorio previo a la puesta en marcha, por otro lado la propagacion de politicas, actualizaciones,
parches para los equipos es una maravilla para los ingenieros, ya que este tipo de trabajos requieren
todo un equipo enfocado y organizado para estas tareas. Adicionalmente, se comenta sobre el
asunto de fraude, el cual es muy importante, ya que cuando un ingeniero tiene todo el poder de
configurar todo lo que considere necesario para la implementacion o activacion de servicios,
cuando no existe un correcto proceso de seguimiento o auditoria, puede potenciarse la opcion de
fraude por no existir controles basicos. En resumen, esta tecnologia facilita la implementacion de
seguridad a los equipos, propagacién de politicas y evitar el fraude.

Algunas de las brechas de seguridad mas grandes ocurren porgue servicios como lo son el telnet
estan abiertos en un puerto con una direccion IP publica. Los estandares de seguridad y las mejores
practicas ahora se pueden codificar en plantillas que garantizan el cumplimiento de las politicas.
A menudo, se requieren configuraciones complejas en las interfaces en la capa de acceso para
abordar los riesgos de seguridad. Considere la capa de acceso y todos los siguientes estandares de
seguridad que deben implementarse:

1. Paquete de comandos para evitar bucles de capa 2

2. Implementacion de comandos para seguridad de puertos

3. Segmentacion de redes

4. Configuracion de calidad de servicio segun necesidades

5. Correcta utilizacion de servicios de auto descubrimiento

6. Ajustes en los puertos con relacién a la carga eléctrica de los mismos

7. Establecer redes virtuales nativas

8. Aplicar redes nativas en interfaces de troncalizacion

9. Fuentes externas de servicios de tiempo

10. Implementar un mensaje de alerta y concientizacion a la configuracion de los equipos
11. Implementacion de servicios de cuentas, autorizacion y autenticacion
12. Validacion de credenciales y cuentas por medio de servidores externos
13. Apertura de solo puertos necesarios y cierres utilizando listas de acceso



Pégina 15 de 25

14. Deshabilitar redes y parametros por defecto

El costo operativo es un tema también abordado en las entrevistas, un asunto de alto interés para
el negocio, ya que la optimizacion de este se refleja en los presupuestos, menor cargas sociales por
la necesidad de menos recursos, entre otros. Durante las entrevistas se enfoco la conversacion en
el mercado latinoamericano que es el foco de nuestra investigacion y se comentaba la
diferenciacion de este mercado con el norteamericano y europeo entre otros. El bajo costo de
salario de los ingenieros en esta zona es un punto critico para la decisién de invertir en un sistema
de automatizacién, porque en algunos casos estos sistemas tienen costos muy elevados y un
mercado pequefio. En resumen, la automatizacion e integracion de sistemas tiene muchas ventajas
y beneficios con relacion a los costos de una operacion, sin embargo, la realidad de los paises
puede influir mucho en su decision de implementacion de esta tecnologia, no porque no sea
positiva sino porque el costo operativo por el tamafio del mercado no sea tan rentable.

Se pueden lograr ahorros en gastos de capital mediante la automatizacién de la red. En lugar de
soluciones de automatizacion grandes y costosas basadas en dispositivos o soluciones de software
llevadas a cabo en agentes, crea una solucion interna que se ajuste a las necesidades de la
organizacién. Se pueden obtener ahorros ain mayores en los gastos operativos. Se elimina el
tiempo dedicado a configuraciones de lineas de comando manuales de dispositivo a dispositivo o
recopilacion de informacion. Las horas extras incurridas por cambios fuera de hora se reducen
drasticamente. Los cambios que tomaban horas ahora toman minutos. Los grandes cambios
disruptivos toman mucho menos tiempo y esfuerzo porque el poder del motor de automatizacién
estd organizando y entregando la solucidon. Estos son enormes beneficios para cualquier
organizacion y demuestran un retorno de inversion inmediato. Es dificil poner precio a tener un
repositorio central que actie como fuente de informacion para la red.

Una capacidad a tener en cuenta, ahora que la gestion de la configuracion esta automatizada, es el
aprovisionamiento de dispositivos, esto es una tarea repetible que se realiza una sola vez y es un
candidato ideal para la automatizacion. Existen algunas soluciones de aprovisionamiento de "toque
cero" como parte de los concentradores de automatizacion, sin embargo, a menudo son complejas
y el kilometraje puede variar. Con una solucion de automatizacion propia, hay varias opciones
disponibles para automatizar el aprovisionamiento; sin embargo, estas opciones ain requieren uno
o dos interacciones en el dispositivo.

Un ingeniero puede generar una configuracion automatizada utilizando modelos de datos,
plantillas dindmicas y plantillas. Luego transfieren la configuracion generada a una unidad USB y
se conectan a la consola reemplazando la configuracion de inicio del dispositivo con la
configuracién generada con plantilla.

Alternativamente, el ingeniero puede usar la consola para configurar el dispositivo con los
requisitos minimos para ser entregado en su lugar. Conectando el dispositivo a la red y enviando
la configuracién generada a través de linea de comando mediante un servicio o protocolo de
informacion.

El dispositivo requiere una configuracién inicial para la accesibilidad, incluida una direccion IP
de administracion, acceso a linea de comandos encriptado y a través de lineas de comandos no
encriptado, ademas las interfaces de enlace adecuadas configuradas antes de la entrega en el sitio.
Una vez instalado y conectado, la configuracion restante se coloca utilizando el motor de
automatizacion.
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Cualquiera de los dos métodos garantiza que todos los dispositivos de red nuevos se adhieran a la
configuracion con poco o ningun esfuerzo de las operaciones. Los cambios periféricos realizados
para adaptarse al nuevo dispositivo, por ejemplo, el dispositivo de enlace ascendente, las tablas de
enrutamiento u otros cambios mas all& del propio dispositivo recién aprovisionado, se capturan en
la rama de trabajo.

La capacidad de realizar comparaciones historicas en paralelo desde antes y después del cambio
esta disponible en el visor de historial y ademas de aprovisionarse automaticamente, el nuevo
dispositivo también viene con documentacion generada automaticamente. Tal como se conversé
en algunas de las entrevistas, puntualmente la automatizacion para el aprovisionamiento de
equipos es una tarea crucial en esta industria, ya que la rapida instalacion de servicios a clientes
finales de servicios como banda ancha, voz sobre IP y television sobre IP permite impactar en la
penetracion del mercado con sus productos. La dependencia de recursos para realizar este trabajo
implica tiempos mas extensos, costos asociados y menor satisfaccion en experiencia del cliente.

Durante las entrevistas se manifiesta que la experiencia al cliente es critica ya que esto impacta a
la fidelizacién de los usuarios, credibilidad y calidad del equipo humano. Ademas, propagar la
sensacion de innovacion, alta tecnologia y mejora de procesos internos dentro de la compafiia a la
cual se contrata estos servicios. La automatizacion nos provee herramientas tan efectivas que dan
la posibilidad de implementar conceptos como lo son el autoservicio, una herramienta a través de
la digitalizacidn que consiste en administrar sus productos a través de un portal, donde puedes
disminuir ancho de bandas, agregar o eliminar productos, instalar nuevo equipamiento sin la
necesidad de un técnico de campo, entre otros.

El desarrollo de automatizacion de sistemas de red cambiara drasticamente el papel de las
operaciones de red en la organizacion. Con el tiempo, se desarrolla una biblioteca de manuales de
este tipo de herramientas de forma autonoma y automatizada. Las compilaciones e
implementaciones automatizadas se activaran cada vez que los cambios aprobados se combinen
en el repositorio. Las operaciones a menudo tienen la tarea de ejecutar la red dia a dia,
incorporando e implementando los cambios provenientes de proyectos o ingenieros de red.

Operaciones ahora aprenderan a desarrollar y usar codigo. Si los aspectos de implementacion,
reconocimiento de red y documentacion de las operaciones pueden automatizarse, permitird que
el equipo de operaciones se concentre en los aspectos cotidianos de la administracion de la red
junto con las nuevas herramientas automatizadas que se utilizan para recopilar la informacion
necesaria para ejecutar en la red.

Dicho esto, es posible que la red aun necesite un sistema para el monitoreo del estado de la
plataforma. Puede haber dispositivos de red o controladores que no sean buenos candidatos para
la automatizacion o puede haber sistemas que no posean la opcion de administracion por medio de
comandos en la red por lo que complica la opcion de automatizarlos.

Por otro lado, la aceptacion de los ingenieros ante una tecnologia como esta puede provocar
diferentes sensaciones como incertidumbre, no aprobacién, rechazo, reemplazo de labores, menos
control, persecucion, miedo, aceptacion, alegria entre muchas mas. No es un secreto que todas las
nuevas tecnologias impactan de una forma u otra al personal, pero lo mas importante es optimizar
procesos, por lo que el negocio mas que buscar eliminar plazas, debe enfocarse en aprovechar el
conocimiento humano para innovar, crear, mejorar, analizar mercados y buscar potenciar el trabajo
gue una maquina no puede realizar o tiene dependencia. Resumidamente, estas tecnologias llegan
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a cambiar la realidad y optimizar procesos, debemos buscar como aprovechar esas ventajas y
ocuparnos en mejores y nuevas tareas.

Es posible que el personal de red no se adapte al cambio tan rdpido como otras disciplinas de TI,
principalmente porque la forma en que se administran las redes no ha cambiado mucho en los
altimos 30 afios. Sin embargo, el personal de la red siempre debe buscar la forma més efectiva de
administrar esta. La mayoria aceptard por completo esta nueva metodologia debido al poder que
desbloquea y lo facil que le haré la vida a largo plazo. Una vez realizada la transicion, los recursos
pueden reasignarse a proyectos mas estratégicos.

En Gltima instancia, surge una fuerza laboral mas fuerte con habilidades modernas y diversas para
resolver problemas, principios de desarrollo de software y habilidades basicas de codificacion.
Puede que no haya lugar para el guerrero de lineas de comandos en el mundo de las redes de ultima
generacion.

Como no conversar sobre las diferentes ventajas y beneficios de esta tecnologia, los entrevistados
mencionan en reiteradas veces la velocidad, el impacto de disminucion en tiempo de tareas es
completamente relevante ya que se optimizan entre otras cosas. La disponibilidad de esta
tecnologia es continua, no tiene horarios ni descansos, es critica para la satisfaccion del cliente ya
que ante una averia y una nueva instalacion la dependencia humana puede provocar una latencia
en la facturacion e impactar el negocio. Adicionalmente, el asunto de la seguridad también es parte
de esta importante lista de beneficios de la tecnologia al implementar buenas practicas y
propagacion de politicas entre otros. La facilidad de integracion por medio de Interfaces de
programacion de aplicaciones (API por sus siglas en inglés) es una gran ventaja para poder realizar
la comunicacion entre plataformas para ejecucion de tareas automatizadas, brindan gran diversidad
y aprovechamiento de recursos, eliminando las dependencias y abriendo la posibilidad de
multiplataforma. Las anteriores son las principales ventajas que queremos compartir en nuestra
investigacion, si bien no son los Unicos son criticos segin nuestra perspectiva y la de los
entrevistados.

La automatizacion es el proceso de eliminar el factor humano de la ecuacion de flujos de trabajo
0 procesos. Para la red, las tareas que requieren mucha mano de obra se pueden automatizar, como
la configuracion, el monitoreo, las copias de seguridad, la seguridad, etc. El uso de la herramienta
de automatizacion adecuada puede ahorrarles mucho dinero a las empresas en el proceso. También
se puede automatizar un namero significativo de operaciones de red.

Con la automatizacion avanzada, es probable que los ingenieros de redes deban trabajar en estrecha
colaboracion con los desarrolladores de software para crear nuevas soluciones de redes.

Algunos ejemplos de como NetOps puede beneficiarse de las herramientas de automatizacion:

1. Configuracion del equipo automatico: las estaciones de trabajo, la distribucion, el acceso
y el equipo principal se pueden configurar sin interaccion humana.

2. Pruebas de estado de red: las tareas de validacion y prueba automatizadas se pueden
implementar en la red. Probar conexiones, nuevos protocolos, pruebas de estrés, todo el
software puede ser realizado por inteligencia artificial.

3. Verificaciones de cumplimiento: el software de automatizacion puede realizar
verificaciones diarias en las configuraciones de la red para cumplir con un conjunto de
estandares de cumplimiento y regulacion.
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4. Otras tareas rutinarias: las herramientas de automatizacion de la red también pueden
programar copias de seguridad y escaneos automaticos de la configuracion de esta.

Para comentar un poco mas a fondo la realidad latinoamericana con relacién a la implementacion
de esta tecnologia, ya que es un punto muy interesante porque esta region es muy particular y
completamente diferente a otras areas. Latinoamérica por su area consiste en diferentes paises con
realidades particulares, donde en algunos casos la competencia y penetracion de los servicios no
es tan abundante como en paises europeos 0 mercado norteamericano, por lo que la toma de
decisiones debe ir muy enfocada en el retorno de inversion, factibilidad e ingreso. En algunos
paises los proveedores son gubernamentales por lo que solo abordan un solo mercado y esto es
critico, ya que la inversion tiene una clara limitacion a diferencia de proveedores regionales que
pueden compartir esa tecnologia en los diferentes mercados.

La solucién a muchos de los desafios que enfrenta la empresa moderna es la automatizacion de la
red. Las redes han superado la escala original prevista para el plan de gestion. Las redes
empresariales ahora se componen de cientos, posiblemente miles, de dispositivos fisicos y
virtuales y ya no pueden ser administradas por grupos mas grandes de operadores humanos. Los
recursos necesarios simplemente no pueden seguir el ritmo de las demandas de las nuevas
tecnologias que se implementan.

La adopcion de la automatizacion de la red es inevitable. La pregunta es si la tecnologia esta
disponible, madura, estable y lista para la produccion para la empresa. Como se ha descrito en el
analisis previo, las herramientas estan disponibles, son faciles de adoptar y vienen con procesos
maduros y bien definidos.

Conclusiones y recomendaciones

La tecnologia estudiada cumple con las necesidades primordiales para su viabilidad ya que
efectivamente potencia la productividad, reduce costos y tiempos, ademas se evita el error humano
y tareas que requieren un tiempo considerable de ejecucion por los ingenieros responsables, por lo
cual se convierte en una excelente alternativa para implementarla al negocio de las
telecomunicaciones, se dice que cada dia implementan mas esta tecnologia en empresas tanto de
esta industria como en otras, convirtiéndose en una estrategia de negocio muy atractiva.

Efectivamente esta tecnologia basada en las diferentes entrevistas e investigaciones cumple como
una opcion muy viable siempre y cuando su costo no sea tan elevado, ya que la realidad de
Latinoamérica es particular a la de otras regiones, porque es mas barato contratar ingenieros que
implementar herramientas con costos muy elevados y procesos de implementacion complejos para
un mercado que no puede cumplir con el ROI a un plazo aceptable. Por lo tanto, se recomienda
realizar previo a la implementacion de esta tecnologia, un estudio ROI, el cual indicara la
factibilidad de este para poder implementar las diferentes tecnologias, entre ellas la
automatizacion.

Operativamente se puede experimentar un aceleramiento considerable en procesos de
aprovisionamiento de servicios, ya que la automatizacion de estos servicios mas la integracion de
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los diferentes sistemas asociados a una implementacién, pueden ejecutar tareas a una velocidad
importante, ademas de una disponibilidad 24x7x365 ejecutando los diferentes casos de uso
definidos en esta implementacion. Por otro lado, a nivel de negocio no solo impacta en las
instalaciones, sino en cambios de producto y algo muy relevante como son las desconexiones,
porgue este proceso ejecutado manualmente es un problema para las compaiiias, ya que la lenta
ejecucion de esta tarea afecta la facturacion, incentiva al no pago de los servicios hacia el cliente
y desarrolla un ambiente de desconfianza. Como se comenté en las entrevistas, su experiencia nos
indica que en tareas puntuales pasaron de actividades que requerian horas de trabajo de todo un
equipo de ingenieros a tan solo minutos. Lo cual se refleja en menor carga de trabajo, dependencia
de recursos, extensién de jornadas y mayor eficiencia en el servicio brindado a los clientes finales
con lo que se refleja en la mejora de experiencia al cliente. Se recomienda ejecutar un analisis de
sus procesos actuales de instalacion con el fin de identificar qué nivel de maduracion en
automatizacion se encuentran e identificar aquellos que requieren una rapida atencién, también
realizar el mismo ejercicio en procedimientos como cambios en productos y desinstalaciones.

El cliente final puede experimentar una rapida respuesta de su proveedor de servicios segun la
necesidad, ya que los tiempos de instalacién se reducen considerablemente segun lo estudiado y
comentado durante las diferentes entrevistas, un ejemplo de esto es el auto-gestionamiento, el
mismo consiste en brindar la oportunidad al cliente de agregar, modificar y eliminar servicios o
caracteristicas a los adquiridos por medio de un portal digital donde se brinda visibilidad y
administracion de estos. Por otro lado, la transformacion digital en conjunto con este tipo de
tecnologia brinda una nueva experiencia al cliente porque le permite la integracion y
automatizacion de procesos. Se recomienda implementar un proceso de generacién de indicadores
de experiencia al cliente con el fin de identificar sus dolencias y generar alivianadores
automatizados para estas necesidades como parte de la estrategia de negocio.

Las herramientas de automatizacion existen desde hace mucho tiempo, sin embargo, con el tiempo
han evolucionado con el fin de adaptarse a la necesidad de la actualidad brindando méas opciones
de optimizacion, facilidad e integracion entre ellas. Un ejemplo de esto es cuando se realizan
contratos con diferentes instituciones externas para el uso de los datos itinerantes, esto genera
algoritmos distintos para balancear estos servicios, pensando en brindar siempre alta calidad, pero
disminuir costos ya que estas negociaciones internacionales entre portadores en algunos casos son
muy costosas y se busca un balance entre las diferentes entidades.

Existen una variedad de importantes herramientas de automatizacion, se pudo identificar tanto
herramientas de pago como de cddigo abierto que brindan diferentes alternativas, como fécil
integracion, légicas, complejidad y reduccién de tiempos de procesos de dias a horas, brindando
porcentajes muy altos de mejora y alta disponibilidad. Se mencionaron algunas como los
scriptings, JSON, ANSIBLE, PYTHON, entre otras tecnologias, que nos ayudan a ver el amplio
panorama que existe actualmente y como la competencia ha hecho que surjan nuevas o se mejoren
las existentes.
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Se recomienda que las herramientas definidas para proceder a implementarlas deben de ir
asociadas a la realidad de la compafiia, su infraestructura, tecnologia y sus empleados para asegurar
una limpia implementacién y disminuir al maximo la disrupcion de servicios. La ejecucion de esta
tecnologia tiene una complejidad importante ya que debe de abordarse de forma correcta y con
mucho detenimiento para aprovechar todo su potencial, la identificacion de los diferentes casos de
uso, procedimientos y recursos, deben mapearse muy bien para generar todo un plan de
implementacion que aborde todas las tareas a ejecutar, que posteriormente deben de ser probadas,
validadas y aprobadas previamente a su puesta en marcha. Ademas, no se puede dejar de lado la
correcta documentacion de lo implementado sin dejar de lado todo aquello que fue cubierto en ese
trabajo ya que la evolucion de la tecnologia requerira cambios en el futuro y generalmente la
automatizacion cubre muchos procedimientos y dependencias que aceleran la complejidad del
mantenimiento de la automatizacion.

El mercado Latinoamericano tiene sus particularidades, el bajo costo de mano de obra, la
importante inversion en infraestructura y el tamafio del mercado es un punto indispensable para la
toma de decisiones. El impacto en el tiempo de retorno de inversion y esfuerzo de implementacion
debe ser puntos criticos para la definicion de los siguientes pasos. Se recomienda generar un
analisis de impacto en los costos operativos pre-implementacién. La inversion de tecnologia con
relacion al ahorro asociado debe de ser viable para poder tomar la decision correcta.

La implementacidn de esta tecnologia colabora para evitar el fraude, eliminando el control total de
los ingenieros en la asignacion de recursos que posteriormente no es tan sencillo de dar
seguimiento. Por lo que esta tecnologia disminuye considerablemente la posibilidad de ejecutar un
fraude interno y el error humano, ya que la automatizacion solamente configura lo solicitado.

La implementacion de automatizacion de dispositivos de redes también impacta el area de
seguridad porque ayuda, mejora, gestiona y simplifica este proceso ya que estos softwares
contienen métodos para encontrar, monitorear y solucionar problemas de vulnerabilidad esto antes
que afecte la red, los diferentes fabricantes se mantienen en constante bldsqueda de vulnerabilidad
en sus productos, al margen de los diversos ataques y evolucion de estos con el fin de asegurar la
integridad y seguridad de sus sistemas. Se recomienda garantizar el cumplimiento de auditorias,
requisitos de cumplimiento y politicas ya que estos softwares de automatizacion de dispositivos
de redes elaboran y documentan informes de auditoria ayudando en un proceso dificil para algunas
empresas.

Como parte de sus beneficios nos da disponibilidad de ejecutar masivamente las diferentes buenas
practicas de seguridad con el fin de propagarse muy rapidamente tanto para mejorar, implementar
cambiantes recomendaciones de seguridad, analisis de recursos entre otros. Se recomienda la
generacion de un procedimiento para la propagacion de parches o acciones de seguridad que
requieran propagacion emergente en caso de que exista este tipo de escenarios.

Seleccionar el equipo técnico indicado para participar en los proyectos relacionados para confirmar
su viabilidad segun su experiencia. La implementacion de esta tecnologia no es simple por lo que
involucrar personal capacitado y con experiencias previas es un punto critico para una exitosa
implementacion. Se recomienda involucrar al equipo de alta gerencia para el soporte necesario de
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la implementacion de esta tecnologia en nuevos proyectos porque su apoyo financiero e indirecto
para poder sacar adelante el mismo es importante.

Tener claro el alcance de un proyecto de automatizacion de dispositivos de redes desde el inicio
para visualizar correctamente los objetivos que desea cumplir la empresa con esta inversion
econdmica, de tiempo y de conocimiento. Se recomienda realizar un estudio de viabilidad para un
proyecto de automatizacion de dispositivos de redes dentro de la empresa interesada, implicando
diferentes factores como técnicos, econdmicos, sociales-culturales, ambientales, geograficos.

Es recomendable realizar un analisis exhaustivo sobre las muchas marcas que ofrecen productos
de automatizacion de dispositivos de redes viendo sus pros y contras en diferentes aspectos,
ejemplo de compafiias que tienen este tipo de software son: SolarWinds, Redhat, Cisco, BlueCat,
Micro Focus, Sistema operativo Apstra (AOS), Entidad, Itential, NetBrain, NetMRI, como se
puede observar hay muchas opciones a tomar en cuenta para elegir la adecuada.
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ANEXO 1

La siguiente entrevista corresponde a la herramienta metodoldgica definida para la investigacion
correspondiente al tema “Automatizacion e integracion de sistemas para los dispositivos de red en
las compaiiias de la industria de telecomunicaciones en América Latina”. La misma corresponde
a 10 preguntas con el fin de conocer la experiencia de profesionales en el area.

Para los integrantes de este grupo es de suma importancia y agrado su colaboracién en esta
investigacion. Su experiencia, comentarios y recomendaciones enriqueceran la misma y nos
ayudaran a presentar un escenario mas real a través de su aporte.

¢Como ha sido su experiencia personal con la automatizacion e integracién de dispositivos de red
con diferentes plataformas?

¢ Qué ventajas has identificado con la implementacidn de esta tecnologia?

¢Por qué se puede considerar la implementacion de esta tecnologia una estrategia de negocio?
¢ Cuales son los resultados de la implementacion de esta tecnologia?

¢Como ha materializado el impacto de esta tecnologia en nuevos proyectos?

Con relacion a la seguridad de la informacion. ¢La automatizacion e integracion de los activos de
red brindan la sensacion de seguridad y por qué?

¢Cudles son los principales beneficios de las herramientas de automatizacion e integracion
utilizados en su operacion?

¢Como impacta la implementacion de esta tecnologia en la experiencia al cliente final?
¢ Operativamente como esta tecnologia tiene un impacto en el personal de su operacion?

¢Podria por favor compartirnos algunas breves conclusiones, recomendaciones 0 comentarios
sobre su experiencia en la automatizacion e integracion de dispositivos de red de su empresa?

Finalmente quisiéramos agradecer el tiempo y espacio para contestar las preguntas anteriores.
Ademas, por compartir su experiencia y conocimiento sobre el tema a tratar.



